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G} Las normas expuestas son de obligado cumplimiento. La STIC podra estudiar los casos excepcionales los
cuales seran gestionados a través de los responsables del proyecto correspondiente y autorizados por el Area
de Gobernanza de la STIC. Asimismo cualquier aspecto no recogido en estas normas debera regirse en
primera instancia por las guias técnicas correspondientes al esquema nacional de seguridad y esquema
nacional de interoperabilidad segun correspondencia y en su defecto a los marcos normativos y de desarrollo
software establecidos por la Junta de Andalucia, debiendo ser puesto de manifiesto ante la STIC.

La STIC se reserva el derecho a la modificacion de la norma sin previo aviso, tras lo cual, notificara del cambio
a los actores implicados para su adopcion inmediata segun la planificacion de cada proyecto.

En el caso de que alglin actor considere conveniente y/o necesario el incumplimiento de alguna de las normas y
/o recomendaciones, debera aportar previamente la correspondiente justificacion fehaciente documentada de
la solucién alternativa propuesta, asi como toda aquella documentaciéon que le sea requerida por la STIC para
proceder a su validacion técnica.

Contacto Arquitectura: l-arquitectura.stic@juntadeandalucia.es

Historico de cambios

Los cambios en la normativa vendran acompafiados de un registro de las modificaciones. De este modo se podra
realizar un seguimiento y consultar su evolucion. Ordenandose de mas recientes a menos recientes, prestando especial
cuidado a las cabezeras de la tablas donde se indican las fechas de entrada en vigor y version.

Versién v01r20 Fecha publicacién 16 mar 2021 Fecha entrada en vigor 26 feb 2018

Alcance

® Actualizacion de urls de acceso al servicio y el repositorio de artefactos donde se aloja.

® Afadida seccion de "Configuracion detallada de los endpoints de consulta".

Versién v01r20 Fecha publicacién 17 sept 2020  Fecha entrada en vigor 26 feb 2018

Alcance

® Actualizaciones de la libreria.
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1. Introduccién

Esta libreria permitird de hacer uso de la Api proporcionada por Maco y tener acceso a utilidades relacionadas con la
operativa con Maco.

Puede encontrarse un ejemplo de integracion con maco mediante esta libreria en el Arquetipo "javaee7-sample”, en el
branch "Macolntegration".

Actualmente la libreria tiene las siguiente funcionalidades:

® Autentificacion
© Permite realizar la autentificacién con Maco.

© Permite comprobar la autorizacion a un servicio.

® Operadores
© Permite realizar basquedas de Operadores

© Permite cambiar la contrasefia de un Operador

® Profesionales
© Permite realizar busquedas de Profesionales
® Ticket

© Permite realizar validaciones de tickets

De cara a priorizar futuras funcionalidades, si algin proveedor tiene la necesidad de alguna funcionalidad adicional se
debera de comunicar a |-arquitectura.stic.sspa@juntadeandalucia.es
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2. Dependencias

MacoApiClient sasutils-test sasutils-xml sasutils-parse sasutils-file

2.1.0 2.0.2 2.0.2 2.0.2 2.0.2
201 2.0.2 2.0.2 2.0.2 2.0.2
2.0.0 2.0.2 2.0.2 2.0.2 2.0.2
1.8.0.2 1.0.0.1 1.0.0.1 1.0.0.1 1.0.0.1
1.8.0.1 1.0.0.1 1.0.0.1 1.0.0.1 1.0.01
1.7.2.2 1.0.0.1 1.0.0.1 1.0.0.1 1.0.0.1
1721 1.0.0.1 1.0.0.1 1.0.0.1 1.0.0.1
1711 1.0.0.1 1.0.0.1 1.0.0.1 1.0.01
1.7.01 1.0.0.1 1.0.0.1 1.0.0.1 1.0.0.1
1.6.0.1 1.0.0.1 1.0.0.1 1.0.0.1 1.0.0.1
1501 1.0.01 1.0.01 1.0.01 1.0.01
14.0.1 1.0.0.1 1.0.0.1 1.0.0.1 1.0.0.1
1311 1.0.0.1 1.0.0.1 1.0.0.1 1.0.01
1.3.0.1 1.0.0.1 1.0.0.1 1.0.0.1 1.0.0.1
1211 - - - -

1201 - - - -

1.1.01 - - - -

1.00.1 - - - -
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3. Errores Conocidos

® Bug al configurar por sasconfiguration los permisos del ticket.
© Problema al transformar de string a enumerado
© *Corregido desde de la version 1.8.0.2*
® Bug al validar tickets expirados, da como valido tickets caducados.
© La comprobacion de la fecha del ticket esta invertida por lo que realiza una comprobacion
similar a tickets a futuro
o *Corregido desde de la version 1.7.1.1*
® Error al realizar consulta de operadores: Unable to create JAXBContext
© Es causado por una etiqueta introducida por el wsimport al crear los servicios para la libreria, y
solo sucede cuando se hacen los test unitarios, no fallando en el desplegable final en Weblogic.

o *Corregido desde de la version 1.2.1.1*
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4. Historial de Cambios

v2.1.0
® Forzado de endpoi nts HTTPS.
v2.0.1

® Actualizaci 6n del nmétodo serviceAuthorization (Elimnar conprobaci 6n de |os

servi ci os asoci ados) en | a clase BaseMacoAut henti cati on.

v2.0.0

® Actualizaci 6n de dependenci as.
v1.8.0.2

® Correccion de la transformacion de los permisos configurados.
v1.8.0.1

® |ntegracion con sasconfiguration, para poder configurar automaticamente la libreria
v1.7.2.2

® Se prioriza Ticket sobre Password en la mensajeria soap

® Se usara un Modulo por defecto en servicios de MACO si no se especifica uno.
v1.7.1.1

® Corregido bug en el TicketValidator, concretamente en la validacion de ticket expirados
v1.7.0.1

® Modificacion para permitir llamadas a algunos servicios solo con ticket y firma
v1.6.0.1

® Extendido método en la api de validacion de tickets, parametro adicional a la llamada isTicketValid, para

poder indicarle Permisos adicionales en esa validacion.
v1.5.0.1

® Extendido método en la api de Autentificacion, ahora permite opcionalmente especificar directamente el
cadigo de modulo, para que use temporalmente ese modulo en vez del configurado en MacoApiConfig
® A partir de esta version el ModuleCode del usuario que se use para atentificar, se mantendra estatico.

Anteriormente al ralizar el login, se establecia el ModuleCode especificado en el MacoApiConfig.
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v1.4.0.1

® Version con compatibilidad directa con CDI

v1.3.1.1

Perfectivo en el webService de PreValidar, reduciendo el tamafio del xml generado y enviado

v1.3.0.1

Refactorizacion del codigo
© Division en modulos
© Nuevos test unitarios

© Factoria nueva para crear todos los recursos encesarios

v1.2.1.1

Corregido bug en la busqueda de operadores que impedia hacer uso de la busqueda en test unitarios

v1.2.0.1

Afadido MacoPr of essi onal Manager para la gestion de operaciones referentes a los profesionales
Refactorizado el nombre de los métodos de MacoQper at or Manager . Todas las referencias de "User' han
sido sustituidas por “Operator'.

Refactorizado los parametros de entrada para los métodos “findOperator/s)' de la clase MacoQper at or Man
ager , ahora aceptan un objeto dto con los parametros que configuran la busqueda.

Modificada la forma en que el validador de expiracion de ticket funcionaba (Expi r edTi cket Val i dat i on),
para que por defecto use la fecha actual como referencia a la hora de validar los tickets, si no se le

especifica ninguna en la configuracion.
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5. Integracion de la libreria

Para incluir la libreria en un proyecto Maven es necesario realizar los siguientes pasos:

1. Agregar el repositorio de la Junta de Andalucia. Para ello, seguir las indicaciones de la pagina Repositorio
de artefactos.

2. Especificar la dependencia en el POM del proyecto que requiere la funcionalidad.

Con CDI: (A partir de la version 1.4.0.1
<dependency>
<groupl d>es. j a. csal ud. sas. conponent esconunes. nacoapi cl i ent </ gr oupl d>
<artifactld>macoApi Client-jee</artifactld>
<ver si on>x. X. X. X</ ver si on>
</ dependency>

Sin CD:
<dependency>
<groupl d>es. j a. csal ud. sas. conponent esconunes. macoapi cl i ent </ gr oupl d>
<artifactld>macoApi dient</artifactld>
<ver si on>x. x. X. X</ ver si on>
</ dependency>

Puede ser usada mediante CDI o de forma tradicional creando los objetos requeridos por cada constructor. Con CDI es
indispensable especificar como se produciran las inyecciones de los objetos de configuracion.

Configuracion

Para que la libreria se autoconfigure mediante la libreria sasconfiguration, se tendran que realizar las siguientes
acciones:

® Afadir la siguiente dependencia:

<dependency>
<groupl d>es. j a. csal ud. sas. conponent esconunes. nacoapi cl i ent </ gr oupl d>
<artifact!ld>macoApi dient-config</artifactld>
<ver si on>x. x. X. X</ ver si on>
</ dependency>

® Agregar las dependencias necesarias de la libreria sasconfiguration
® definir los siguientes parametros:

es.ja.csalud.sas.componentescomunes.macoapiclient.config.url Url de maco
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es.ja.csalud.sas.componentescomunes.macoapiclient.config. Codigo del modulo del aplicativo
modulecode

es.ja.csalud.sas.componentescomunes.macoapiclient.config. Codificacion de maco (opcional)

macocharset

es.ja.csalud.sas.componentescomunes.macoapiclient.config.ticket.ttl Tiempo de vida del ticket (en milisegundos)
es.ja.csalud.sas.componentescomunes.macoapiclient.config.ticket. Tolerancia a fecha futura del ticket (en milisegundos)

futuretolerance

es.ja.csalud.sas.componentescomunes.macoapiclient.config.ticket. Permisos que se validaran en todos los tickets

permissions

es.ja.csalud.sas.componentescomunes.macoapiclient.config.ticket. Clave publica de Maco en formato XML

rsakey

es.ja.csalud.sas.componentescomunes.macoapiclient.config.ticket. Tipos de validaciones que se realizaran (FUTURE,EXPIRED,PERMISSION,
ticketValidations SIGNATURE)

Estos parametros se definiran usando la libreria sasconfiguration.(https://ws001.sspa.juntadeandalucia.es/unifica/web
/gobernanza/sasconfiguration)

De forma alternativa se podran definir manualmente estas configuraciones.

Actualmente existen dos objetos de configuracion:

® MacoApi Confi g gestiona la configuracion general de la libreria. Ejemplo:

/1 Esta inplenentaci 6n presupone que el endpoint a consultar se encuentran en el path por
defecto "/wsCentralizada" relativo a la url que se especifica en el constructor de MacoApi Confi g.
/1 Dicha informaci 6n puede no ser precisa en el nonento de |a configuraci én de su sol uci6n por lo que |le
recomendanps que consulte con la Oficina Técnica de Interoperabilidad | a configuraci én adecuada.
/1 Consulte la secci6n "Configuraci 6n detallada de | os endpoints de consulta" en este docunento para
custom zar |a configuraci én.

@r oduces
publ i c MacoApi Confi g get MacoApi Config() {
final MacoApi Confi g macoApi Config = new BaseMacoApi Config("https://servicios.pre.sas.junta-
andal uci a. es/");
macoApi Confi g. set Modul eCode(" Cddi goMddul oEnMacoDel Si st ema") ;
return macoApi Confi g;

® Ti cket Val i dat or Confi g gestiona la configuracién para la validacion de tickets. Ejemplo:
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@r oduces
public TicketValidatorConfig getTicketValidatorConfig() {
Ti cket Val i dat or Confi g config = new Ti cket Val i dat or Confi g();
confi g. set RSAkey(xm Key) ;
config. set Ref erenceDat e(new Date());
config. set FutureTi cket Tol eranceM I lis(-1);
config.setTicketTtIMIlis(24 * 60 * 60 * 1000);
config.setTicketValidations(EnuntSet. of (Ti cket Val i dati onType. SI GNATURE, Ti cket Val i dati onType.
EXPI RED) ) ;
return config;

}

Estos objetos seran usados por defecto en todas las inyecciones de la libreria.

Configuracién detallada de los endpoints de consulta

La estrategia de servicios, puede presentar modificaciones en la configuracion de los endpoints que su solucién puede
consumir en cada momento. MacoApiClient, provee una configuracion rapida por defecto que puede no estar
actualizada respecto al direccionamiento en cada momento.

Para articular el direccionamiento de dichos servicios correctamente puede configurar MacoApiClient aprovisionando un
EnumMap con el direccionamiento detallado hacia en endpoint.
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Snippet https

@roduces public MacoApi Config get MacoApi Config() {
/1 URL BASE DEL ENDPO NT DE MACO
String url Maco="https://servicios.pre.sas.junta-andal uci a.es/"

/1 SUBPATH DEL CONTEXTO DE MACO
String pathUrl ="/ maco";

// DEFINI Cl ON DE LOS ENDPO NTS ESPECI FI COS PARA LOS SERVI Cl OS DE VALI DACI ON
String nmacoVal i dati onEndpoi nt ="/wsVal i daci on. asnmx?wsd| ";

// DEFI NI Cl ONES DE LOS ENDPO NTS ESPECI FI COS PARA LOS SERVI Cl OS DE OPERADOR
String nmacoQper ador esEndpoi nt ="/ wsQper ador . asnx?wsdl ";

/1 DEFI NI Cl ONES DE LOS ENDPO NTS ESPECI FI COS PARA LOS SERVI CI OS DE PROFESI ONAL
String nmacoPr of esi onal esEndpoi nt ="/ wsPr of esi onal . asnx?wsdl ";

/1 SOBRESCRI TURA DEL ENUVAP
EnumVap<MacoEndPoi nt Type, Stri ng> oVal =new Enunmvap<>( MacoEndPoi nt Type. cl ass);

oVal . put (MacoEndPoi nt Type. VALI DACI ON, pat hUr| +nacoVal i dat i onEndpoi nt);
oVal . put (MacoEndPoi nt Type. OPERADOR, pat hUr| +macoQper ador esEndpoi nt) ;

oVal . put (MacoEndPoi nt Type. PROFESI ONAL, pat hUr | +macoPr of esi onal esEndpoi nt) ;

/1 Instanciado de |a configuraci 6n de Maco con el constructor adicional que permite el mapping
custon zado

final MacoApi Config macoApi Config = new BaseMacoApi Confi g(url Maco, oVal ) ;
macoApi Confi g. set Modul eCode( " 338");
return macoApi Confi g;

}

HTTPS

Para reapuntar los servicios por completo a las urls HTTPS de Maco se debe montar un objeto
EnumMap<MacoEndPointtype,String> que representaria el path a los servicios, donde MacoEndPointType es un
enumerado publico para cada dominio de operacion del servicio web (validacion,operadores,profesionales), y el string
identifica el path adicional hasta el endpoint que se concatenara a la url definida en el constructor.

A modo de ejemplo, la conexién a los servicios de Maco en PRE quedaria asi.
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Snippet https

private String url Maco="https://servicios.pre.sas.junta-andal uci a.es/"
private String pathUl="/maco";
private String nmacoValidati onEndpoi nt="/wsVal i daci on. asnx?wsdl ";
private String nmacoOper ador esEndpoi nt ="/ wsQper ador . asmx?wsdl ";
private String nacoProf esi onal esEndpoi nt ="/ wsPr of esi onal . asnmx?wsdl ";
EnumVap<MacoEndPoi nt Type, Stri ng> oVal =new EnumVap<>( MacoEndPoi nt Type. cl ass);
oVal . put (MacoEndPoi nt Type. VALI DACI ON, pat hUrl +macoVal i dati onEndpoi nt);
oVal . put (MacoEndPoi nt Type. OPERADOR, pat hUr | +macoQper ador esEndpoi nt) ;
oVal . put (MacoEndPoi nt Type. PROFESI ONAL, pat hUr | +macoPr of esi onal esEndpoi nt) ;

#1 nstanci ado de | a configuraci 6n de Maco con el constructor adicional que permite el napping custom zado

MacoApi Confi g macoApi Config = new BaseMacoApi Confi g(url Maco, oVal);

Los certificados https seran gestionados por la JVM, puede consultar mas informacion al respecto en " Import the
Certificate as a Trusted Certificate "

Béasicamente es ejecutar:

keyt ool -inport -alias exanple -keystore "C\Program Files (x86)\Java\jrel.6.0
_22\lib\security\cacerts" -file exanple.cer

sustituyendo el alias, ruta del cacerts de java y ruta del fichero del certificado .cer por tus datos.
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6. Funcionalidades

Autenticacion
Para poder realizar la autenticacion y autorizacion con Maco se debera de hacer uso de la clase MacoAut henti cati on

Mediante el uso del método .| ogi nAut henti cati on() que devuelve un objeto MacoUser, se podra realizar la
autenticacion con Maco.

Si la autenticacion no se ha podido realizar con existo se lanzara una excepcion de tipo MacoExcepti on.

Ejemplo:

@ nj ect
MacoAut henti cati on nmacoAut henti cati on;

public MacoUser |ogin(String usernane, String password) {
return nmacoAut henti cati on. | ogi nAut henti cati on(username, password);

}

Para realizar la comprobacion de autorizacién de un moédulo concreto con Maco se debera de hacer uso del método .
servi ceAut hori zation().

Si la autorizacion no se ha podido realizar con existo se lanzara una excepcion de tipo MacoExcept i on.

Ejemplo:

@ nj ect
MacoAut henti cati on nacoAut henti cati on;

public bool ean autorizarServicio(MacoUser user, String requestedService) {
return macoAut henti cation. servi ceAut hori zati on(user, requestedService);

}

Operadores

Para poder buscar operadores en maco se debera de hacer uso de la funcién fi ndOper at or (para un solo resultado)
o fi ndQper at or s (para multiples resultados). Los campos que pueden ser usados en el dto para la busqueda son:

® usersPerPage: NUumero de usuarios por pagina
® pageNumber: Numero de la pagina a recibir

®* name: Nombre a buscar (puede ser parcial)
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® firstSurname: Apellido 1(Puede ser parcial)

® secondSurname: Apellido 2(Puede ser parcial)
® |ogin: login del usuario

¢ dirayaCode: codigo de diraya

® moduleCode: codigo del médulo

® unitCode: codigo de la unidad organizativa

® unitTypeCode: tipo de unidad organizativa

Ejemplo:

@ nj ect
MacoOper at or Manager macoQper at or Manager ;
//busca un usuario por su login
public MacoUser BuscarUsuarioPorLogin(String |ogin) {
QuerysUser Sear chDt o quer ysUser Sear chDt o= new Quer ysUser Sear chDt o() ;
quer ysUser Sear chDt 0. set PageNunber (1) ;
quer ysUser Sear chDt 0. set User sPer Page(1) ;
guer ysUser Sear chDt 0. set Logi n(| ogi n) ;
return macoOper at or Manager . fi ndOper at or (usuari oQueReal i zaLaPeti ci on, querysUser SearchDt o) ;
}
//Permte |a basqueda por nonbre, devuelve una lista de usuarios
public List<MacoUser> Buscar Usuari osPor Nonbre(String nane) {
QuerysUser Sear chDt o quer ysUser Sear chDt o= new Quer ysUser Sear chDt o() ;
quer ysUser Sear chDt 0. set PageNunber (1) ;
quer ysUser Sear chDt 0. set User sPer Page( 10) ;
quer ysUser Sear chDt 0. set Name( nane) ;
return nacoOper at or Manager . fi ndOper at or s(usuari oQueReal i zaLaPeti ci on, querysUser SearchDto); //
se recom enda el uso de |a version pagi nada de este método.

}

Para realizar un cambio de contrasefia de un usuario en maco se debera de hacer uso de la funcién changeUser Passw
ord

@ nj ect
MacoOper at or Manager macoOper at or Manager ;
/lrealiza un canbi o de contrasefia
publ i c MacoUser Canbi ar Contrasefia( MacoUser user, String password) {
String hashpass= MacoUtil.NMD5(password); //la manera de generar una contrasefia que acepte MACO
puede variar y debe de ser consultada en | a docunentaci 6n de MACO
return macoOper at or Manager . changeUser Passwor d( user, hashpass);

}

Profesionales
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Para poder buscar profesionales en maco se debera de hacer uso de la funcion fi ndPr of essi onal (para un solo
resultado) o fi ndPr of essi onal s (para multiples resultados) de la misma manera que se realiza con los Operadores.
Los campos que adicionalmente a los descritos en Operador que podran ser usados son los siguientes:

® professionalCode: Cédigo de profesional.

® licenseNumber: Codigo de Colegiado.

® professionalType: Tipo de profesional.

® professionalSpecialtyCode: Codigo de la especialidad del profesional.

® statusCode: Estado del usuario, solo acepta 0 0 1 (STATUS_ACTIVE(OL), STATUS_PASSIVE(1L))

Validacion de Tickets de Maco

La configuracion especifica de los parametros la define la Oficina de Interoperabilidad por lo que sera necesario
contactar con ellos para poder usar la validacion.

Si no se especificd en la configuracion una fecha de referencia se usara por defecto la fecha del sistema.

® ExpiredTicketValidation: Valida que el ticket no este caducado
O Se configurara este parametro: ticketValidatorConfig.getTicketTtIMillis()
® FutureTicketValidation: Valida que el ticket no sea futuro
© Se configurara este parametro: ticketValidatorConfig.getFutureTicketToleranceMillis()
® PermissionTicketValidation: Valida que el permiso requerido se encuentre en el ticket
© Se configurara este parametro:ticketValidatorConfig.getPermissions()
® SignatureTicketValidation: Valida que la firma es correcta

© Se configurara este parametro: ticketValidatorConfig.getRSAkey()

Para poder configurar unos parametros de forma global para estas validaciones se tendra que configurar un producer de
Ti cket Val i dat or Confi g para poder especificar como se realizara la validacion. Todo lo que se configure en el
producer seran validaciones globales y se aplicaran a todas las llamadas de isTicketValid, de esta manera se podra
inyectar la configuracion del validador en cualquier servicio.

IMPORTANTE: La clase TicketValidator no es ThreadSafe por lo que debe ser instanciada en cada uso, con la
configuracion que se requiera.

new Ti cket Val i dat or (ti cket Val i dat or Confi g)

Si se quiere validar un ticket + permisos concretos se realizar4 pasandole la lista de permisos a validar en la llamada
isTicketValid. Por ejemplo:
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Li st<String> permi ssions = Arrays. asLi st (" CUSTOVMPERM SSI ON', " CUSTOVWPERM SSI ON2") ;
return new TicketValidator(ticketValidatorConfig).isTicketValid(ticket, perm ssions)

Si solo se quiere validar los valores por defecto(configurados en el Producer) no sera necesario pasarle la lista de
permisos:

@ nj ect
Ti cket Val i dat or Confi g ticketValidatorConfig ;
private bool ean validate(String ticket, String signature) throws InvalidTicket {
return new TicketValidator(ticketValidatorConfig).isTicketValid(ticket, signature);
}

Factoria
Si no se esta usando CDI, se puede usar la factoria proporcionada:
Ej enpl o: i nport es.ja.csal ud. sas. conponent esconunes. nacoapi client.utils.*;

MacoFact ory macoFactory = newMacoFact ory(macoApi Confi g, ticketConfig)
MacoAut henti cati on macoAut henti cati on = nmacoFactory. get MacoAut enti cation();

Cl ases proporcionadas por la factoria:

®* MacoAuthentication getMacoAutentication()

® MacoOperatorManager getMacoOperatorManager()

®* MacoExceptionManager getMacoExceptionManager() {

® TicketValidator getTicketValidator()

®* \WSMacoManager getWSMacoManager()

®* MacoProfessionalManager getMacoProfessionalManager()

* MacoUserManager getMacoUserManager()
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