Componente Java para la integracion con DMSAS
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G} Las normas expuestas son de obligado cumplimiento. La STIC podra estudiar los casos excepcionales los
cuales seran gestionados a través de los responsables del proyecto correspondiente y autorizados por el Area
de Gobernanza de la STIC. Asimismo cualquier aspecto no recogido en estas normas debera regirse en
primera instancia por las guias técnicas correspondientes al esquema nacional de seguridad y esquema
nacional de interoperabilidad segun correspondencia y en su defecto a los marcos normativos y de desarrollo
software establecidos por la Junta de Andalucia, debiendo ser puesto de manifiesto ante la STIC.

La STIC se reserva el derecho a la modificacion de la norma sin previo aviso, tras lo cual, notificara del cambio
a los actores implicados para su adopcion inmediata segun la planificacion de cada proyecto.

En el caso de que alglin actor considere conveniente y/o necesario el incumplimiento de alguna de las normas y
/o recomendaciones, debera aportar previamente la correspondiente justificacion fehaciente documentada de
la solucién alternativa propuesta, asi como toda aquella documentaciéon que le sea requerida por la STIC para
proceder a su validacion técnica.

Contacto Arquitectura: l-arquitectura.stic@juntadeandalucia.es

Historico de cambios

Los cambios en la normativa vendran acompafiados de un registro de las modificaciones. De este modo se podra
realizar un seguimiento y consultar su evolucion. Ordenandose de mas recientes a menos recientes, prestando especial
cuidado a las cabezeras de la tablas donde se indican las fechas de entrada en vigor y version.

Versién v01rl7 Fecha publicacién 31 may 2019 Fecha entrada en vigor 31 may 2019

Alcance

® Version inicial sobre el componente que permite la integraciéon con DMSAS facilmente haciendo minimo JDK 1.7.
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1. Introduccién

Para la integracion con dmsas recomendamos el uso de la siguiente libreria dmsasApiClient. Esta libreria permitira es
desarrollada y mantenida por la STIC, permitiendo al usuario comunicarse con el servidor LDAP de DMSAS de forma
facil y sin necesidad de conocer los aspectos técnicos de dicha comunicacion.

Actualmente la libreria tiene las siguiente funcionalidades:

® Autentificacion
© Permite realizar la autentificacién con dmsas.
® Busqueda

© Permite realizar la busqueda de usuarios en dmsas.

De cara a priorizar futuras funcionalidades, si algun proveedor tiene la necesidad de alguna funcionalidad adicional se
debera de comunicar a I-arquitectura.stic.sspa@juntadeandalucia.es
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2. Historial de Cambios

® 1.13.2:
© Modificacion para hacer serializables los beans expuestos por DmsasApiClient-cdi.
© Modificacion para hacer serializable DmsasUser.
° 1131
© Optimizada la busqueda evitando que realice busquedas en diferentes nodos
© Limitado el numero de resultados por defecto a 20
° 1121
© Afadida posibilidad de establecer el dominio y compatibilidad con la libreria de sasconfiguration
° 1111
© Injeccion con CDI de los servicios.
* 1.1.0.1
© Busqueda en DMSAS de usuarios
® 1.0.01

O Version inicial

O Autenticacion con DMSAS
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3. Integracion de la libreria

Para incluir la libreria en un proyecto maven es necesario realizar los siguientes pasos:

1. Agregar el repositorio de la Junta de Andalucia. Es posible realizarlo de dos formas diferentes.

® Especificando el repositorio en la configuracion global.

<proj ect >

<repositories>
<repository>
<i d>Repo_SAS</i d>
<nane>Repo_SAS</ nane>
<url >http://calidad. sas.junta-andal uci a.es/artifactory/sas-internal </url>
</repository>
</repositories>

</ proj ect >

® Otra opcion es especificar un perfil en concreto en ${user.home}/.m2/settings.xml
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<settings>

<mrrors>
<mrror>
<i d>Repo_SAS</i d>
<nane>Repo_SAS</ nane>
<url >http://snap.java.lib.repository. dev. al msas.junta-andal uci a
es</url>
<mrrorOf>*</mrrorCOf >
</mrror>
</mrrors>
<profil es>
<profile>
<activation>
<acti veByDef aul t >t rue</ acti veByDef aul t >
</ activation>
<repositories>
<repository>
<i d>nexus- public</id>
<name>Nexus Public Repository</nane>
<url >http://snap.java.lib.repository.al mpre. sas.junta-andal uci a
es</url >
<r el eases>
<enabl ed>t r ue</ enabl ed>
</rel eases>
<snapshot s>
<enabl ed>t r ue</ enabl ed>
<updat ePol i cy>al ways</ updat ePol i cy>
</ snapshot s>
</repository>
</repositories>
</profile>
</profiles>

</settings>

Hay que tener en cuenta, que se debera de tener activo el perfil.

2. Especificar la dependencia en el POM del proyecto que requiere la funcionalidad. Se especificara "-cdi" si

se quiere hacer uso de CDI e inyecciones.

<dependenci es>
<! --DVBAS- - >
<dependency>
<groupl d>es. j a. csal ud. sas. conponent esconunes. dnsasapi cl i ent </ gr oupl d>
<artifactld>dnsasApi Cient[-cdi]</artifactld>
<versi on>x. x. X. X</ ver si on>
</ dependency>

Configuracion

Puede ser usada mediante CDI o de forma tradicional creando los objetos requeridos por cada constructor. Con CDI es
indispensable especificar como se produciran las inyecciones del objeto de configuracion.
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Actualmente existe un objeto de configuracion:

®* DmsasApiConfig, gestiona la configuracion general de la libreria. Ejemplo:

@r oduces
publ i c DnsasApi Config get DmsasApi Config() {
final DnsasApi Config dnsasApi Config = new DnsasApi Config();
dnsasApi Config.set Ul ("ldap://x.x.x.x:xxx/ DC=dnmsas, DC=sda, DC=sas, DC=j unt a- andal uci a,
DC=es");
dnsasApi Confi g. set Sear chDN( " OU=Vi r genRoci o, OQU=At enci onEspeci al i zada") ;
dnsasApi Confi g. set LdapDonai n("dnsas-test")
return dnsasApi Confi g;

® Haciendo uso de la libreria de configuracion sasconfiguration:
Ejemplo:

@ nj ect
SasConf i gServi ce sasConfi gService;

@r oduces
publ i c DnsasApi Config get DmsasApi Config() {
return new DnsasApi Confi g(sasConfi gService);

}

Los campos que se deberan de establecer en la configuracion seran:
© es.ja.csalud.sas.componentescomunes.dmsasapiclient.config.url
© es.ja.csalud.sas.componentescomunes.dmsasapiclient.config.searchDN

© es.ja.csalud.sas.componentescomunes.dmsasapiclient.config.domain

Los parametros para los diferentes entornos son:

parametro valor PRO valor PRE
url Idap://scldapad.dmsas.sda.sas.junta-andalucia.es:389/DC=dmsas, | |dap://ldap.dmsas-test.sda-test.sas.junta-andalucia.es/DC=dmsas-test,
DC=sda,DC=sas,DC=junta-andalucia,DC=es DC=sda-test,DC=sas,DC=junta-andalucia,DC=es
searchDn vacio (se puede rellenar si se quiere limitar a un grupo especifico) vacio (se puede rellenar si se quiere limitar a un grupo especifico)
IdapDomain dmsas dmsas-test

Este objeto seran usados por defecto en todas las inyecciones de la libreria.

Si no se usa CDI para inyectar los servicios se podra hacer uso de la factoria DmsasFactory que facilita la creacion de
los servicios.
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4. Funcionalidades

Autenticacion

Para poder realizar la autenticacién y autorizacion con Dmsas se debera de hacer uso del servicio "DmsasAuthenticati
on’ Mediante el uso del método “.loginAuthentication()’ que devuelve un objeto ‘DmsasUser’, se podra realizar la
autenticacion con Dmsas. Si la autenticacion no se ha podido realizar con existo se lanzara una excepcion de tipo ‘Dms
asException’.

Ejemplo:

@ nj ect
DrsasAut henti cati on dnsasAut henti cati on;

public DnsasUser |ogin(String usernane, String password) {
return dnsasAut henti cati on. | ogi nAut henti cati on(username, password);

}

Busqueda

Para poder realizar la Busqueda en Dmsas se deberd de hacer uso del servicio ‘DmsasSearch”™ Mediante el uso del
método “.userSearch()" o ".usersSearch()’ que devuelve un objeto ‘DmsasUser" o una lista de estos, sera necesario
pasarle como parametros el usuario que realizara la operacion de busqueda, y otro objeto de usuario con los
parametros de busqueda. Si la busqueda no se ha podido realizar con existo se lanzara una excepcion de tipo "‘DmsasE
xception”.

Ejemplo:

//con cdi
@ nj ect
DmsasSear ch dnsasSear ch;
//sin cdi
DnsasFactory dnsasFactory = new DmsasFact ory(api Config);
DnsasSear ch dnsasSear ch=dnsasFact ory. get DnsasSear ch() ;
/I busqueda
DnsasUser result=dnmsasSearch. user Search(petitioner, searchCriteria);
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