Componente Javay .NET para la gestion de auditoria
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Cumplimiento normativo

(D' Las normas expuestas son de obligado cumplimiento. La STIC podra estudiar los casos excepcionales los
cuales seran gestionados a través de los responsables del proyecto correspondiente y autorizados por el Area
de Gobernanza de la STIC. Asimismo cualquier aspecto no recogido en estas normas debera regirse en
primera instancia por las guias técnicas correspondientes al esquema nacional de seguridad y esquema
nacional de interoperabilidad segun correspondencia y en su defecto a los marcos normativos y de desarrollo
software establecidos por la Junta de Andalucia, debiendo ser puesto de manifiesto ante la STIC.

La STIC se reserva el derecho a la modificacion de la norma sin previo aviso, tras lo cual, notificarda del cambio
a los actores implicados para su adopcién inmediata segun la planificacion de cada proyecto.

En el caso de que algun actor considere conveniente y/o necesario el incumplimiento de alguna de las normas y
/o recomendaciones, debera aportar previamente la correspondiente justificacion fehaciente documentada de
la solucién alternativa propuesta, asi como toda aquella documentaciéon que le sea requerida por la STIC para
proceder a su validacion técnica.

Contacto Arquitectura: l-arquitectura.stic@juntadeandalucia.es
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Historico de cambios

Los cambios en la normativa vendran acompafiados de un registro de las modificaciones. De este modo se podra
realizar un seguimiento y consultar su evolucion. Ordendndose de mas recientes a menos recientes, prestando especial
cuidado a las cabezeras de la tablas donde se indican las fechas de entrada en vigor y version.

Version v01rl2 Fecha publicacion 15 ene 2019 Fecha entrada en vigor 15 ene 2019

Alcance

® Version inicial sobre el componente para facilitar la aplicacion de la norma por parte de terceros proveedores

Versién v01rl3 Fecha publicacion 8 jun 2026 Fecha entrada en vigor 8 jun 2026

Alcance

® Se incorpora Audita como solucion transversal para la auditoria de negocio en los sistemas de informacion del

SAS.

® Se depreca el uso del componente Audit4J-SAS en nuevos desarrollos. No obstante, su uso sigue siendo valido en

aquellos sistemas que ya lo tuvieran implementado a la fecha de publicacion de esta normativa.
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Seleccion de soluciéon de auditoria

Introduccioén

Con el objetivo de facilitar el cumplimiento de la normativa del SAS en cuanto auditoria se refiere, desde el area de
gobernanza de la STIC se proporcionan dos posibles soluciones basadas en componentes que permitan a los
desarrolladores incorporar todo el sistema de auditorias en sus aplicaciones de forma rapida y estandarizada,
minimizando el tiempo necesario que se requiere para realizar este proceso.

En el SAS coexisten actualmente dos soluciones para integrar auditoria en aplicaciones. Esta pagina documenta ambas
alternativas y establece los criterios de eleccién conforme a la normativa técnica vigente y a los principios de la
arquitectura de referencia del SAS.

® Audita
® Audit4J-SAS

Audita (Solucién corporativa vigente)

Solucion corporativa de auditoria (Audita)

Introduccidon

El objetivo principal de Audita es disponer de un sistema de informacion independiente, Unico y centralizado para la
consolidacion y registro de todos los logs de aplicacion auditoria de negocio de todos los sistemas de informacién del
SAS independientemente de si son asistenciales, econémico financieros, de recursos humanos o cualquier otro ambito.
Con esto se pretende consolidar en un Unico entorno y base de datos centralizada toda esta informacioén, de forma que
se consigan mejoras posteriores heredadas de esta arquitectura, como la mejora en la consulta de informacion para las
auditorias de acceso a datos que suelen requerirse por parte de organismos judiciales o policiales.

Con el objetivo de facilitar el cumplimiento de la normativa del SAS en cuanto auditoria se refiere, desde el area de
gobernanza de la STIC se ha realizado un conjunto de componentes reutilizables que permiten a los desarrolladores
incorporar todo el sistema de auditorias en sus aplicaciones de forma rapida y estandarizada, minimizando el tiempo
necesario que se requiere para realizar este proceso.

Propésito y Vision

El proyecto AUDITA surge de la necesidad estratégica del Servicio Andaluz de Salud (SAS) de establecer un repositorio
centralizado, Unico e independiente para la consolidacién de registros de auditoria de negocio.

Actualmente, la dispersion de logs en sistemas asistenciales, econdmicos y de recursos humanos dificulta la
trazabilidad y la respuesta ante requerimientos de organismos reguladores o judiciales. AUDITA resuelve este problema
proporcionando una capa de persistencia unificada que garantiza la integridad, la disponibilidad y la facilidad de
consulta de la actividad critica de todos los sistemas de informacion del SAS.

Alcance Funcional
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El sistema actlia como un hub de auditoria transversal, permitiendo la captura de eventos desde entornos heterogéneos
(desde arquitecturas modernas de microservicios en contenedores hasta sistemas legacy en entornos baremetal),
asegurando que cada accion de negocio quede debidamente documentada con un contexto completo (identidad, objeto,
accion y resultado).

Resumen de Componentes

La solucion se articula mediante una arquitectura basada en eventos y microservicios, compuesta por los siguientes
pilares:

® Capade Ingesta: Mediante librerias especificas, Sidecars y microservicios productores.

® Capa de Mensajeria (Buffer): Basada en Apache Kafka para garantizar el desacoplamiento y la alta
disponibilidad de la entrada de datos.

® Capade Procesamiento: Microservicios en Java (MicroProfile) que consumen y transforman los eventos.

® Capa de Persistencia: Almacenamiento escalable en MongoDB, optimizado para grandes volimenes de datos
mediante estrategias de sharding.

® Capa de Consumo y Observabilidad: Interfaz de usuario en Lit para consultas analiticas y stack de

monitorizaciéon basado en Prometheus/Grafana.

Estrategia de Consumo

Para garantizar un consumo &gil y minimizar el acoplamiento técnico entre los sistemas del SAS y la plataforma
AUDITA, se han definido dos mecanismos fundamentales:

® Consumo a través Audita Connector + Audita Sidecar : Opcién recomendada, ya que permite una integracion
sencilla, limpia, y desacoplada.
© audita-connect or (Capa de Aplicacion) : Es la componente de tipo libreria disefiada para ser
integrada directamente en el proyecto. Su objetivo es facilitar la produccién de eventos de negocio de
forma declarativa.
® Mecanismo: Proporciona la anotacion Java @Auditable o el atributo [Auditable] en el caso de .
NET, permitiendo marcar los procesos de negocio que requieren trazabilidad sin necesidad de
escribir loégica de intercepcion manual, delegando en el componente la captura del contexto de
ejecucion. Simplemente decorando los métodos de negocio que requieran auditoria, audita-
connector se encarga de comunicar a audita-sidecar las trazas para que puedan ser persistidas.
® Compatibilidad de Stacks: Para asegurar la cobertura en gran parte del parque tecnolégico del
SAS, se distribuye en multiples versiones:
® Java: Versiones compatibles con JDK 8+ (Java EE), y JDK 17+ (Jakarta EE: j avax. * |
akarta.*).

® _NET: Version especifica para aplicaciones en el ecosistema Microsoft.
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© audit a-si decar (Capa de Transporte): Actla como un intermediario (proxy) entre la aplicacion y el
nucleo de AUDITA. Este componente es totalmente autbnomo, exponiendo una fachada REST que es
consumida por audita-connector, y encargandose de transformar y gestionar la persistencia de la
informacién segun se configure.

" Propédsito:  Funciona como puente de comunicacion, permitiendo el desacoplo técnico
completo. La aplicacién solo se comunica con el sidecar (preferiblemente de forma local para
menor latencia), y es este el encargado de gestionar la complejidad del envio hacia la plataforma
Audita.

® Reutilizacion: Este componente es agnostico al lenguaje, por lo que se comparte tanto para los
proyectos Java como para los de .NET, simplificando el mantenimiento de la infraestructura.

® Consumo directa con Audita : Opcién reservada para escenarios donde no sea posible hacer uso de Audita

Connector por causas justificadas.

(@ DevKit

Los detalles técnicos de Audita, asi como las instrucciones para integrar y configurar sus componentes en los proyectos se
puede consultar en su Development Kit

Historico de cambios

Audita Connector

Java 8+ (Java EE)

Implementacion base del componente.
API (api )

® Anotacion @Audi t abl e con atributos: transforner, user (UserResolver), acti onCode (enum ActionC
ode), audi tabl eOnError, faillfError.

® Interfaz Audit| nvocati on con acceso a cl assNane, nmet hodNane, target (objeto del método)y audit
abl eAnnot at i on.

® Interfaz Audit Transformer y User Resol ver para extension.

® Interfaz Cli ent con método sendAsync(Audit Dat aDTO, String).

Interceptor (i nt er cept or)
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® Audit abl el nt er cept or: intercepta métodos anotados con @A\udi t abl e. Captura sélo el resultado (resul t
) del método; no captura target ni pardmetros de entrada. La anotacién se resuelve Unicamente desde el
método (et hod. get Annot at i on).

® Estrategias de error iniciales: Fail I fErrorStrategy, SilentStrategy, Audit AndThr owmnExcepti onSt

rat egy, Dont Audi t AndThr owSt r at egy.

Modelo (nodel )

® Audi t Dat aDTO campos codi goPr ocesoEvent o, codi goAcci onReal i zada (tipo Acti onCode), error,
usuari oDi sposi tivo, nonbreCentro, nonbrePrograna, correl ati onld, payl oad, obj et oPadr e,
obj etoHi j o.

® Enum Acti onCode: valores CONSULTA, LOG N, EDI Cl ON, CREACI ON, ELI M NACI ON.

® Sin validacion interna del DTO (sin paquete val i dat or).

Cliente REST (r est)

® AuditaSi decarRestCient basadoen java.net.http. HtpCient.Constructor Gnico con Audit Si de
carRest i ent Confi g.
® Envio asincrono puro con Conpl et abl eFut ur e; sin bloqueo sincrono, sin validacion del DTO antes del envio.

® Serializacion JSON con j avax. j son. bi nd (JSON-B).
Sin cambios funcionales en la API publica ni en lalégica de negocio.

® Correccion de anotacion @est ausente en tres casos de prueba de Audi t aSi decar Rest d i ent Test que
impedia su ejecucion.
® Correccion de las aserciones de nombre de campo JSON serializado: "code" "codi goProcesoEvento" y

"actionCode" "codi goAccionRealizada" para reflejar el contrato real del DTO.

Cambios de implementacién relevantes.
API (api )

® Auditlnvocation: se afiaden getParaneters() (Ooject[])y getResult() alcontrato de la interfaz.
El interceptor ahora expone tanto los pardmetros de entrada como el resultado al Audi t Tr ansf or mer .

® @\uditable: actionCode renombrado a action; el tipo cambia de ActionCode a Action. Ambos
atributos (user 'y action) marcados como @eprecated(forRenoval =true), promoviendo que la
resolucion se haga en el Audi t Tr ansf or ner.

® Eliminacién de Result.j ava.

Interceptor (i nt er cept or)
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® Auditabl el nt ercept or: ahora captura t arget (instancia sobre la que se invoca) y paraneters (argume
ntos del método) ademas del resultado, pasandolos a Audi t | nvocati onDef aul t.

® Usode java.util .l ogging.Logger enlugarde SLF4J.

® Estrategias de error refactorizadas: Fai |l | fError Strategy renombradaa ClientFaillfErrorStrategy;
nueva estrategia ValidationFaillfErrorStrategy para tratar fallos de validacion del DTO de forma
diferenciada.

® Lafirmade onFail ure entodas las estrategias se extiende para recibir t ar get, paranmeters y result.

Modelo (nodel )

® Enum Acti onCode renombrado a Acti on; valores renombrados a espafiol técnico: CREAR, CONSULTAR, AC
TUALI ZAR, ELI M NAR (se elimina LOG N).

® Nuevo paquete val i dat or con cadena de responsabilidad Chain of Responsibility: Audi t Dat aDTOVal i dat or
, Agent Val i dator, EntityParent Qbj ectValidator, EntityChil dObj ectValidator, Null Validat
or, Validati onHandl er.

®* Nueva excepcién Audi t aNot Val i dExcepti on para sefializar fallos de validacion del DTO.

® Modelo de error: | ssueError, MessageError pararepresentar errores de validacion estructurados.

® Audit Dat aDTO afiade fechaAcci on y fechaRegi stroAuditoria (Local DateTi ne).

Cliente REST (r est)

® AuditaSi decarRestdient migrado de java.net.http. HtpCient a cliente JAX-RS ( j avax. ws.
rs) con CientBuilder e Invocation.Buil der. Implementa Aut oCl oseabl e y gestiona su ciclo de
vida con Execut or Servi ce + Schedul edExecut or Servi ce para timeout.

® Se afiade validacion previa del DTO (dt o. val i dat e() ) antes del envio HTTP; un DTO invalido lanza Audi t aN
ot Val i dExcepti on sin realizar llamada de red.

® Multiples constructores para inyeccién en tests.
Correcciones de compatibilidad sin cambios funcionales.

Interceptor (i nt er cept or)

® Auditabl el nterceptor: prioridad fijada a valor literal 2000 en lugar de Interceptor.Priority.
APPLI CATI ON para compatibilidad con CDI 1.1 (Java EE 7).

® Nuevo método privado resol veAudi t abl e( Met hod, Obj ect) : resuelve la anotacion @\udi t abl e contem
plando proxies CDI (clase proxy, superclase, decl aringC ass) evitando Nul | Poi nt er Exception en

contenedores que generan proxies para beans CDI.

Cliente REST (rest)
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® Dependencia CDI reducida de 2.0 1.2 1.1 para asegurar compatibilidad con WSL 12 (Java EE 7 / WebSphere
Liberty 12.2.1.4).

® maven- enforcer-pl ugi n reducido a 3.5.0 para compatibilidad con Maven 3.6.1 del entorno ClI.

® Eliminacion de @epr ecat ed(f or Renpbval =t rue) en los atributos de @\udi t abl e ya que forRenoval n
o0 esta soportado en JDK 8.

® Ampliacion de la suite de tests del cliente REST y documentacion Javadoc.

Correccién funcional mayor: el interceptor ahora audita correctamente métodos que devuelven Conpl eti onSt a
ge o Future.

Interceptor (i nt er cept or)

® Audit abl el nt er cept or: el método i nt er cept detecta el tipo de retorno del método auditado y bifurca:
© Sincrono: comportamiento idéntico a versiones anteriores.
© Conpl eti onSt age : envuelve el stage con wr apConpl et i onSt ageW t hAudi t ; la auditoria se emite
al completarse la operacion de negocio (éxito o error), no antes.
O Future : convertido a Conpl etabl eFuture con timeout mediante w apFutureWthAudit vy
tratado como Conpl eti onSt age.
® Nuevo Schedul edExecut or Servi ce estatico (TI MEOUT _SCHEDULER, daemon) para aplicar timeout a Conp
| etionStage en JDK 8 sin Conpl et abl eFut ure. or Ti neout (método no disponible hasta JDK 9).
Timeout configurable mediante ASYNC_AUDI T_TI MEOUT_M NUTES (5 minutos por defecto) para evitar stages
que nunca se completan.
® Nuevo método wi t hTi neout Java8( Conpl et abl eFuture, tineout, unit):implementacién portable de
timeout para JDK 8.
® Cachés estaticas con limite (I nst anceCache, MAX_CACHE_SI ZE = 10000) para Audi t abl e, Audit Trans
former y UserResolver por Method, evitando instanciacion repetida y previniendo memory leak en
entornos con proxies dindmicos.
® AuditFailureStrategyFactory extraida como campo de instancia en lugar de crearse en cada invocacion.
® Nuevo paquete i nterceptor/util/lnstanceCache.java.

® strategyFactory inicializado en el constructor (una sola vez).

Java 17+ (Jakarta EE: javax.* jakarta.*)

Ruptura de namespace javax jakarta. Equivalente funcional a 1.1.0.1.

API (api )
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® Todos los imports migrados de j avax.* jakarta.* (jakarta.interceptor, jakarta.enterprise, j
akarta.inject).
® @\udi t abl e: atributos user y acti on marcados @epr ecat ed(f or Renoval =true).

® Auditlnvocati on: mismos contratos que 1.1.0.1 (get Par anet ers(), get Resul t()).

Interceptor (i nt er cept or)

® Auditabl el nterceptor: prioridad restaurada a I nterceptor.Priority. APPLI CATI ON (disponible en
CDI 2.0+/Jakarta). No incluye el método r esol veAudi t abl e de larama 1.1.1.1; resolucién de @\udi t abl e
s6lo desde el método, sin soporte de proxies CDI.

® Mismas estrategias de error que 1.1.0.1: CientFaillfErrorStrategy, ValidationFaillfErrorStrat

egy, SilentStrategy, Audi t AndThr ownExcept i onStrat egy, Dont Audi t AndThr owSt r at egy.
Modelo (nodel )

® Enum Acti on: mismos valores que 1.1.0.1 (CREAR, CONSULTAR, ACTUALI ZAR, ELI M NAR).

® Audi t Dat aDTO incluye val i date() con AuditDataDTOvalidator y fechaAcci on/f echaRegi stroAu

ditoria.

® Paquete val i dat or idéntico al de 1.1.0.1.

Cliente REST (rest)

® AuditaSidecarRestCient basado en java.net. http. Htpdient (IJDK nativo), no en JAX-RS.
Constructor principal con (confi g) y constructor de testcon (config, HtpCdient, Jsonb).

® Serializacion con j akarta.j son. bi nd (JSON-B).

Envio semi-sincrono: lanza la peticion async y bloquea con . get (ti neout) para propagar C i ent Excepti on

sincronamente al interceptor.

® Validacion del DTO previa al envio (dt 0. val i dat e()).
Correccion funcional en Audi t | nvocati onDefaul t.

® Auditablelnterceptor: se afiade captura de context.getTarget() ademas de context.
get Paranmet ers(). creat eAudi t | nvocati on ahorarecibe y propaga t arget separado de paraneters,
corrigiendo que set Target () recibia los parametros en lugar del objeto invocado.

® Correccion de tests unitarios afectados por el cambio.

® Ajuste menor de versiones de plugins Maven para pipeline CI/CD.

Equivalente funcional a 1.1.1.1.

Interceptor (i nt er cept or)
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® Auditabl el nterceptor: incorporaciéon del método resol veAuditabl e(Method, hbject) para

resolucion segura de @\udi t abl e en proxies CDI, igual que en 1.1.1.1.

Cliente REST (r est)

® AuditaSi decarRestCli ent migrado de j ava. net. http. Ht pClient a cliente JAX-RS (j akarta. ws.
rs) con ClientBuilder e Invocation. Buil der, alineado con Gobierno Tecnoldgico SAS (WebServices
REST JAX-RS). Implementa Aut oCl oseabl e con gestién de Execut or Servi ce y Schedul edExecutor S
ervice.

® Multiples constructores para inyeccion de ejecutores en tests.

® Ampliacion masiva de la suite de tests del cliente REST (Audi t aSi decar Rest O i ent Test, nueva clase Rest

ClientTest).
Equivalente funcional a 1.1.2.1. Incorpora ademés mejoras de rendimiento y robustez en el cliente REST.
Interceptor (i nt er cept or)

® Audi t abl el nt er cept or : mismas capacidades asincronas que 1.1.2. 1:
© Deteccién del tipo de retorno (Conpl eti onStage, Future, sincrono) con auditoria diferida hasta
completar la operacion de negocio.
© Timeout de 5 minutos para stages que no se completan (ASYNC_AUDI T_TI MEQUT_M NUTES).
© Cachés estaticas con limite (I nst anceCache, MAX_CACHE_SI ZE = 10000) para Audi t abl e, Audit
Transforner y UserResol ver.
© Audit Fail ureStrat egyFact ory como campo de instancia.
© Nuevo paquete i nterceptor/util/lnstanceCache.java.
® Adiferenciade 1.1.2.1, no necesita wi t hTi neout Java8 ni TI MEOUT_SCHEDULER estatico: usa Conpl et a

bl eFut ur e. or Ti neout (disponible nativo en JDK 9+) cuando el stage es Conpl et abl eFut ure.

Cliente REST (r est)

® AuditaSidecarRestCient: el cliente JAX-RS (jaxrsCient) se construye una sola vez en el
constructor en lugar de por cada llamada sendAsync, eliminando la creacion y destruccién repetida de
clientes HTTP.

® jaxrsCient se cierraUnicamente en cl ose(), no enelbloque finally de cada peticion.

® Thr eadPool Execut or con cola acotada (ArrayBl ocki ngQueue, capacidad 1000) y politica Cal | er Runs
Pol i cy como back-pressure, en sustitucion del Execut or s. newCachedThr eadPool () sin limite que podia
provocar Qut Of Menor yError bajo carga extrema. Parametros: cor ePool Si ze=5, maxPool Si ze=50, kee

pAl i ve=60s.
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® Nuevo constructor Audi t aSi decar Rest C i ent (confi g, j sonb, request Execut or,
ti meout Schedul er, clientBuil der) con dientBuil der inyectable para facilitar tests sin

sobrescritura de método virtual en constructor.

.Net 8

Implementacién base del componente. Equivalente funcional a Java 2. 0. 1. 1.

API (SAS. Audi t a. Connect or. Api )

® Auditabl eAttribute: atributo [ Audi t abl e] aplicable a método o clase (Attri but eTargets. Met hod |
AttributeTargets. d ass, I nherited = true). Atributos: Transforner, User (marcado [ Cbsol et e]
), Action (marcado [ Cbsol ete]), Auditabl eOnError, FaillfError.

® | Audi t I nvocati on: interfaz con Cl assNanme, Met hodNane, Target, Paraneters, Result, Auditable
Attribute, | sError. Contrato completo desde el inicio (equivalente a Java 1. 1. 0. 1+).

® | AuditTransformer / |UserResol ver: contratos de extension para transformacion de datos y resolucion
de usuario.

® |Client: contrato del cliente de envio con firma SendAsync( Audi t Dat aDTO, string,
Cancel | ati onToken).

® Auditl nvocati onDef aul t: implementacion por defecto de | Audi t | nvocati on.

® Def aul t Audi t Transforner / Def aul t User Resol ver : implementaciones por defecto.

Interceptor (SAS. Audi t a. Connect or. I nt er ceptor)

® Auditabl el nterceptor: implementado como Di spatchProxy (patron de proxy dindmico de .NET).
Creacién mediante método estatico Creat e<T>(target, client, |ogger).
® Método | nvoke: detecta el tipo de retorno y bifurca:
© Sincrono: audita tras la ejecucion y propaga Cl i ent Excepti on o silencia segun estrategia.
O Task (void async): W apTask — audita al completarse (awai t ), con soporte de audi t abl eOnError.
© Task<T> (async con resultado): WapTaskOf T<T> — resuelve el resultado real y audita al
completarse. Usa reflexién con caché para construir el método genérico en tiempo de ejecucion.
® Resol veAudi t abl e: busca [Auditable] en el método, tipo del target, superclase o Decl ari ngType.
Cachea resultado por (Met hodl nfo, Target Type) —incluye nul | para métodos no anotados (ejecucion
sin auditoria).
® | nstanceCache<TKey, TValue> en Util/: caché thread-safe con ConcurrentDictionary vy limite

configurable (MaxCacheSi ze = 10000) para Transf or ner Cache, Resol ver Cache y W apTaskOf TCache
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® AuditFail ureStrategyFactory como campo de instancia, inicializada en Cr eat e.

® | Logger <Audi t abl el nt er cept or > inyectado (M cr osof t. Ext ensi ons. Loggi ng); soporta Nul | Logger
Si no se proporciona.

® Estrategias de error: ClientFaillIfErrorStrategy, ValidationFaillfErrorStrategy, SilentStrat

egy, Audi t AndThr ownExcepti onStrat egy, Dont Audi t AndThr owSt r at egy.

Modelo (SAS. Audi t a. Connect or . Model )

® Action (enum): valores Crear, Consultar, Actualizar, Elimnar, E ecutar (este Ultimo no
presente en Java). Incluye Acti onExt ensi ons. Get Code() y EnunExt ensi ons. ToDescri ption().

® Audi t Dat aDTO campos |d, FechaAcci on, FechaRegi stroAudi toria, Codi goProcesoEvent o, Codi
goAcci onReal i zada (string, noenum), Error, Usuari oDi spositivo, NonbreCentro, NonbreProgr
ama, Correlationld, Payload, ObjetoPadre, ObjetoHijo. Constructor vacio publico y constructor
interno por builder. Método Val i dat e() .

® Audi t Dat aDTOBui | der : builder fluido con métodos Wt h*.

® Agent, Entity: value objects del modelo de auditoria.

® Audit aNot Val i dExcepti on, Audi t aServi ceExcepti on: excepciones del dominio.

® | ssueError, MessageError: representacion estructurada de errores de validacion.

® Paquete Validator/ con Chain of Responsibility: Audi t Dat aDTOval i dat or, AgentVal i dator, Entity

Par ent Obj ect Val i dat or, EntityChil dObj ectVal i dator, Null Val i dator, Val i dati onHandl er.

Cliente REST (SAS. Audi t a. Connect or . Rest)

® AuditaSidecarRestd ient (seal ed): basadoen Htt pCient inyectado (compatible con | Htt pClientF
actory). El H t pdient se construye externamente y se pasa por constructor — ciclo de vida gestionado por
el contenedor DI del consumidor.

® Serializacion con System Text.Json con JsonNam ngPol i cy. Canel Case y Dat eTi meConverter pers
onalizado.

® Validacion del DTO previa al envio (dt 0. Val i dat e()).

® Manejo de errores: Cl i ent Excepti on por timeout (TaskCancel edExcept i on), errores de red (Ht t pReque
st Except i on) y respuestas con codigo de error HTTP.

® Timeout configurado sobre el HttpClient inyectado si config. Ti meout > Ti neSpan. Zer o; respeta
timeout externo si fue configurado via | Ht t pCl i ent Fact ory.

® Audit SidecarRestd ientConfig con patrén builder interno (Audi t Si decar Rest C i ent Confi g.
Create(). WthBaseUr!l (...).WthTimeout(...).Build())
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Audita Sidecar

Implementacion base del sidecar. Unico modo de operacion: HTTP directo a la API Audita.
Arquitectura

® Estructura multi-médulo Maven: appl i cati on, boot, donai n, http, j pa (vacio), rest.

® Patron hexagonal: dominio independiente, adaptadores http y rest.
Dominio (domai n)

® Audi t Dat aDTG modelo central de evento de auditoria con campos codi goPr ocesoEvent o, codi goAcci on
Real i zada (ActionCode), error, usuari oD spositivo, nonbreCentro, nonbreProgranmm, correl a
tionld, payl oad, obj et oPadre, objetoHijo.

® Acti onCode: enum de acciones de auditoria.

® Audi t aReposi t ory: interfaz Unica de repositorio para creacion de eventos.

® Audit aCr eat eSer vi ce: caso de uso de creacion de auditoria.
Légica de negocio (appl i cati on)

® Audit aCreat eServi cel npl : implementacién minima — recibe Audi t Dat aDTO y delega en Audi t aReposi

tory sin resiliencia ni métricas.

HTTP (htt p)

® Audit Dat aHt t pReposi t ory: envio del evento a la APl Audita mediante cliente JAX-RS (javax.ws.r s).

® PersistentHttpRepository: persistencia de reintentos en modo HTTP.

® Audi t Keycl oakAut hori zati on, Audi t Keycl oakEntity, Keycl oakd i ent: obtencion y caché de token
OAuth2 desde Keycloak.

® Audit Event Mapper (en http/fhirR5/ mapper/): mapeo de Audit Dat aDTO arecurso AuditEvent FHI
R R5 (HAPI FHIR).

® Audit Event MessageBodyW i t er : serializacion del Audit Event FHIR R5 a JSON para la peticion HTTP.

® Mappers HTTP: Agent Htt pEntit yMapper, Audi t Dat aHtt pEntityMapper, EntityHtt pEntityMapper,
ResponseAudi t Ht t pEnti t yMapper .

REST (rest)

® Audit Si decar Rest : endpoint JAX-RS POST /noti fi caci ones/ auditorial eventos — recibe AuditD
at aDTOCommand, mapea a dominio, invoca el caso de uso y devuelve 201 Created con Locati on.
® Busi nessExcepti onMapper, Runti neExcepti onMapper, Throwabl eMapper: mappers de excepcion a

respuesta HTTP.
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Incremento mayor: el sidecar pasa de un Gunico modo HTTP a una arquitectura dual HTTP/JPA seleccionable en
tiempo de ejecucidn. Se afladen resiliencia, métricas y observabilidad.

Dominio (domai n)

® Action (nuevo): enum que reemplaza a Acti onCode, con valores CREAR, CONSULTAR, ACTUALI ZAR, ELI M
I NAR alineados con los del conector Java.

® Acti onCode (eliminado): sustituido por Acti on.

® AuditaTransport  Type (nuevo): enum que define los modos de transporte HTTP y JPA.

® Audi t Dat aJpaDTO (nuevo): DTO para persistencia en base de datos, con campos i d, creat edOn, versi on
y referencia al Audi t Dat aDTO de dominio.

® AuditoriaJpaRepository (nuevo): interfaz de repositorio para el modo JPA.

® Audi t Dat aDTQO adaptado para incluir los campos necesarios en ambos modos de transporte.

® Diccionarios FHIR (Agent Type, EntityExtensi onCode, Extensi onCode, QutconeCode, SourceCode):
movidos de http/fhirR5/dictionary/ a domain/fhir/r5/dictionary/ (desacoplamiento entre
capas).

® Audit Event Mapper (nuevo en donai n/fhir/r5/ mapper/): mapeo de Audi t Dat aDTO a Audit Event F
HIR R5, movido al dominio.

® FhirJsonSerializer (nuevo en domain/fhir/r5/serializer/): serializacion FHIR R5 a JSON,
disponible en el dominio para uso por JPA.

® Audi t aEnvConfi gSour ce (nuevo): fuente de configuracion MicroProfile desde variables de entorno.

® Confi gHel per (nuevo): utilidad para leer propiedades de configuracion con valores por defecto tipados.

® Audit aSi decar Par anet er Excepti on (nuevo): excepcion de dominio para parametros invalidos.

® MessageEr r or : ampliado con nuevos campos de detalle de error.
Logica de negocio (appl i cati on)

® Audit aCr eat eSer vi cel npl : refactorizado para soportar los dos modos de operacion (AUDI TA_MODE=http p
or defecto, AUDI TA_MODE=j pa). Introducido | nst ance<Audi t aReposi tory> e | nstance<Auditorialp
aRepository> para resolucion CDI lazy de ambos repositorios. Afadidos @Bul khead(val ue=20,
wai ti ngTaskQueue=30), @i neout (5000), @ounted vy @ined (MicroProfile Fault Tolerance y

Metrics). La operacion JPA se ejecuta como @ ansacti onal (rol | backOn=Excepti on. cl ass).
JPA (j pa)

® AuditoriaEntity (nuevo): entidad JPA mapeada a la tabla de persistencia de auditoria.
® AuditoriaEntityMapper (nuevo): mapeo entre Audit DataJpaDTO y AuditoriaEntity.
® Audi t aJpaReposi toryl npl (nuevo): implementacion del repositorio JPA.

® Audi t aJpaReposi t oryProducer (nuevo): productor CDI del repositorio JPA.
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HTTP (ht t p)

® \WebServi ced i ent Bui | der : actualizado para configuracion dinamica del cliente JAX-RS.

® Audi t Keycl oakAut hori zat i on: refactorizacion del flujo de autorizacion Keycloak.

® Audi t aProducer Cont ant s: actualizacién de constantes de endpoint.

® AuditDat aDTOH t pEntity, EntityHtt pEntity: adaptados al nuevo modelo de dominio.

® Htt pReponseExcepti on: ampliada con detalle de error estructurado.

® Agent Ht t pEntityMapper, AuditDataHttpEntityMapper, EntityHttpEntityMapper: adaptados al
nuevo modelo.

® Audit Dat aHt t pReposi tory, Cl i ent Producer, Ht t pCont ext , Persi stent Ht t pReposi tory:
refactorizados para integracion con la nueva arquitectura dual.

® AuditEvent Mapper en http/fhir/r5/ mapper/ 'y FhirContextProducer en http/fhir/r5

/ handl e/ : renombrado de paquete (fhirR5 fhir/rb5).

Arranque (boot )

® LivenessCheck (nuevo): sonda MicroProfile Health / heal th/ i ve.
® Readi nessCheck (nuevo): sonda MicroProfile Health /heal th/ready con verificacion de conectividad

HTTP (modo HTTP) y JINDI/SQL (modo JPA), control de @ul khead y ventana deslizante de rechazos.

Correcciones en la deserializacion del token Keycloak y en el repositorio HTTP.
HTTP (htt p)

® Audit Keycl oakEnti t y: afladidas anotaciones JSON-B (@sonbProperty, @sonbNi | | abl e) para mapear
correctamente los campos en snake_case de la respuesta de Keycloak (access_t oken, expires_in, ref
resh_expires_in, token_type). Corregido tipo de setter de expiresin y refreshExpireslin de int a
| ong (evita truncamiento silencioso en tokens con TTL elevado).
® Keycl oakd i ent : ajuste de imports (orden) y correccion de log.
® PersistentHttpRepository: correccion en el manejo de respuestas HTTP del repositorio de persistencia.

® CientProducer: ajuste en la produccién del cliente JAX-RS.

Primera version del subsistema de warm-up. Resolucion de problemas de configuracion de unidad de
persistencia externa.

Arranque (boot )

® Jndi Var mup (nuevo): bean @\ppl i cati onScoped con @riority(100) que en el startup (sélo modo AU

DI TA_MODE=j pa) resuelve el Dat aSour ce mediante JNDI y abre una conexién de prueba. Reintenta hasta AU
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DI TA_JNDI _WARMUP_NMAX_ATTEMPTS veces (5 por defecto) con espera de AUDI TA_JNDI _\WARMUP_DELAY_MS
(1 s) entre intentos. Configurable con AUDI TA_JNDI _WARMUP_ENABLED, AUDI TA _JNDI _WARMUP_NMAX ATTE
MPTS, AUDI TA JNDI _WARMUP_DELAY_NMS, AUDI TA DATASOURCE_JNDI .

® Readi nessCheck: integrado con Jndi War mup. Nuevo handler para verificacién de conectividad con base de

datos mediante JNDI.

JPA (j pa)

® External Persi stenceUnitLoader (nuevo): carga dindmicamente una unidad de persistencia externa,
permitiendo que el Dat aSour ce se configure mediante JNDI en lugar de estar embebido en per si st ence.

xm .

® AuditaJpaRepositorylnpl, AuditaJpaRepositoryProducer: adaptados para soportar la unidad de

persistencia externa.

® JpaSchenmaHeal t hChecker : comprobacion del esquema JPA durante el health-check.

® AuditoriaEntityMapper: ajustes en el mapeo para la nueva estructura de persistencia.

REST (rest)

® Busi nessExcepti onMapper, Runti meExcepti onMapper, Thr owabl eMapper : revision de los mappers de
excepciones para alinear los cédigos de respuesta HTTP con el contrato REST (normalizacion de mensajes de

error y estado HTTP).

® Bul kheadRej ecti onRecor der: correcciones en el registro de rechazos de @Bul khead para la sonda de

readiness.

Logica de negocio (appl i cati on)

® Audit aCreat eServi cel npl : correccion en createVi aHt t p para propagacion correcta de excepciones de

negocio.

Elimina la latencia de la primera peticién causada por la inicializacion lazy de HAPI FHIR.

Arranque (boot )

® FhirWarnup (nuevo): bean @\pplicati onScoped con @Priority(300) que durante el startup ejecuta
en orden: (1) inicializa el singleton estatico de Fhi r Cont ext via Fhi r Cont ext Pr oducer, (2) crea y ejercita
el parser JSON de HAPI FHIR con un Pati ent dummy, (3) ejecuta una serializacion completa con FhirJson
Seri al i zer usando un Audit Dat aDTO dummy vdlido, (4) ejecuta el mapeo con Audi t ori aEnti t yMapper
. Si el warmup falla el arranque se aborta (@r i ori ty obliga secuencialidad). Configurable con AUDI TA FHI R
_WARMUP_ENABLED.

® Readi nessCheck: timeout del health-check aumentado de 5000 ms a 15 000 ms (por defecto) para acomodar

el mayor tiempo de inicio con warm-ups. Métodos i sSchenmaVal id() y canWiteAuditoria() expuestos
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como protected para facilitar tests. Logging de errores migrado a lambdas (() -> "...") para evitar

evaluacién eager de mensajes.
Dominio (domai n)

® Fhir Cont ext Producer (nuevo en dommin/fhir/r5/serializer/): centraliza la creaciéon del singleton F
hi r Cont ext . f or R5() . El contexto FHIR se mueve de http a donai n para ser reutilizable por warmups y
persistencia JPA sin dependencia circular. EI  Fhir Cont ext Producer de http (en http/fhir/r5
/ handl e/ ) es eliminado.

® FhirJsonSerializer: refactorizado para recibir  Fhir Cont ext y  Audi t Event Mapper como
dependencias inyectadas (constructor) en lugar de instanciarlos internamente, permitiendo la reutilizacion del

mismo contexto FHIR entre escrituras.
JPA (j pa)

® JpaWarmup (nuevo): bean @\pplicationScoped con @Priority(200) que verifica conectividad JNDIy
realiza una query trivial al esquema durante el startup en modo AUDI TA_MODE=] pa, precalentando el pool de

conexiones JPA antes de la primera peticion real.

Elimina la penalizaciéon de latencia en la primera peticién productiva mediante warm-up proactivo de los proxies
CDly el stack CXF.

Arranque (boot )

® JaxRsWarmup (nuevo): bean @\pplicationScoped con @riority(500) que lanza un hilo en
background tras el inicio del contexto CDI. El hilo espera AUDI TA_JAXRS WARMUP_DELAY_MS (3 s por
defecto) para garantizar que el puerto TCP esta abierto y luego ejecuta una peticion HTTP dummy al endpoint
de negocio, forzando la inicializacion completa de Apache CXF (escaneo de clases, registro de proveedores,
construccion del modelo de recursos JAX-RS). Expone un flag estatico i sWarnupConpl et ed() para ser
consultado desde Readi nessCheck. Configurable con: AUDI TA_JAXRS WARMUP_ENABLED, AUDI TA JAXRS
_WARMUP_DELAY_MB, AUDI TA JAXRS WARMUP_ TI MEOUT MB.

® Faul t Tol eranceVarnup (nuevo): bean @\pplicationScoped con @riority(400) que ejecuta
durante el startup una invocacion dummy de Audi t aCr eat eServi ce. creat e() usando Request Cont ext C
ontrol | er para activar programaticamente el contexto @Request Scoped requerido. Fuerza la inicializacion
de los interceptores MicroProfile Fault Tolerance (@ul khead, @i nmeout, @ounted, @i med) que son lazy
por naturaleza. En modo AUDI TA_MODE=htt p también invoca Audi t Dat aHt t pRepository. create() dire
ctamente. No bloqueante ante errores: un fallo de warmup registra el aviso pero no impide el arranque.

Configurable con AUDI TA_FT_WARMUP_ENABLED.

Pagina 19 de 30



® Readi nessCheck: integrado con JaxRsWar mup. i s\War nupConpl et ed() — el endpoint / heal t h/ ready d

evuelve DOMN con j axr sWar nup=pendi ng mientras CXF no haya completado su inicializacién, evitando que

el orquestador (Kubernetes) envie trafico antes de que el servicio esté listo.

Logica de negocio (appl i cation, http, jpa)

® AuditaCreateServicel npl, Audi t Dat aHt t pReposi tory, Audi t aJpaReposi toryl npl : afiadido

cortocircuito (return "warmup-ski pped" / return -1L) cuando codi goProcesoEvento ==
"WARMUP_AUDI TA_SI DECAR', evitando la creacion de asientos de auditoria reales durante los warm-ups de

arranque.

Incorpora correcciones y mejoras enfocadas en el modo HTTP del servicio (Uso directo de la APl de Audita).

Estabilidad de las inyecciones CDI: se han corregido posibles fallos en la gestion de dependencias de
proveedores y mappers que podian afectar al funcionamiento del servicio en modo HTTP.

Serializacion FHIR: el envio de eventos de auditoria ahora utiliza explicitamente el formato applicati on
/ f hi r +j son, unificando la serializacion entre los médulos htt p y donai n para evitar posibles rechazos por
parte del servicio Audita.

Robustez en la entrada REST: las peticiones con body invalido ahora devuelven una respuesta 400 Bad
Request estructurada en lugar de un error no controlado.

Trazabilidad de errores: el log del sidecar ahora registra el detalle de los errores respondidos por el servicio
Audita, facilitando el diagnéstico de incidencias como, por ejemplo, la omisiéon de datos obligatorios.

Optimizacion del health-check: se ha optimizado la renovacion del token Keycloak en los probes de readiness y
se ha corregido un problema de caché de configuracion que podia impedir la lectura de propiedades criticas tras
el arranque.

Consistencia entre modos: se ha eliminado la capa duplicada de entidades HTTP, consolidando el modelo en do
mai n para garantizar un comportamiento coherente independientemente del modo de operacion (JPA o HTTP).

Refuerzo de tests: se han afadido nuevos tests para mejorar las garantias de calidad del componente.

Audit4j-sas (En desuso)

Modulo corporativo de auditoria (Utilizado por aplicaciones antes de la entrada
en funcionamiento de Audita)

[ @
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En desuso

Esta solucion se mantiene documentada por motivos de compatibilidad, dado que actualmente sigue siendo
utilizada por diversos aplicativos. Sin embargo, no debera emplearse en nuevos desarrollos, que deberan
integrarse mediante la solucion corporativa basada en Audita.

Introduccion

Con el objetivo de facilitar el cumplimiento de la normativa del SAS en cuanto auditoria se refiere, desde el area de
gobernanza de la STIC se ha realizado un componente reutilizable que permita a los desarrolladores incorporar todo el
sistema de auditorias en sus aplicaciones de forma rapida y estandarizada, minimizando el tiempo necesario que se
requiere para realizar este proceso.

Como punto de partida, y tras analizar las diferentes alternativas ya existentes, se decide partir de una libreria de cddigo
abierto ya existente que cubre parcialmente las necesidades existentes en la casa, de forma que desde la STIC se ha
realizado una ramificacion propia de este software para ser adaptado completamente a los requerimientos de auditorias
exigidos por la organizacion.

La libreria desarrollada cuanta con las siguientes caracteristicas:

® Facilmente usable: Compatible con cualquier proyecto Java EE 7, siendo suficiente con incluir la libreria en
el pom.xml e inicializar el motor al arrancar la aplicacion.

® Versatilidad: Permite varios modos de funcionamiento. Desde llamadas directas al motor de auditoria para
registrar cualquier informacién al uso de anotaciones o ficheros de configuracién XML.

® Sincrono vs asincrono: Permite funcionar en modo sincrono y asincrono, aislando los hilos de ejecucion
encargados de auditar del resto de la aplicacion, no afectando al rendimiento de la aplicacion.

® Alto rendimiento: El uso de buffers internos permiten recibir gran cantidad de peticiones sin afectar a la
estabilidad de la aplicacion.

® Varios modos de salida: Permite configurar la auditoria para escribir en consola o fichero para trabajos de
depuracioén o base de datos y colas JMS para funcionamientos en produccion.

® Anonimacion: Permite aplicar reglas de anonimacion en datos sensibles. Por ejemplo, si se desea
almacenar una tarjeta de crédito se podria almacenar la cadena "*********g542"

® Minima configuracién: La configuracién necesaria para funcionar es minima.

Historico de cambios

® Versiéon 1.1.1.1 (WIP)
© Mejora: Incorporacién del nuevo handler audi t 4j - sas- audi t a- handl er , que simplifica la
integracion del componente Audit4J con Audita sin necesidad de realizar modificaciones en el
cadigo existente de la aplicacion. Toda la configuracion se realiza directamente en el handler me

diante el fichero audi t 4] . conf . yamni
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© Mejora: Incorporacion del nuevo componente audi t 4] - sas- audi t a-j ns- consuner . Este
componente permite consumir los mensajes de la cola de mensajeria y remitirlos a Audita-
Sidecar, posibilitando la integracion directa con Audita sin realizar modificaciones sobre el
producto.
® Versiéon 1.0.2.2
© Bug: afiadida dependencia que faltaba
® Version 1.0.2.1
© Bug: Corregido error al auditar parametro de tipo listado/array/coleccion (Antes sélo auditaba el
primer elemento del listado)
© Bug: Corregida consulta a base de datos para comprobar si existe una tabla. Por defecto
buscaré la tabla auditer en el esquema del usuario. Para buscar otra tabla o otro esquema hay
gue setear el parametro "table_name" del handle de base de datos y especificar el nombre de
la tabla buscada (Indicar [Esquema].[Tabla] si la tabla esta en otro esquema).
© Mejora: Afadido java.util.Date como tipo basico, permitiendo auditar tipos Date (Se audita en
formato 1ISO Javascript).
® Versiéon 1.0.1.1
© Bug: Corregido error al auditar entidades con collecciones no iterables.
© Mejora: Optimizado proceso de recorrido de atributos en objetos complejos.

® Version 1.0.0.1: Version inicial

Flujo de informacion

AuditManager AuditOutputStream Handler

MetaData Console
Annotations

Sync Audit

Database

Direct calls

ASync
Transformer

® AuditManager: Es el punto de entrada al motor de auditoria, es la clase a la que hay que invocar para
realizar llamadas directas al motor de auditoria e igualmente es el punto por el que se canalizan todas las

auditorias que pueden realizarse con esta libreria, como por ejemplo las anotaciones.
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® MetaData: Esta interfaz debe ser implementada por el la aplicacion que utiliza la libreria, debiendo
implementar s6lamente tres funciones las cuales se van a encargar de recuperar la informacién del usuario
que esta realizando la accion (actor, perfil y unidad) y una identificacion de la aplicacion, por ejemplo "MPA".
En el caso de aplicaciones donde no hay sesion de usuario (Por ejemplo, REST), en lugar de implementar
esta interfaz, se debera indicar directamente en la configuracion de cada evento a auditar de donde debe
recuperarse la informacién de actor, perfil y unidad del operador

® AuditOutputStream: Se trata de una interfaz que es implementada por la propia libreria varias veces para
realizar distintas tareas de construccion/transformacion/adaptacién sobre los objetos que se estan
auditando. Por ejemplo, una de esas implementaciones es la que lee de la sesion del usuario el login y el
perfil del mismo, y otra de las implementaciones es la que se encarga de procesar las anotaciones y
convertirla al formato interno de la libreria.

® Handler: Los handler son el ultimo paso del proceso, las implementaciones de esta interfaz son las que
recoger el evento de auditoria y realiza el almacenamiento. Dependiendo de la implementacion el

almacenamiento podréa ser consola, fichero, base de datos o colas JMS.

Requerimentos

La libreria original ha sido adaptada a la normativa vigente en el SAS, por lo que esta disefiada para ser utilizada en
proyectos que sean ejecutados bajo el paraguas de Weblogic 12.1.3. En el siguiente enlace puede consultarse el
detalle de las APIs que ofrece esta versién de Weblogic: http:/docs.oracle.com/middleware/1213/wIs/INOTES/whatsnew.
htm#BGGGHCJID

Instalacién

La libreria desarrollada se encuentra ubicada en el artifactory corporativo del SAS, estando preparada para ser usada
por cualquier usuario que lo desee. Por tanto, para hacer uso de la liberia bastara con incorporar libreria en pom.xml

<dependency>
<groupl d>es. j a. csal ud. sas. conponent esconunes. audi t 4j - ext ensi on</ gr oupl d>
<artifactld>audit4j-sas</artifactld>
<version>1.0. 3. 1</ ver si on>
</ dependency>

(*) Antes de hacer uso de la libreria, se recomienda consultar en artifactory la Gltima version disponisble (http://calidad.
sas.junta-andalucia.es/artifactory/sas-internal/es/ja/csalud/sas/componentescomunes/).

Configuracion

Una vez ha sido incorporada la libreria en nuestro proyecto, es necesario realizar una pequefia configuracion que
permita ajustar el funcionamiento del sistema a nuestras necesidades.

Pagina 23 de 30


http://docs.oracle.com/middleware/1213/wls/NOTES/whatsnew.htm#BGGGHCJD
http://docs.oracle.com/middleware/1213/wls/NOTES/whatsnew.htm#BGGGHCJD
http://calidad.sas.junta-andalucia.es/artifactory/sas-internal/es/ja/csalud/sas/componentescomunes/
http://calidad.sas.junta-andalucia.es/artifactory/sas-internal/es/ja/csalud/sas/componentescomunes/

El primer paso para configurar nuestro proyecto sera crear un archivo YAML llamado "audit4j.conf.yaml" en el
CLASSPATH del proyecto, el cual sera tipicamente la ruta "src/main/resources" para un proyecto tipo maven.

!'Configuration # Qoligatorio

# Listado de Handl ers. Pueden ser uno o naés.

handl ers:
#- lorg.audit4j.core.handl er. Consol eAudi t Handl er {}
#- lorg.audit4j.core.handler.file.FileAuditHandl er {}
#- lorg. audit4j.handl er. db. Dat abaseAudi t Handl er {}
- lorg.audit4j.jns.handl er.JnsAudi t Handl er {}

# Configuraci 6n de |layouts. SAl o necesario para al gunos handl ers, por ejenplo Console o File
# Dejar SinplelLayout si no se va a usar |os handlers anteriornente indi cados
layout: !org.audit4j.core.layout.SinpleLayout {}

# Configuraciéon de la clase de la que se recupera informaci 6n del usuario | ogado.
# La inplenentaci 6n por defecto DumyMet aData devuel e un val ores genéricos y constantes
nmet aDat a: !org. audit4j.core. DumyMetaData {}

# Comandos especi al es
# -metadata: Sincronia, "sync" or "async" (Se recom enda usar "async")
# -annotationTransformer: C ase encargada de procesar |as anotaci ones

# + El transfornmer por defecto auditara todos |os paréametros de entradas del método auditado

# + StrictAnnotationTransfornmer: Auditard SOLO | os paranetros marcados con |a anotaci 6n @uditField
# + Manual Annot ati onTransformer: Auditara en funci én de | os paréanetros indicados en | a anotaci6n
@wudi t

# o bien en lo indicado en | os XM. de configuraci 6n avanzada

conmmands:

- met adat a=async
-annot at i onTr ansf or ner =or g. audi t 4j . annot ati on. t r ansf or mer . Manual Annot at i onTr ansf or ner

# Propi edades adi ci onal es
properties:

# Paquete en el se va a rastrear |as anotaci ones avanzadas de auditorias (no es necesario si se
utilizan XMs)

audit _fiel ds_package: es.ja.csal ud.sas.webexanpl e

# Fichero XM. del que se va a leer la informaci 6n a auditar (no es necesario si se utilizan
Anot aci ones)
audit _fields_xm: auditConfig.xn

# Niamero méxi nb de hilos concurrentes que podran procesar eventos de auditorias (Val or por defecto
20,

# poner un val or mayor

t hreads_pool _si ze: 20

# Nonbres de la factoria y cola JMS a utilizar en caso de usar el handl er JnsAudit Handl er
jms_factory: ConnectionFactory- ResponsePool
j me_queue: Queue- ResponsePool

Una vez disponemos del modulo configurado, serd necesario inicializar el motor al iniciar nuestro servidor. Existen
diferentes formas de conseguir que un proceso se ejecute al inicializar un servidor. A modo de ejemplo, en las pruebas
realizadas por el area de arquitectura se ha hecho uso de las las anotaciones @Startup y @Singleton:

@i ngl eton
@t artup
public class AuditConfig {
@ost Construct
protected void init() {
/1 Inicializacién del notor de auditoria
Audi t Manager . start();
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/1 Carga del mapping configurado nmedi ante anotaci ones avanzadas o XM
Audi t Fi el dvapper Manager . start();

Una vez se inicie nuestro servidor, se mostrara por consola un mensaje similar al siguiente:

dic 01, 2016 11:14:03 AMorg.audit4j.core.util.Log info
| NFORMACI ON: Audi t4j : INFO Audit4j initialized. Total tine: 124ms
dic 01, 2016 11:14:03 AMorg. audit4j.core.util.Log info
| NFORVACI ON: - Audi t 4j : I NFO Loadi ng Audit field mapping

Instrucciones de uso

Llamadas directas

El modo mas basico de utilizar el motor de auditoria es creando un objeto de tipo AuditEvent e insertarlo en la auditoria.
En el siguiente ejemplo puede verse como crear el objeto e invocar al motor de auditoria. Este modo puede utilizarse en
cualquier parte de nuestro codigo:

// Creaci 6n del evento
Audi t Event event = new AuditEvent();
event . set Obj ect ("Epi sodi 0"); // Objeto auditado
event.set Action("Cancelar"); // Accién a realizar

/1 Listado de canpos a auditar

/1 Los canpos con |ID "nuhsa", "episodio" y "unidad" se mapearan automaticanente
/1 con las columas de nisno nonbre en |a tabla de adutoria.

/1 El resto de canpos se al macenaran cono infornaci én adi ci onal

event . addFi el d(new Fi el d("nuhsa", pln.getNuhsa()));

event . addFi el d(new Fi el d("epi sodi 0", "123456"));

event . addFi el d(new Fi el d("uni dad", "1111"));

event . addFi el d(new Fi el d("apel Ii dol", pln.getApellidol()));

/! Resultado: 0 Correcto, 1 Incorrecto
event . set Resul t Code(new Randon{).nextInt() % 2);

/1 Datos opcionales. Si no se indican se recuperaran del MetaData configurado
event.set Actor("jparriazap");

event.set ActorProfil e("nedico");

event . set Act or Servi ce("Medicina Interna");

event.setOrigin("MPA");

/1 Llamada DI RECTA al notor de auditoria
Audi t Manager . get | nst ance() . audi t (event);

Anotaciones

La auditoria por anotaciones permiten configurar puntos de auditoria facilmente sin necesidad de afiadir cddigo
adicional a nuestros proyectos. Dentro de la auditoria por anotaciones nos encontramos con varios modos de
funcionmiento de la libreria, siendo el modo Manual el que se propone desde el area de gobernanza como el mas
indicado para las necesidades del SAS.

Es imporante destacar que por el propio funcionamiento de las anotaciones y los insterceptores de Java EE, este
mecanismo funciona solamente cuando nos encontremos en un contexto CDI.
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hay que afadir tambien en el bean.xml el interceptor de auditoria para que funcionen las anotaciones:

<beans xm ns="http://java. sun.com xm /ns/javaee" xm ns:xsi="http://ww.w3. org/ 2001/ XM_Schema-
i nstance" xsi:schenmal ocati on="http://java.sun.conl xm /ns/javaee http://java.sun.com xm /ns/javaee
/ beans_1_0. xsd" >
<i nterceptors>
<class org.audit4j.integration.cdi.Auditlnterceptor </class>
</interceptors>
</ beans>

Las anotaciones disponibles son las siguientes:

@Audit: Es la anotacioén principal que indica que un método debe ser auditado. Permite las siguientes propiedades:

® object: Necesario para especificar el objeto sobre el que se esta auditando.
® action: Accidn que se esta realizando sobre el objeto auditado.

® fields: Listado de anotaciones de tipo @AuditField, donde se especifican los campos exactos a auditar.

@AuditField: Es aplicable tanto a parametros de un método como a atributos de una clase. Tiene las siguientes
propiedades:

® field: Nombre que se le desea dar al pardmetro o atributo auditado en la tabla de auditoria.
® fieldPath: Ruta hasta el parametro. Por ejemplo, si el tercer parametro de entrada de un método a auditar
es de tipo Episodio y este tiene un atributo de tipo Paciente y este a su vez tiene un atributo con el nuhsa,

para auditar el nuhsa pondriamos el siguiente path: "[2].episodio.nuhsa"

@Deldentify: Se utiliza para anonimizar parametros sensibles que desean ser auditados. Tiene las siguientes
propiedades:

® |eft: Anonimizar por la izquierda. Ejemplo: @Deldentify(left=3) -> ***456789

® right: Anonimizar por la derecha. Ejemplo: @Deldentify(right=3) -> 123456***

® fromLeft: Anonimizar todos los caracteres a partir de una posiciéon, comenzando a contar por la izquierda.
Ejemplo: @Deldentify(fromLeft=3) -> 123******

® fromRight: Anonimizar todos los caracteres a partir de una posicién, comenzando a contar por la derecha.

Ejemplo: @Deldentify(fromRight=3) -> *****x789

@IlgnoreAudit: Indica que un pardmetro de un método debe ser ignorado. Sélo tiene sentido usar esta anotacion en la
auditoria por defecto, donde se auditan todos los parametros de un método menos los marcados con esta anotacion.

Default

Modo de funcionar por defecto, es el que aplica si no se indica el comando annotationTransformer en el fichero de
configuracion.

En este modo, se auditan todos los parametros de entrada de un método a excepcion de los marcados como
@IgnoreAudit.
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public class Paciente {
private long id;
private String nuhsa;
private String nonbre;
@\udi tl gnore
private String apellidol;
private String apellido2;

}

@5t at el ess
public class Pacientes {

@udit (
obj ect = "Paciente",
action = "Buscar"

)

public Paciente buscaPaci ent eDef aul t (Paci ente pacienteln, @gnoreAudit int edad, bool ean
activo) {

En este ejemplo, todos los objetos que inyecten el servicio "Pacientes” e invoque al método "buscaPacienteStrict"
generara un registro en la auditoria indicando que se ha actuado sobre el objeto "Paciente", realizando la accion "Buscar
"y se auditaran todos los paradmetros de entrada recursivamente (auditando también todos los atributos de los objetos
complejos no marcados con @IgnoreAudit) salvo el parametro "edad" por estar marcado con la anotacion @IgnoreAudit

Strict

El modo estricto audita sélo aquellos parametros y atributos marcados a conciencia con la anotacion @AuditField. En el
caso de que uno de los pardmetros de entradas no sea de tipo primitivo Java, el motor de auditoria recorrera
recursivamente los atributos internos y auditara so6lo aquellos que estén marcados como @AuditField.

Para hacer uso de este médo es necesario indicar el comando annotationTransformer con el siguiente valor: org.
auditdj.annotation.transformer.StrictAnnotationTransformer

public class Paciente {
private |long id;

@\wudi tFi el d(fiel d="nuhsa")
private String nuhsa;

@\udi t Fi el d(fiel d="nonbre")
private String nonbre;
private String apellidol;
private String apellido2;

}

@t at el ess
public class Pacientes {

@udi t (

obj ect = "Paciente",

action = "Buscar"

)

public Paciente buscaPacienteStrict(@wuditField(field = "paciente") Paciente pacienteln,

@\wditField(field = "edad") int edad, boolean activo) {
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En este ejemplo, todos los objetos que inyecten el servicio "Pacientes” e invoque al método "buscaPacienteStrict"
generara un registro en la auditoria indicando que se ha actuado sobre el objeto "Paciente", realizando la accion "Buscar

"o

"y se auditaran los atributos "paciente.nuhsa", "paciente.nombre" y el segundo parametro (edad).

Manual

El modo manual permite realizar toda la configuracion a auditar directamente sobre la anotacion padre @Audit o en
ficheros de configuracion XML. Al igual que en el modo estricto, auditara s6lo aquellos parametros y atributos marcados
como auditables.

Para hacer uso de este médo es necesario indicar el comando annotationTransformer con el siguiente valor: org.
audit4j.annotation.transformer.ManualAnnotationTransformer

Desde el area de gobernanza se aconseja usar este método para conseguir asi un codigo resultante mas limpio.
Dentro de este método nos encontramos dos formas utilizarlo.

Anotacion

Permite indicar toda la configuracion de la auditoria en la misma anotacion @Audit:

public class Paciente {
private long id;

private String nuhsa;
private String nonbre;
private String apellidol;
private String apellido2;

}

@t at el ess
public class Pacientes {

@udi t (

obj ect = "Paciente",

action = "Buscar",

fields = {
@\udi tFi el d(fiel d="nuhsa", fieldPath="[0].nuhsa"),
@wuditField(field="id", fieldPath="[0].id"),
@\udi tField(field="apellidol", fieldPath="[0].apellidol"),
@\udi tField(field="edad", fieldPath="[1]"),
@\wudi tField(field="apellido2", fieldPath="result.apellido2")

}

)

publ i c Paci ente buscaPaci ent eAnot aci on(Paci ente pacienteln, int edad, boolean activo) {

}
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En este ejemplo, todos los objetos que inyecten el servicio "Pacientes" e invoque al método "buscaPacienteAnotacion”
generara un registro en la auditoria indicando que se ha actuado sobre el objeto "Paciente", realizando la acciéon "Buscar
"y se auditaran los atributos "nuhsa”, "id" y "apellidol1l" del primer parametro de entrada (pacienteln), el segundo
parametro (edad) y del objeto devuelto como resultado, el atributo "apellido2"

XML

Permite indicar toda la configuracién de la auditoria en un fichero XML, centralizando toda la configuracién de auditoria
de todo el proyecto completo en un sélo fichero de configuracion. En este caso, a nivel de método sélo serd necesario
marcarlo como @Audit y no sera necesario especificar mas propiedades:

public class Paciente {
private long id

private String nuhsa
private String nonbre
private String apellidol;
private String apellido2

}

@t at el ess
public class Pacientes {

@wudi t
publ i c Paciente buscaPaci ent eXM.(Paci ente pacienteln, int edad, bool ean activo) {

}

<audi t Confi gurati on>
<net hod>. . . </ net hod>
<met hod pat h="es.j a. csal ud. sas. webexanpl e. servi ce. boundary. Paci ent es. buscaPaci ent eXM."
obj ect =" Paci ente" action="Buscar">
<auditField field="nuhsa" fieldPath="[0].nuhsa"/>
<auditField field="id" fieldPath="[0].id"/>
<auditField field="apellidol" fieldPath="[0].apellidol"/>
<auditField field="edad" fieldPath="[1]"/>
<auditField field="apellido2" fieldPath="result.apellido2"/>
</ net hod>
<net hod>. . . </ net hod>
<net hod>. . . </ net hod>
</ audi t Confi gurati on>

En este ejemplo, todos los objetos que inyecten el servicio "Pacientes” e invoque al método "buscaPacienteXML"
generara un registro en la auditoria indicando que se ha actuado sobre el objeto "Paciente", realizando la acciéon "Buscar
"y se auditaran los atributos "nuhsa”, "id" y "apellido1l" del primer parametro de entrada (pacienteln), el segundo
parametro (edad) y del objeto devuelto como resultado, el atributo "apellido2"

Campos especiales

Como puede verse en el apartado "¢ Qué se debe auditar en el SAS?" de la normativa de auditoria, existen una serie
de campos basicos que deben ser auditados, igualmente se reserva un espacio adicional para otros campos no basicos
gue también deban ser auditados.
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Para poder especificar qué campos corresponden con cada uno de estos campos basicos se han definido un patrén de
etiquetado que debe ser seguido para el buen funcionamiento del sistema. De esta forma, se definen los siguientes
elmentos (No se diferencia entre mayUsculas y mindsculas):

® OPERADOR: Login del operador que realiza la accién

® OPERADOR_PERFIL: Perfil del operador que realiza la accién

® OPERADOR_UNIDAD: Unidad funcional del operador que realiza la accion
® NUHSA: Identificacion del usuario o paciente

® EPISODIO: Episodio sobre el que se esta realizando la accion

® UNIDAD_PACIENTE: Unidad funcional del episodio sobre el que se realiza la accion.

Mencién especial requiere los campos Operador, Operador_Perfil y Operador_Unidad, ya que estos campos son
normalmente recuperados de la implementacién de la interfaz MetaData propia de cada producto. Pero pueden existir
casos en los que la aplicacion no tenga sesion (Aplicaciones REST) en donde no sea posible realizar una
implementacion de MetaData para recuperar datos del contexto. En estos casos esta informacion debera ser
configurada manualmente en cada evento a auditar.

Por orden de prioridades, el motor de auditoria mirar4 en primer lugar si se ha configurado un valor especifico para un
evento, en caso de no existir lo buscara en la implementacién de la clase MetaData y en caso de no existir insertara un
valor por defecto.

Ejemplo

@t at el ess
public class Pacientes {

@udi t (
obj ect = "Paciente",
action = "Buscar",
fields = {
@\udi tFi el d(fiel d="operador", fieldPath="[0].Iogin"),
@\wudi tField(fiel d="operador_perfil", fieldPath="[0].perfil"),

@\udi tFi el d(fiel d="nuhsa", fieldPath="[1].nuhsa"),
@wuditField(field="id", fieldPath="[1].id"),
@\wudi tField(field="apellidol", fieldPath="[1].apellidol"),
@\udi tField(field="apellido2", fieldPath="[1].apellido2"),
@wudi tField(field="edad", fieldPath="[2]")
}
)
public Paciente buscaPaci ente(Usuari o user, Paciente pacienteln, int edad, bool ean
activo) {

En este ejemplo vemos como se ha configurado para que los campos operador y operador_perfil sean cargados
directamente del primer parametro de la funcién auditada. En el caso de la unidad del operador, al no estar configurado
en el evento, se recuperara de la implementacion de MetaData que se haya realizado y en caso de no existir el registro
de auditoria se creara con el valor por defecto ("Default User Service")
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