Campanfa de correos fraudulentos solicitando datos personales

Estimados comparieros:

Os informamos de que en las Ultimas horas se estan recibiendo correos electronicos maliciosos (phishing), cuyo Unico
objetivo es obtener de manera fraudulenta tu cuenta de correo profesional y tu contrasefia.

El aspecto del mensaje es el siguiente:

AVISO — RESPONDA AHORA

FADLALLAH Abdellali <a.fadlallah@insea.ac.ma>

€ Responder | % Responderatodos | —> Reenviar | | @

Atencion:

Se inici6 sesi6n recientemente en su cuenta de correo electrénico desde una ubicacién desconocida.
Siga las instrucciones a continuacién para proteger su cuenta.
Para ello, haga clic en el botén de respuesta para responder a este mensaje y complete la informacién a continuacién.

Direccién de correo electrénico: ..............
Contrasefia: ..........

COMPLETE LA INFORMACION ANTERIOR CORRECTAMENTE PARA EVITAR QUE SU CUENTA SE BLOQUEE.
Sine lo hace en un plazo de 48 horas, su cuenta sera desactivada inmediatamente de nuestra base de datos.
"EQUIPO DE SOPORTE DE CORREO WEB".

(c) CUENTA DE CORREO WEB so ABN 31 088 377 860 Todos los derechos reservados.
Mantenimiento de la cuenta de correo electrdnico.

Imagen 1. Correo electronico malicioso recibido
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Para minimizar riesgos, os recordamos algunas recomendaciones béasicas de seguridad ante estos casos:

1. Revisa siempre la direccidon del remitente. Desconfia de mensajes que provengan de cuentas no corporativas o

con dominios sospechosos.

lo ejecutes sin contrastarlo por otras vias.
No respondas jaméas a mensajes sospechosos.
No abras enlaces ni archivos adjuntos de remitentes desconocidos o que te generen dudas.

Avisa inmediatamente. Tienes dos vias complementarias:

a. Correo: incidentes.soc@juntadeandalucia.es

b. Teléfono: 955 060 974

Mas informacion sobre como hacerlo: Consulta ayudaDIGITAL Correo Phishing

Muchas gracias por vuestra colaboracion.

Unidad de Seguridad TIC

Direccion General de Tecnologias de la Informaciéon y Comunicaciones

Servicio Andaluz de Salud

Analiza el contexto del mensaje. Si recibes un correo inesperado, con solicitudes poco habituales o urgentes, no
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