Campafa de correos fraudulentos (phishing) con cdédigos QR solicitando
datos personales

Estimados comparieros,

Os informamos que se ha detectado una campafia de correos electronicos fraudulentos (phishing) que suplanta a
organismos oficiales y solicitan escanear un cédigo QR para acceder a supuestos documentos urgentes (notificaciones
judiciales, requerimientos, etc.).

El Unico objetivo es obtener de manera fraudulenta tus datos personales y credenciales de acceso (usuario y
contrasefia) a los sistemas informaticos de la Junta de Andalucia.

El aspecto que presentan los correos recibidos es el siguiente:

[I-gerenteshospitales.061.sspa) NOTIFICACION JUDICIAL ELECTRONICA: Acceso a dacumento de instruccion

@ ADMINISTRACION DF JUSTICIA <14004878.edu@juntades

Estimado usuario:

Se le informa de que la Administracidn de Justicia ha recibido y compartido con usted un documenio de alta imporiancia relacionado con su expediente, Par consullar el contenido oficial yevitar medidas coutela
deba ascanaar el oédige QR que aparace en &l documents sajunto o a continuacion,

Detalles del archhio compartido:
= Nombre del archivo: EXP_IUDICIAL_NOT_Z2026. pdf
« Tipo de archive: Documento PDF Protegido
» Tamaho: 2.4 MB
= Fecha de expiracién del enlace: Mafiana, 17/03/2026 a las 05:00

Instrucclones: Escanss &l codigo QR con su disPoSItive mdvil para La verficacion de su identidad y descarga inmediata del requerimianto. El SC0es0  &518 SOCUMENTo &5 obIiAtano Para 18 resolucion de su proc
en Espafia,

Atentamente,
SISTEMA DE NOTIFICACIONES ELECTRONICAS

ADMINISTRACION DE JUSTICIA

Imagen 1. Correo electronico malicioso recibido

Para minimizar riesgos, os recordamos algunas recomendaciones basicas de seguridad al revisar cualquier e-mail:

1. Revisa siempre la direccidon del remitente. Desconfia de mensajes que provengan de cuentas no corporativas o
con dominios sospechosos.

2. Analiza el contexto del mensaje. Si recibes un correo inesperado, con solicitudes poco habituales o urgentes, no
lo ejecutes sin contrastarlo por otras vias.

3. No escanees cédigos QR ni abras enlaces ni archivos adjuntos de remitentes desconocidos o0 que te generen
dudas.

4. No respondas jamas a mensajes sospechosos.

1. Avisa inmediatamente. Tienes dos vias complementarias:

a. Correo: incidentes.soc@juntadeandalucia.es

b. Teléfono: 955 060 974
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Hemos publicado esta informacién en el portal ayudaDIGITAL, destinada a profesionales del SAS, por si os interesa para
enviar a perfiles asistenciales.

Muchas gracias por vuestra atencion.

Comunicacion
Direccion General de Tecnologias de la Informacion y Comunicaciones

Servicio Andaluz de Salud
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