ATENCION: Multiples campafias suplantando la web del SSO corporativo
Estimados comparieros:

Os informamos de que se estan recibiendo una gran cantidad de correos electronicos de suplantacion de la pantalla
de entrada del Single-Sign-On corporativo (el sistema de autenticacion que permite a los usuarios acceder a las
aplicaciones y servicios corporativos) que contienen enlaces a sitios web fraudulentos.

El aspecto del mensaje recibido es el siguiente:
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INICIO DE SESION

ACCEDER CON CERTIFICADO

Imagen 1. Correo electronico malicioso recibido

Si bien el Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia esté bloqueando los enlaces y las cuentas
remitentes, y solicitando el borrado de las paginas por parte de los servicios de alojamiento que las sirven, es importante que
bajo ningun concepto respondas a ese tipo de correos, ya que podrias comprometer tu informacion y facilitar que los
ciberdelincuentes realizaran ataques contra los sistemas informéaticos de la organizacion, con el enorme riesgo que eso
supondria.

No es la primera vez que los atacantes utilizan este tipo de mensajes maliciosos para obtener informacion confidencial. Por
ello, aprovechamos la ocasion para recordar que, en el caso de que recibas correos sospechosos, ademas de no responder
nunca, debes seguir las siguientes recomendaciones:

® iNo bajes la guardia! Cualquier mensaje puede ser sospechoso, incluso si es de alguien conocido. Permanece en
alerta para no caer en las trampas.

® ;Prudencia! Si dudas de lo que te llega, no hagas nada: no abras, no contestes, no pulses los enlaces, no
descargues, no compartas.

® jPrecaucion y desconfia! La urgencia o el miedo no son buenos aliados. Contrasta por varios medios si lo que
recibes no es una estafa. Y, por supuesto, nunca facilites informacion personal sensible.

® j;Avisa! Informa siempre de este tipo de mensajes fraudulentos por dos vias complementarias:

© En el area personal de ayudaDIGITAL: https://www.sspa.juntadeandalucia.es/servicioandaluzdesalud/mics
/element/r/3850947F36FA01F9A57A001DD8DB1DAE

© Reenviando el correo sospechoso como archivo adjunto a la direccion abuse@juntadeandalucia.es
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Hemos publicado esta informacion en el portal ayudaDIGITAL, destinada a profesionales del SAS, por si 0s interesa para
enviar a perfiles asistenciales.

Por ultimo, se adjunta infografia remitida por el SOC de la Junta con informacion de la campafia.
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Junita de Andalucla

Centro de Operaciones de Seguridad (SOC)

Junta de Andalucia

X {ALERTA DE PHISHING! *

Hemos detectado una campana masiva de correos fraudulentos suplantande nuestro portal

de acceso (S50) para robar tus credenciales.
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1. Correo engafioso =y
Recibes un email que
parece legitimo.

Anatomia del Ataque

& -

2. Enlace malicioso - 3., Pagina falsa
Pulsas en un enlace que Aterrizas en una web que
te redirige. imita el SSO.

Nuestra Respuesta Inmediata

Nuestro equipo del SOC esta trabajando activamente para
neutralizar esta amenaza. Estas son nuestras acciones:

Bloqueo de enlaces: Identificamos y bloqueamos el
® acceso a todos los sitios web fraudulentos

detectados.

(P Inhabilitacién de cuentas: Las cuentas remitentes
de los correos maliciosos son suspendidas.

€

Solicitud de borrado: Contactamos con los servicies
de hosting para eliminar las paginas falsas.

1656

Amenazas bloquedas

e

=) 4. Robo de datos
Introduces tus datos y
son robados.

iTu colaboracion es clave! Sigue estas 3 reglas de oro

iNo Hagas Clic!

Ante la mas minima duda, no
pulses en enlaces de correos
sospechosos o no solicitados. Es
mejor prevenir y borrar el correo
directamente.

Verifica el Dominio

Antes de introducir tus
credenciales, comprueba que la
URL en la barra del navegador sea
un dominio corperative legitimo y
seguro (https://...).

Reporta el Incidente

Tu aviso es crucial. Si detectas algo
sospechoso, reenvia el correo o
informa a las direcciones que
proporcionamos a continuacian.
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¢Has detectado un incidente?

Contacta con nosotros inmediatamente. No dudes en escribir.

incidentes.soc@juntadeandalucia.es o abuse@juntadeandalucia.es

Muchas gracias por vuestra atencion.

Un saludo,

Comunicacion DGSIC
Direccion General de Sistemas de Informacién y Comunicaciones
Servicio Andaluz de Salud

comunicacion.dgsic.sspa@juntadeandalucia.es
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