Campafa de correos fraudulentos (phishing) solicitando datos personales

Estimados comparieros,

Os informamos que en las Ultimas horas se estan recibiendo correos electrénicos maliciosos (phishing), cuyo Unico
objetivo es obtener de manera fraudulenta tus datos personales y credenciales de acceso (usuario y contrasefia) a
los sistemas informaticos de la Junta de Andalucia.

El aspecto del mensaje recibido es el siguiente:

ESTIMADO USUARIO DE JUNTADEANDALUCIALES,

EQUIPO DE CORREO WEE DE JUNTADEANDALUCIAES <alanhover1962@gmail.com=

Para

@ Respondic el miércales, 26 de marzo de 2025 11:16.

Este es un cormren externo, por favor verifigue la identidad del remitente y tenga espedal cuidado con los adjuntos y enlaces que pudiera contener,

ESTIMADG USUARID DE JUNTADEAMDAL UCIA ES,

Debido & s congesticn en todos los usuarios de juntsdeandalucis.es y eliminacion de todos
juntsdesndslucis as Cuantas,
El EQUIFZ DE CORRED WEBR DE JUNTADEAMDALICIA ES cerrana todss las Cuentas no utilizedas.

Reslizaremos nuestro mantenimiento programado periodicemeants para garantizar que
Brindamos ls més alta cslidad an conectividad y senvicios a Internet pars

clisntes. Su conectividad y servicios con nosotros puedan varse interrumpidos por
periodos contos durante le ventana de mantenimiento. También garantizaremaes un minimo
interrupcion da los sarvicios cuando ses posible.

Pera parmitimaos reslizer un mantenimiente de calidad en su Internat

sccaso y senvicio de correo alectrénico, por fever debe responder a aste mansaje de corres electranico
confirmando con nosctros los datos de tu cuenta en juntadesndselycip es.

Confirme los detalles de su cuenta B continuacion.

1. Mombre y spallide:

2. Direccicn da corres electronice de inicio de sasion complata:
3. Mombre de usuaric:

4. Contrasana:

5. Wuelva 3 escribir la contrasena:

&, Direccion de corren electrénice alternative:

7. Contrazena:

E. Fecha de nacimiento:

NOTA: Mo responder & este mensaje de cormeo electronico puede resultar en problemes técnicos.
problemas en su acceso a Internet y servicio de cormeo electrénico.

USTED DEBE COMFIRMAR 5L IDENTIDAD DE CORREC WEE CON EL EQUIPC DE CORREQ WEE POR
SIMPLEMENTE RESPONDE ESTE CORREC ELECTRONICC COM LOS DETALLES SOLICITADOS.

jiiAdvertencia!!! Propistaros de cusntes que no actualizan su cuenta en
recibir este eviso podria perder su cuenta,

Gracias por utilizar juntadesndalucia es.

‘Soporte Juntedeandalucie.es.
EQUIFC DE CORREC WEE DE JUNTADEANDHLUCIAES®
B2025 Todes los derechos reservados

Imagen 1. Correo electrénico malicioso recibido
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Es importante que bajo ningln concepto respondas a ese tipo de correos, ya que podrias comprometer tu
informacion y facilitar que los ciberdelincuentes realizaran ataques contra los sistemas informaticos de la organizacion,
con el enorme riesgo que eso supondria.

No es la primera vez que los atacantes utilizan este tipo de mensajes maliciosos para obtener informacion confidencial. Por
ello, aprovechamos la ocasion para recordar que, en el caso de que recibas correos sospechosos, ademés de no responder
nunca, debes seguir las siguientes recomendaciones:

® iNo bajes la guardia! Cualquier mensaje puede ser sospechoso, incluso si es de alguien conocido. Permanece en
alerta para no caer en las trampas.

® iPrudencia! Si dudas de lo que te llega, no hagas nada: no abras, no contestes, no pulses los enlaces, no
descargues, no compartas.

® iPrecaucion y desconfia! La urgencia o el miedo no son buenos aliados. Contrasta por varios medios si lo que
recibes no es una estafa. Y, por supuesto, nunca facilites informacién personal sensible.

® jAvisa! Informa siempre de este tipo de mensajes fraudulentos por dos vias complementarias:

© En el &rea personal de ayudaDIGITAL, en este formulario.

© Reenviando el correo sospechoso como archivo adjunto a la direccion abuse@juntadeandalucia.es

Hemos publicado esta informacion en el portal ayudaDIGITAL, destinada a profesionales del SAS, por si 0s interesa para
enviar a perfiles asistenciales.

Muchas gracias por vuestra atencion.

Comunicacion
Direccion General de Sistemas de Informacion y Comunicaciones

Servicio Andaluz de Salud
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https://www.sspa.juntadeandalucia.es/servicioandaluzdesalud/mics/element/r/3850947F36FA01F9A57A001DD8DB1DAE
mailto:abuse@juntadeandalucia.es
https://www.sspa.juntadeandalucia.es/servicioandaluzdesalud/ayudadigital/novedades/aviso/campana-de-correos-fraudulentos-phishing-solicitando-datos-personales
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