Campanfa de phishing suplantando al Punto General de Entrada de Facturas
Electronicas (FACe)

Estimados comparieros:

Os informamos de que se ha reportado un intento de suplantacion del Punto General de Entrada de Facturas
Electréonicas (FACe) usando la cuenta "oficina@face-aprobada.com".

Esta direccidon de correo electronico es falsa, por lo que no debe tomarse en consideracion absolutamente nada de lo
gue provenga de ella.

Desde el Punto General de Entrada de Facturas Electronicas (FACe) nos solicitan que tengamos en cuenta las
siguiente indicaciones:

® Sus comunicaciones se remiten exclusivamente desde la cuenta no-reply.face@correo.gob.es
¢ Unicamente se notifican desde FACe las actualizaciones de remisién o cambio de estado de facturas.

® Nunca se solicita informaciéon y, menos aln, informacién sensible (credenciales, informacion sobre facturas, etc.)

Asimismo, aprovechamos este suceso para remitiros a una charla virtual sobre “Fraudes en facturas en la Administracion
Publica” que el Servicio de Ciberseguridad de la Agencia Digital de Andalucia ofrecié el mes pasado y que esta disponible
en https://www.youtube.com/watch?v=CSKBDd_dS6E

El SOC de la Junta de Andalucia esta llevando a cabo las medidas oportunas para solucionar las incidencias de esta
campafia, por lo que no es necesario que hagais nada por vuestra parte, salvo que extreméis la precaucion si recibis un
correo de la falsa direccion arriba indicada y que nos ayudéis a difundir esta informacion entre el resto de profesionales para
evitar estas estafas.

Muchas gracias por vuestra colaboracion.

Unidad de Seguridad TIC
Direccion General de Sistemas de Informacién y Comunicaciones

Servicio Andaluz de Salud
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