Evaluaciéon de seguridad en aplicaciones web
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Historico de cambios

Los cambios en la normativa vendran acompafiados de un registro de las modificaciones. De este modo se podra
realizar un seguimiento y consultar su evolucion.

Version v01rO1 Fecha publicacion = 13 de noviembre de 2024 = Fecha entrada en vigor | 13 de noviembre de 2024

Alcance

® Primera version publicada
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Introducciéon

El objetivo de este articulo es establecer un método y unos criterios de evaluacion para la revision de la seguridad en
las aplicaciones web desarrolladas por los proveedores de la STIC. Pretende servir de guia para la realizacion de las
pruebas de seguridad de las aplicaciones y servicios web.

Los proveedores deberan tener en cuenta el Marco Normativo de Seguridad TIC y Proteccion de Datos publicado por la
Unidad de Seguridad TIC en las aplicaciones software desarrolladas para la STIC para que sea posible la promocién de
las aplicaciones a entornos productivos.

Pagina 5 de 15


https://confluence.sspa.juntadeandalucia.es/pages/viewpage.action?pageId=150273233

Pruebas de seguridad web

Las pruebas de seguridad son un conjunto de actividades destinadas a identificar fallos y vulnerabilidades en las
aplicaciones web. Su finalidad es descubrir y mitigar la mayoria, si no todas, de las posibles vulnerabilidades para
garantizar la proteccion de la aplicacion ante posibles amenazas. Estas pruebas son cruciales para salvaguardar la
confidencialidad, disponibilidad e integridad de los datos y funciones que maneja el software.

Confidencialidad: Asegurar que la informacion sensible esté protegida contra accesos no autorizados.

Disponibilidad: Garantizar que los servicios y funciones de la aplicacién estén disponibles para los usuarios
cuando los necesiten.

Integridad: Proteger la exactitud y consistencia de los datos contra modificaciones no autorizadas.

Las pruebas de seguridad deben llevarse a cabo en todas las fases del ciclo de desarrollo del software. Esto asegura
que las vulnerabilidades sean identificadas y abordadas desde las etapas iniciales, reduciendo asi el riesgo de
problemas de seguridad graves en las fases posteriores.

OWASP (Open Web Application Security Project)

Tal y como indica su nombre, OWASP es un proyecto de cédigo abierto dedicado a determinar y combatir los problemas
de seguridad en el software. Constituidos como fundacion desde 2004, su labor se centra en proporcionar
metodologias, documentacion y herramientas de forma gratuita que contribuyan a la mejora de la seguridad de las
aplicaciones web.

La metodologia de pruebas de OWASP se basa en las distintas categorias de las vulnerabilidades de las aplicaciones
web y sobre esto se construye el marco que se presenta en la guia. El enfoque de OWASP, ademas de ser orientada a
las pruebas de seguridad en todo el ciclo de desarrollo, también se centra en las pruebas de intrusién o caja negra, que
es la manera en la que la mayoria de los atacantes puede tener acceso a las aplicaciones.

En la realizacién de las pruebas, se dara prioridad a la deteccién de vulnerabilidades segun la escala Top 10 de
vulnerabilidades de aplicaciones publicada por OWASP en 2021.

Tareas
Al — Pérdida de Control de Acceso
A2 — Fallas Criptogréaficas
A3 — Inyeccion
A4 — Disefio Inseguro
A5 — Configuracion de Seguridad Incorrecta
A6 — Componentes Vulnerables y Desactualizados
A7 — Fallas de Identificacion y Autenticacion

A8 — Fallas de Software y en la Integridad de los Datos
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A9 — Fallas en el Registro y Monitoreo

A10 - Falsificacion de Solicitudes del Lado del Servidor

Las pruebas se encontraran divididas en dos grandes bloques:

® Pruebas estaticas (SAST) es un método de prueba de caja blanca, donde se examina el cédigo fuente para
encontrar fallos y debilidades del software, como las inyecciones de SQL y otras que figuran en el Top 10 de
OWASP.

® Pruebas dinamicas (DAST) son una metodologia de pruebas de caja negra que examinan una aplicacion

mientras se ejecuta, para encontrar vulnerabilidades que un atacante podria aprovechar.

Andlisis estatico de la seguridad (SAST)

El andlisis estatico evalla el codigo de una aplicacion sin ejecutarlo. Su propésito es identificar problemas de seguridad,
rendimiento y sintaxis en la codificacion, con el fin de prevenir futuros problemas en el software.

Las herramientas SAST (Static Application Security Testing) se integran en el pipeline CI/CD, revisando el cédigo en
busca de patrones y flujos que determinen vulnerabilidades, malas practicas de programacion y otros problemas
potenciales. A diferencia del analisis dinamico, que implica la ejecucion del cédigo, el analisis estatico se realiza en el
caodigo tal como esta escrito, permitiendo identificar problemas antes de que el programa se ejecute.

Durante el desarrollo de una aplicacion, es comiun emplear librerias y dependencias que son fundamentales para crear
el producto que se desea. Estas librerias suelen ser de terceros y, en muchas ocasiones, suponen un 60% o mas el uso
de ellas en los programas. Las herramientas SAST analizan las dependencias de estas librerias en busca de
vulnerabilidades, conectandose a bases de datos que proporcionan la informacion necesaria al respecto.

El Servicio Andaluz de Salud utiliza Sonarqube para el analisis estéatico de cddigo, integrado en el ciclo CI/CD.

La version 9.9.2 de Sonarqube, actualmente instalada, incorpora la metodologia Clean as You Code, que promueve un
enfoque mas eficiente para la entrega de un "cédigo limpio". La adopcion de esta metodologia conlleva la incorporacion
de una nueva métrica (Security Hotspots Reviewed) dentro de los umbrales de calidad. En materia de seguridad, Clean
as You Code garantiza que:

® No se introduce ninguna nueva vulnerabilidad.

® Se revisan todos los nuevos "security hotspots"”.

A partir de la publicacion de esta normativa, los problemas de seguridad tendran un tratamiento diferencial dentro de la
revision que realiza Sonarqube de la calidad estéatica del cédigo.

Andlisis Dinamico de Seguridad (DAST)
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Las herramientas DAST (Dynamic Application Security Testing) son tecnologias disefladas para detectar
vulnerabilidades de seguridad en aplicaciones web en ejecucion. Estas herramientas se comunican con la aplicacion a
través del front-end web y realizan pruebas de caja negra, revelando debilidades de seguridad sin necesidad de
comprender o visualizar la arquitectura o el cédigo fuente interno de la aplicacion.

DAST lleva a cabo escaneos complejos para identificar una amplia gama de fallos y prevenir brechas de seguridad,
tales como ataques distribuidos de denegacion de servicio (DDoS), secuencias de comandos entre sitios (XSS),
inyecciones de SQL, pruebas de penetracion y/ o pruebas de API. Se utiliza al final del ciclo de vida de desarrollo de
software, ya que requiere una versiéon en ejecucion de la aplicacion para comenzar su analisis.

Procedimiento para la ejecucion de pruebas de seguridad dindmicas (DAST)

En nuestro caso, las pruebas se ejecutaran de forma automatica en entornos de preproduccioén. El plan de pruebas sera
el que nos proporciona OWASP ZAP (Open Web Application Security Project - Zed Attack Proxy).

Las pruebas de seguridad dindmicas se lanzaran bajo dos supuestos:

1. Como parte del procedimiento de seguridad de la USTIC para la implantacion de nuevas aplicaciones.
2. A demanda de la direccion de proyectos, solicitando en Jira la ejecucion de un "Servicio de Pruebas de

Seguridad Dinamicas" (SPSD), uno de los que actualmente ofrece la Oficina de Calidad.

Descripcion del Servicio de Pruebas de Seguridad Dinamicas (SPSD)

Este servicio esta incluido en el catédlogo que ofrece la Oficina de Calidad. Como el resto de los Servicios, quedara
documentado en Jira, la herramienta de gestion de proyectos utilizada por la STIC.

La informacion de entrada necesaria para la ejecucion de las pruebas:

® Entorno de ejecucion.

® Conjunto de pruebas:

O Andlisis Base de Seguridad. Este tipo de pruebas realizar4 un andlisis de las alertas OWASP mediante
un escaneo pasivo. Actualmente, son 51 pruebas, aunque este nUmero podra variar con las

actualizaciones de OWASP.

El objetivo principal de las alertas pasivas es proporcionar una evaluacién no intrusiva de la seguridad de
una aplicacion web. Al monitorear el trafico que fluye entre el cliente y el servidor, OWASP Zap puede
identificar posibles problemas de seguridad, como la exposicion de informacién confidencial en
respuestas HTTP, el uso de practicas inseguras de codificacion y la falta de encabezados de seguridad
HTTP, entre otros, sin interrumpir el servicio ni perturbar la operacion normal de la aplicacion.

Alertas/pruebas de escaneo pasivo

Alerta (Nomenclatura OWASP) - Prueba

[90030] - Deteccién de archivos WSDL
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[10098] - Desconfiguracién entre Dominios

[10097] - Divulgacién de "Hash"

[10096] - Divulgacion de Fecha y Hora

[10062] - Divulgacion de la IIP

[10061] - Cabecera de Respuesta X-AspNet-Version

[10057] - Se ha encontrado un "Hash" de Nombre de Usuario

[10056] - Fuga de Informacién de X-Debug-Token

[10055] - Politica de Seguridad de Contenidos (CSP)

[10054] - Cookie sin atributo "SameSite"

[10052] - Fuga de Informacién de la Cabecera "X-ChromeLogger-Data" (XCOLD)
[10050] - Recuperado de la Caché

[10044] - Gran Redireccién Detectada (posible fuga de informacion sensible)
[10043] - Evento JavaScript (XSS) Controlable por el Usuario

[10042] - HTTPS a HTTP Transicion Insegura en el Formulario Post

[10041] - HTTP a HTTPS Transicion Insegura en el Formulario Post

[10040] - Las Paginas Seguras Incluyen Contenido Mixto

[10039] - Fuga de Informacién de la Cabecera del Entorno del Servidor X
[10038] - Encabezado de Directiva de Seguridad de Contenido (CSP) no establecido

[10037] - El Servidor filtra Informacion a través del Campo de Encabezado de
Respuesta HTTP 'X-Powered-By"

[10036] - Cabecera de Respuesta del Servidor HTTP

[10035] - Cabecera Seguridad de Transporte Estricta (HSTS).

[10034] - Vulnerabilidad de "Heartbleed" OpenSSL (Indicativo)

[10033] - Exploracién de Directorios

[10032] - Viewstate

[10031] - Atributo de Elemento HTML Controlable por el Usuario (XSS Potencial)
[10030] - Conjunto de Caracteres Controlables por el Usuario

[10029] - Envenenamiento de Cookies

[10028] - Redireccion Abierta

[10027] - Revelacion de Informacién: Comentarios Sospechosos

[10025] - Revelacién de Informacién - Informacién Confidencial en "HTTP Referrer
Header"

[10024] - Revelacién de Informacién: Informacién Confidencial en URL
[10023] - Revelacion de Informacién: Mensajes de Error de Depuracion

[10021] - Falta Cabecera X-Content-Type-Options
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[10020] - Cabecera Anti-Clickjacking

[10019] - Falta Cabecera del Tipo de Contenido

[10017] - Inclusién de Archivos Fuente JavaScript entre Dominios
[10015] - Reexaminar las Directivas de Control de Caché
[90033] - Cookie de Ambito Flexible

[90022] - Divulgacién de Errores de Aplicacion

[10011] - Cookie sin Bandera Segura

[10010] - Bandera Cookie No HttpOnly

[10003] - Libreria Javascript Vulnerable

[90011] - Discordancia en el Conjunto de Caracteres
[90001] - ViewState de JSF Inseguro

[3] - ID de Sesién en URL reescrita

[2] - Divulgacion de IP privada

[10109] - Aplicacién Web Moderna

[10108] - Tabulacién Inversa

[10105] - Método de Autenticaciéon Débil

[10202] - Ausencia de Anti-CSRF Tokens

© Andlisis Completo de Seguridad. Se realizard un analisis exhaustivo mediante escaneos pasivos y

activos, incluyendo las pruebas base y un conjunto total de 99 pruebas.

A diferencias de las pruebas base de seguridad, éstas conllevan un mayor tiempo de ejecucion.

Escaneo activo: El objetivo de las alertas activas en OWASP Zap es simular ataques reales contra una
aplicacion web para identificar posibles vulnerabilidades de seguridad como inyecciones SQL, ataques
de cross-site scripting (XSS), ataques de fuerza bruta, entre otros. A diferencia de las alertas pasivas,
que observan el trafico sin modificarlo, las alertas activas interactian directamente con la aplicacion al
enviar solicitudes especialmente disefiadas para explorar posibles puntos débiles.

Alertas/pruebas de escaneo pasivo y activo

Alerta (Nomenclatura OWASP) - Prueba
[90026] - Suplantacion de accion SOAP
[90029] - Inyeccion XML SOAP
[90030] - Deteccién de archivos WSDL
[40017] - Secuencia de Comandos Entre Sitios (XSS Persistente - Spider)
[40016] - Secuencia de Comandos Entre Sitios (XSS Persistente - Prime)

[10104] - "Fuzzer" de Agente de Usuario
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[10098] - Desconfiguracién entre Dominios

[10097] - Divulgacién de "Hash"

[10096] - Divulgacion de Fecha y Hora

[10062] - Divulgacion de la IIP

[10061] - Cabecera de Respuesta X-AspNet-Version

[10058] - GET por POST

[10057] - Se ha encontrado un "Hash" de Nombre de Usuario

[10056] - Fuga de Informacién de X-Debug-Token

[10055] - Politica de Seguridad de Contenidos (CSP)

[10054] - Cookie sin atributo "SameSite"

[10052] - Fuga de Informacién de la Cabecera "X-ChromelLogger-Data" (XCOLD)
[10050] - Recuperado de la Caché

[10045] - Divulgacion del Cédigo Fuente. Carpeta /WEB-INF

[10044] - Gran Redireccion Detectada (posible fuga de informacion sensible)
[10043] - Evento JavaScript (XSS) Controlable por el Usuario

[10042] - HTTPS a HTTP Transicion Insegura en el Formulario Post

[10041] - HTTP a HTTPS Transicion Insegura en el Formulario Post

[10040] - Las Paginas Seguras Incluyen Contenido Mixto

[10039] - Fuga de Informacién de la Cabecera del Entorno del Servidor X
[10038] - Encabezado de Directiva de Seguridad de Contenido (CSP) no establecido

[10037] - El Servidor filtra Informacién a través del Campo de Encabezado de
Respuesta HTTP 'X-Powered-By'

[10036] - Cabecera de Respuesta del Servidor HTTP

[10035] - Cabecera Seguridad de Transporte Estricta (HSTS).

[10034] - Vulnerabilidad de "Heartbleed" OpenSSL (Indicativo)

[10033] - Exploracién de Directorios

[10032] - Viewstate

[10031] - Atributo de Elemento HTML Controlable por el Usuario (XSS Potencial)
[10030] - Conjunto de Caracteres Controlables por el Usuario

[10029] - Envenenamiento de Cookies

[10028] - Redireccién Abierta

[10027] - Revelacion de Informacién: Comentarios Sospechosos

[10025] - Revelacion de Informacién - Informacién Confidencial en "HTTP Referrer
Header"

[10024] - Revelacién de Informacién: Informacién Confidencial en URL

Pagina 11 de 15



[10023] - Revelacion de Informacion: Mensajes de Error de Depuracion
[10021] - Falta Cabecera X-Content-Type-Options

[10020] - Cabecera Anti-Clickjacking

[10019] - Falta Cabecera del Tipo de Contenido

[10017] - Inclusion de Archivos Fuente JavaScript entre Dominios
[10015] - Reexaminar las Directivas de Control de Caché
[90034] - Metadatos en la Nube Potencialmente Expuestos
[90033] - Cookie de Ambito Flexible

[90024] - Ataque Genérico de Padding Oracle

[90023] - Ataque de Entidad Externa XML

[90022] - Divulgacion de Errores de Aplicacion

[10011] - Cookie sin Bandera Segura

[10010] - Bandera Cookie No HttpOnly

[90020] - Inyeccion Remota de Comandos del Sistema Operativo
[10003] - Libreria Javascript Vulnerable

[90019] - Inyeccién de Codigo del Lado del Servidor

[7] - Inclusién de Ficheros Remotos

[6] - Salto de Directorios

[90017] - Inyeci6on XSLT

[90011] - Discordancia en el Conjunto de Caracteres

[90001] - ViewState de JSF Inseguro

[40035] - Archivo Oculto Encontrado

[3] - ID de Sesion en URL reescrita

[40034] - Fuga de Informacion de .env

[40032] - Fuga de Informacién de .htaccess

[2] - Divulgacioén de IP privada

[40029] - Fuga de Informacién de trace.axd

[40028] - Fuga de Informacién de ELMAH

[40027] - Inyeccion SQL - MsSQL

[40026] - Secuencia de Comandos Entre Sitios (XSS basado en DOM)
[40024] - Inyeccion SQL - SQLite

[40022] - Inyeccién SQL - PostgreSQL

[40021] - Inyeccién SQL - Oracle

[40020] - Inyeccién SQL - Hypersonic SQL
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[40019] - Inyeccion SQL - MySQL

[40018] - Inyeccion SQL

[40014] - Secuencia de Comandos Entre Sitios (XSS Persistente)
[40012] - Secuencia de Comandos Entre Sitios (XSS Reflejado)
[40009] - Inclusién del Lado del Servidor

[40008] - Manipulacion de Parametros

[40003] - Inyeccién de CRLF

[30002] - Error de Formato de Cadena

[30001] - Desbordamiento del Bufer

[20019] - Redireccionamiento Externo

[20018] - Ejecucién Remota de Cédigo (CVE-2012-1823)

[20017] Divulgacién del Cédigo Fuente (CVE-2012-1823)
[20015] - Vulnerabilidad de Hemorragia de Corazén en OpenSSL
[10109] - Aplicacién Web Moderna

[10108] - Tabulacién Inversa

[10105] - Método de Autenticaciéon Débil

[0] - Exploracién de directorios

[10202] - Ausencia de Anti-CSRF Tokens

O Andlisis de APIs. Se realizard un andlisis de APIs activo. Este proceso requiere que la URL a analizar
sea en efecto una APl y no una aplicacion web. El andlisis lanzara el conjunto completo de alertas

previamente enumeradas. (OWASP ZAP — ZAP - API Scan (zaproxy.org))

En todos estos andlisis se incluiran ademas 8 analisis adicionales especfificos para Websocket (Navegador de
Registros - Jira (juntadeandalucia.es)). Estos analisis se activaran si la herramienta detecta comunicacion entre
Websockets. Las alertas correspondientes a estos analisis tienen el codigo 110xxx.

Alertas/pruebas de websocket

Alerta (Nomenclatura OWASP) - Prueba

[110008] - Divulgacién de Informacién - Comentarios Sospechosos en XML via
WebSocket

[110007] - Hash de Usuario encontrado en el mensaje WebSocket
[110006] - Divulgacion de IP Privada via WebSocket
[110005] - Informacién de Identificacién Personal a través de WebSocket

[110004] - Direcciéon email encontrada en mensaje de WebSocket
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[110003] - Divulgacion de Informacion - Mensaje de Depuracion de Error via
WebSocket

[110002] - Divulgacion de Mensaje de WebSocket en Base64

[110001] - Divulgacién de errores de aplicaciéon via WebSocket

® URL de la aplicacion web a analizar: Se refiere a la direccion web especifica que se va a someter al andlisis de

seguridad.

® Formato de API: Esta informacion es relevante Unicamente para escaneos de APIs. Aqui se especifica el
formato de la API a analizar, como OpenAPI, SOAP o GraphQL. Este parametro no es aplicable a otros tipos de
escaneos y debe ser ignorado en esos casos.

® Entrega: Literal de la entrega asociada a la aplicacion a analizar. Deben coincidir los tres primeros digitos con la
version asociada previamente (p.ej. 4.5.0.1)

® Componente/s: Nombre y entrega del componente que seré objeto del analisis (aplica en caso de aplicacion

/componente).

El servicio de pruebas se realiza a nivel de aplicaciéon, por lo que en una solicitud deben detallarse todos los
componentes web que conforman la version de la aplicacion que sera sometidas a las pruebas.

Informe de resultados

Una vez completadas las pruebas, el Servicio proporcionara un informe detallado de la ejecucién, en el cual se indicaran
los siguientes aspectos:

® N°total de pruebas ejecutadas.
® Pruebas en las que se detectaron.
® Pruebas finalizadas con éxito.

® Pruebas abortadas.

Es importante resaltar que la herramienta parte siempre del conjunto completo de pruebas. Por lo tanto, si se selecciona
solo la ejecucion de pruebas dinamicas de seguridad base, aquellas que no pertenezcan al conjunto de los tests case
Base, se mostraran como ‘ABORTED’, lo que indica que no fueron ejecutadas.

Ejemplo de un test execution (escaneo pasivo). Ejemplo de un test execution (escaneo activo).
® 48 ABORTED. Corresponden a las 40 pruebas ® 8 ABORTED. Corresponden a las pruebas de
del escaneo activo (que no se lanza en este websocket que no se han lanzado en este caso.
caso), mas las 8 relativas a las pruebas de ® 85 y 6 FAIL. Corresponden a las 51
websocket. pruebas del escaneo pasivo mas las 40 del
® 45 y 6 FAIL. Corresponden a las 51 escaneo activo.

pruebas del escaneo pasivo.
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7)) PDPCCDETECCION CANCER COLORRECTAL / PDPCC-2268

#8 Ejecucion de Tests para Plan de Testing PDPCC-2287

QAfiadi comentario  Registrartrabajo  Mas v [[Enailg

@ PDPCC DETECCION CANCER COLORRECTAL ; PDPCC-2311 & Detalles.
L 8 5 - Test Execus Resolucion Resuelt
Ejecucion de Tests para Plan de Testing PDPCC-2287 "Pz
OWASPZAP &
Q Afiadi comentario  Registrartrabajo  Més v
I Detales de las ejecuciones
~ Detalles g
Tipo: O Test Execution Resolucién: Resuelta PRE
Priordad P2 PDPCC-1492 (40.0)
1
Etiquetas: OWASP-ZAP # 400
General  Detalles de las ejscuciones ¥ Descripcl
Enton oRE Automatically created by: [~jenkins-ocal from Build URL
L da: PDPCC-1492 (4.0.0)
E s 4004 © Test
< Descrpein ==
- X Eatacode fecucidn gensral
Automatically created by: [~jenkins-oca] from Build URL —
mss O rac
© Tests

Estado de ejecucién general

PASS 6FA\L 48%BORTED

Tests Totales: 99

Las No Conformidades derivadas de cada fallo seran debidamente registradas y clasificadas conforme a su nivel de
criticidad e impacto. Cada una de ellas incluira una descripcion detallada de las vulnerabilidades identificadas, asi como
informacion relevante para su resolucion.

Adicionalmente, se entregara un analisis exhaustivo, junto con las conclusiones elaboradas por la USTIC, basadas en el
informe previamente mencionado.

La USTIC llevara a cabo una revision de los errores detectados y especificara las acciones correctivas que el proveedor
debera priorizar e implementar para mitigar los riesgos identificados.
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