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Asunto Describe brevemente la decision arquitectonica tomada.
a Se requiere decidir el mecanismo de autenticacion y/o autorizacién para la comunicacién entre sistemas del SAS teniendo en

cuenta los requisitos minimos de seguridad exigibles en el SAS a un sistema de registro de actividad con validez legal.

Decidir
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Describe brevemente la decisién arquitecténica tomada.

Identificacion

de |a Consideramos que la alternativa 3 es la que presenta un mejor balance coste beneficio, y que nos mantiene
.., un modelo claro y sencillo, con capacidades de administracion de los clientes autorizados a verter auditoria,
deC|S|On manteniéndose ademas dentro de los estandares, y con un impacto en costes muy reducido tanto evidentes en MVP
como ocultos cuando se inicie el proceso de integracion en las aplicaciones terceras.

Keycloak ya proporciona una solucién para el problema planteado esta solucion se apoya en un estandar
como OAuth2.0. Al usar la misma herramienta y los mismos recursos que para el resto de autentificaciones evitamos
introducir un sistema adicional, duplicidades, el aumento de la complejidad y solapamientos con los
sobrecostes que conlleva. mantenemos el sistema simple

El uso de un clientld con un secret asociado es en gran medida equivalente a la solucién de un API-KEY dénde
usamos un ID del cliente y una secret para obtener un token autentificado seguro con los roles y autorizaciones que
le corresponda. Desde el punto de vista de la maquina invocante varia ligeramente el flujo ya que invoca a la URL
proporcionada con el clientld y el password y obtiene el token generado por keycloak, a partir de este punto el
funcionamiento/flujo es el estandar para cualquier autentificacion por Oauth2.0

Al seguir la estrategia con Keycloack no es necesario tener diferentes estrategias de seguridad. por ejemplo
un servicio invocado por un usuario y por una maquina no necesita una autentificacion OAUTH y apy-key, le
basta con OAUTH.

Keycloak es altamente configurable y adaptable permitiéndonos adaptar la seguridad al nivel exacto que se
requiera para cada cliente; es mas completo y flexible. Una vez establecida la configuracién deseada se puede
generar un JSON con dicha configuracién e importarlo para los nuevos clientes, convirtiendo la creacion de
nuevos clientes en algo trivial.

Al mantenernos en la opcion de keycloak obtenemos una solucion cercana a API-KEY en sencillez, con facilidad
para operarlo e integrarlo en DEVOPS.

Con la proliferacion de la arquitectura de referencia y los desarrollos basados en microservicios unida a la estrategia de

Contexto

autenticacién y autorizacion centralizada (SSO) de la organizacion.

Por lo tanto, se solicita una propuesta de mecanismo de autenticacion y autorizaciéon que sea adecuado para asegurar la
comunicacion entre sistemas.

Alternativas Consideradas

Se analiza el uso de API Keys y de Client Secret como mecanismo de autenticacion y autorizacion para la comunicacion
entre sistemas del SAS. Esta propuesta se divide en tres alternativas:

Alternativa 1:

Api key para todos los sistemas igual. Guardar el valor en k8s y obtenerlo desde una variable de entorno. Es sélo
autenticacion, no incluye autorizacion (es decir, cualquier sistema puede logar cualquier evento)

Alternativa 2:

Incluir una autorizacion por cada sistema productor. En este caso habria que disponer de una persistencia que almacenara
API-KEY, sistema y eventos autorizados a logar. Esta alternativa es mas elegante aunque mas costosa, y permite un grano
mas fino de autenticacion y autorizacion.

Alternativa 3:
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Otra alternativa al Ali-key es el uso de Keycloak con Client Id y secret. Este mecanismo permite la autentificacion y
autorizacion entre maquinas.

Alternativa 1

Las APl Keys permiten autenticar y autorizar a un sistema tercero a acceder al recurso del sistema responsable del mismo.
Para ello, cada sistema tercero debe obtener una API Key y una API Secret Key.

Posibilidades

® Autenticacién y autorizacion: Las APl Keys permiten autenticar y autorizar a un sistema tercero a acceder al
recurso del sistema responsable del mismo.

® Autorizacion: Las APl Keys permiten autorizar a un sistema tercero a acceder al recurso del sistema responsable.

® Flexibilidad: Las APl Keys pueden ser utilizadas para restringir el acceso a al recurso del sistema en funcién de las
necesidades de cada sistema tercero.

® Seguridad: Las APl Keys pueden ser utilizadas para proteger el recurso del sistema de accesos no autorizados.

Ventajas

® Facil implementacion: Las API Keys son faciles de implementar y utilizar.
® Escalabilidad: Las API Keys son escalables y pueden ser utilizadas para gestionar un gran nimero de sistemas
terceros.

® Coste: Las APl Keys son una solucion de bajo coste.

Desventajas

® Requiere gestion: Las APl Keys requieren una gestion adecuada para evitar que sean utilizadas de forma
fraudulenta.

® No es adecuada para todos los casos: Las API Keys no son adecuadas para casos en los que se requiere una
autenticacion y autorizacion mas compleja, como la autenticacion multifactor.

® Nivel de seguridad muy basico: La APl Key no puede ser revocada facilmente sin altos costes, dado que es Unica
cualquier sistema que la conozca puede hacer uso de ella para registrar auditoria, y el control es practicamente

inexistente una vez esté entregada al primer proyecto.
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Coste Adopcion

Dentro de las ventajas por parte de se plantea que este sistema es de bajo coste pero no se estd contando con la
duplicidad que implica la multiplicidad en los sistemas de autenticacion, asi pues la evaluacién de coste que se hace al
respecto es la siguiente:

® Coste de API Keys

® Coste Integracion con Autentificacion Keycloak (la autentificacion maquina - maquina no es excluyente con usuario -
maquina por lo que el sistema destino debe soportar ambas autentificaciones)

® Coste por solapamiento. Estariamos tratando la autentificacion con dos sistemas diferentes con lo que tenemos
duplicidades que complican la operacion.

® Coste de operacion (Es necesario catalogar y administrar los api-key, esta es una tarea fundamentalmente manual)
Asi pues el coste seria:

® Coste de APl Keys Coste bajo

® Coste Integracién con Autentificacion Keycloak Coste medio (aumenta la complejidad del software en caso de ser
necesaria)

® Coste por solapamiento. Coste alto

® Coste de operacion Coste medio

Alternativa 2

Realmente esta alternativa es una expansion de la alternativa 1. en esta alternativa plantea lo siguiente "Incluir una
autorizacion por cada sistema productor. En este caso habria que disponer de una persistencia que almacenara API-KEY,
sistema y eventos autorizados a logar. Esta alternativa es mas elegante aunque mas costosa, y permite un grano mas fino
de autenticacion y autorizacion."

Ventajas

® Facil implementacion: Las API Keys son faciles de implementar y utilizar.

® Escalabilidad: Las API Keys son escalables y pueden ser utilizadas para gestionar un gran nimero de sistemas
terceros.

® Coste: Las APl Keys son una solucion de bajo coste.

® Grano fino de autorizaciéon

Desventajas
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® Requiere gestion: Las API Keys requieren una gestion adecuada para evitar que sean utilizadas de forma
fraudulenta.

® No es adecuada para todos los casos: Las API Keys no son adecuadas para casos en los que se requiere una
autenticacion y autorizacion mas compleja, como la autenticacién multifactor.

® Nivel de seguridad muy basico: La APl Key no puede ser revocada facilmente sin altos costes, dado que es Unica
cualquier sistema que la conozca puede hacer uso de ella para registrar auditoria, y el control es practicamente
inexistente una vez esté entregada al primer proyecto.

® Requiere de un software adicional para poder gestionar adecuadamente todas las API-Keys

Coste Adopcion

Dentro de las ventajas por parte de se plantea que este sistema es de bajo coste pero no se esta contando con la
duplicidad que implica la multiplicidad en los sistemas de autenticacion, asi pues la evaluacién de coste que se hace al
respecto es la siguiente:

® Coste de API Keys

® Coste Integracion con Autentificacion Keycloak (la autentificacion maquina - maquina no es excluyente con usuario -
maquina por lo que el sistema destino debe soportar ambas autentificaciones)

® Coste por solapamiento. Estariamos tratando la autentificacion con dos sistemas diferentes con lo que tenemos
duplicidades que complican la operacion.

® Coste de operacion(Es necesario catalogar y administrar los api-key, esta es una tarea fundamentalmente manual)
Asi pues el coste seria:

® Coste de APl Keys Coste bajo

® Coste Integraciéon con Autentificacion Keycloak Coste medio (aumenta la complejidad del software en caso de ser
necesaria)

® Coste por solapamiento. Coste alto

® Coste de operacion Coste medio

Alternativa 3

En esta alternativa planteamos el uso de Keycloak, concretamente la creacién de clientes con autentificaciéon basada en clientld y secret. En esta
alternativa el productor solicita un token mediante el uso del client Id y un secret y a partir de ese momento usa el token para la comunicacion
mediante el estandar oauth2.0.

Posibilidades
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® Autenticacién y autorizacion: Los Clientld - Secrets permiten autenticar y autorizar a un sistema tercero
generando un token de acceso a los recursos del sistema que estén autorizados.

® Autorizacion: Los Clientld - Secrets permiten autorizar a un sistema tercero a acceder a los recursos del sistema.

® Flexibilidad: Los Clientld - Secrets pueden ser utilizadas para restringir el acceso a los recursos del sistema en
funcion de las necesidades de cada sistema tercero.

® Seguridad: Los Clientld - Secrets pueden ser utilizadas para proteger los recursos del sistema de accesos no
autorizados.

® Revocacion: El uso de clientes y tokens oauth garantizan la posibilidad de revocacion.

® Estandares de seguridad: Keycloak se integra con Oauthl.0, Oauth2.0, SAML.

Ventajas

® Facil implementacién: Los clientes Keycloak son faciles de implementar y utilizar y mantener. No requiere de
herramientas adicionales

® Escalabilidad: Los clientes Keycloak son escalables y pueden ser utilizadas para gestionar un gran nimero de
sistemas terceros.

® Coste: Los clientes Keycloak son una solucién de bajo coste.

® Flexibilidad: Permite flujos complejos de autentificacion y multiples sistemas de autentificacion.

® Grano fino de autorizaciéon

Desventajas

® Requiere configuracion: Los clientes requieren configuracion en Keycloak en el Realm correspondiente.

Coste Adopcion

® Coste sistema No aplica (usa keycloak)
® Coste Integracion con Autentificacion Keycloak No aplica (Es el mismo sistema)
® Coste por solapamiento. No aplica (no existen duplicidades ya que solo un sistema)

® Coste de operacion Coste medio (coste de configuracion del cliente correspondiente)

Planteamos una pequefia POC de ejemplo
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POC Client Id

Planteamos un realm "api". Sobre este realm creamos un cliente "api-n" de tipo OpenID Connect tal y como se muestra en

la captura siguiente.

Clients

Client scopes

SAS

Clients > Create client

Create client

Clients are applications and services that can request authentication of a user.

o General settings

Client type OpenlD Connect
2 Capability config
. ClientID * &
3 Login settings

Name @

Description &)

Always display in Ul QP or

Dentro de las configuraciones de las capacidades de este cliente activamos "Client authentication" si deseamos una
autorizacion de grano fino activamos la autorizacion. a continuaciéon marcamos los flujos de autentificacion que deseamos
tener activos dentro de los parametros OAuth2.0.

Una vez que hemos creado nuestro cliente acudimos a la pestafia Credentials, generamos un secret aleatorio e indicamos
que la autentificacion sera mediante "Client Id and Secret". para una POC no entraremos en mas detalles.

aders (9) Body =

OAuth 2.0

matically generated when

it authorization 2

Request Headers

Pre-request Script Tests Settings

L

Access Token URL @

you ,
Client ID @

v Client Secret @
Scope (@

frealms/apifprotoc

Cuando hacemos una peticion postman para obtener el token podemos ver que la autentificacion es correcta.
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Clients > Client details

OpenlD Connect

Clients are applications and services that can request authentication of a user.

Settings Keys Credentials Roles Client scopes Authorization Service accounts roles Sessions Advanced
Client Authenticator Client Id and Secret -
€]

Save

Client Secret = L] Regenerate

Token Name Token Name #

Access Token eyJhbGeiOiJsSUzITNilsInRScClgOiAISIdUliwiaZIkIIAGICJQbIVIeWxJa
KpCVUdFTUVgMDK3ZKRXGWISMINCYGYmLWAFRHIwdUIzSzkwin
0.eyJleHAIO]E3MDgwMDESODASIMINACIEMTewO DAWMT YAMCwia
nRpljoiMDJJNDMAY TEIMGMyOS00YmUZLThmY TItMTMZNjhmy zU
20TMxliwiaXNzljoiaHROcDovLzEwLEwMy4yMEUMTESODA4MCY
YZWFsEXMYXBpliwiYXVEljoiYWNjb3VudClsInNTYIIBIcTNJISN2UxL
TIRY2IINGQ3YI05Y]lyLTg3N2lyZDdhODZIZSIsInR5cClElkJIYXJicilsl
mFEcCIBIMFwasSThdWRpdGEILCIhY 31i0ilxliwiYWxsb3dIZCTvemina
W5zljpblidqllOsinJIYWxtX2FjY 2VzcylBeyJyb2xlcylB Wy kZWZhdWx
OLXJvbGVzZLWFwaSIsim@mZmxpomVIYWNJZXNZIiwidWIhX2F1dG
hvemIBYXRpb24iXX0sinJlc29emNIX2F)Y 2VzeylGey hcGktYXVkaX
Rhljp7InJvbGVzIjpbinVtYVawem@0ZWNOaWSull19LC JhY ZNvdWS0l
JP7IndvbGVzljpbimThbmFnZS Y 2NvdWS0liwibWFUYWILWF]Y 291
bnQtbGlua3MILCJ2aWV3LXByb2ZpbGUIXX19LC zY 29wZSIGImVtY
WisIHByb2ZpbGUILCJIDWFpbF2ZXJpZmilZCI6ZmFsc2UsimNsaW
VudEhve3Qi0ilxMC4yNDQUMC dxliwicHJIZmVycmVkX 3VzZX JuYW

Podemos ver que el contenido del token es correcto y esta activo, por lo tanto la autentificacion ha sido correcta.

PosT T A D - S T T
" Hests Eoty s
mm @ lomidss @ rewwfomirincodsd @re @ Sy @ Ol

El impacto en el microservicio que debe validar el token hay que considerar los siguientes cambios:

Pagina 8 de 12



microprofile-config.properties

np. j W . t oken. header =Aut hori zati on
np. j wt . t oken. cooki e=Bear er

server.xml

<feature>m croProfile-3.3</feature>

<mpJwt id="defaultnpjwt" jwksUri="https://keycl oak. ej enpl o. org/ aut h/ real nms/ si st ena-n/ prot ocol / openi d- connect
/certs" issuer="https://keycl oak. ej enpl 0. org/ aut h/ real nms/ si st ema-n"
user NaneAttri but e="azp">
<audi ences>ALL_AUDI ENCES</ audi ences>
</ mpJwt >

El método que debe validar el token se debe anotar con: @RolesAllowed("LISTA-ROLES-AUTORIZADOS")

Decision Tomada

Describe brevemente la decision arquitecténica tomada.

Consideramos que la alternativa 3 es la que presenta un mejor balance coste beneficio, y que nos
mantiene un modelo claro y sencillo, con capacidades de administracion de los clientes autorizados a
verter auditoria, manteniéndose ademas dentro de los estandares, y con un impacto en costes muy
reducido tanto evidentes en MVP como ocultos cuando se inicie el proceso de integracién en las
aplicaciones terceras.
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Keycloak ya proporciona una solucién para el problema planteado esta soluciébn se apoya en un
estandar como OAuth2.0. Al usar la misma herramienta y los mismos recursos que para el resto de
autentificaciones evitamos introducir un sistema adicional, duplicidades, el aumento de la
complejidad y solapamientos con los sobrecostes que conlleva. mantenemos el sistema simple

El uso de un clientld con un secret asociado es en gran medida equivalente a la solucién de un API-
KEY donde usamos un ID del cliente y una secret para obtener un token autentificado seguro con los
roles y autorizaciones que le corresponda. Desde el punto de vista de la maquina invocante varia
ligeramente el flujo ya que invoca a la URL proporcionada con el clientld y el password y obtiene el token
generado por keycloak, a partir de este punto el funcionamiento/flujo es el estandar para cualquier
autentificacién por Oauth2.0

Al seguir la estrategia con Keycloack no es necesario tener diferentes estrategias de seguridad. por
ejemplo un servicio invocado por un usuario y por una maquina no necesita una autentificacion
OAUTH vy apy-key, le basta con OAUTH.

Keycloak es altamente configurable y adaptable permitiéndonos adaptar la seguridad al nivel exacto
gue se requiera para cada cliente; es mas completo y flexible. Una vez establecida la configuracién
deseada se puede generar un JSON con dicha configuracidon e importarlo para los nuevos clientes,
convirtiendo la creacion de nuevos clientes en algo trivial.

Al mantenernos en la opcién de keycloak obtenemos una solucién cercana a API-KEY en sencillez, con
facilidad para operarlo e integrarlo en DEVOPS.

Consecuencias

Describe brevemente la decision arquitecténica tomada.

® Es necesario categorizar los clientes determinando las caracteristicas que se requieren para cada tipo. Definidos en
Keycloak los tipos de clientes y las configuraciones 6ptimas se puede mecanizar la creacién de nuevos clientes.

® Con el uso de Keycloak se podra disponer de un control claro y completo de todas las integraciones que se realizan
con un APl a través de la estructura REALM/CLIENT pudiendo revocar una integracion concreta cuando sea
necesaria.

®* No se requerira de nuevas herramientas en el esquema de seguridad ni aplicativos con esquemas de seguridad
externos o independientes.

® Cualquier necesidad no cubierta se puede extender mediante SPI por lo que se debera plantear y estudiar cada
caso.

® El coste de adopcion de esta solucion en auditoria implica configurar tres ficheros con configuraciones muy

concretas y faciles de aplantillar por lo que se puede concluir que es un coste muy bajo.
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Operacién

Creacion Cliente

Creamos un cliente de tipo OpenlD Connect en el realm deseado tal y como se muestra en la captura siguiente.

Clients > Create client

Create client

Clients are applications and services that can request authentication of a user.

Clients
Client scopes
o General settings Client type OpenlD Connect -
Realm roles
2 Capability config
ClientID * ®
3 Login settings
Name @

Description &

Always displayin Ul & Q@ of

Dentro de las configuraciones de las capacidades de este cliente activamos "Client authentication" si deseamos una
autorizacion de grano fino activamos la autorizacién. a continuacion marcamos los flujos de autentificaciéon que deseamos
tener activos dentro de los parametros OAuth2.0.

Una vez que hemos creado nuestro cliente acudimos a la pestafia Credentials, generamos un secret aleatorio e indicamos
que la autentificacion sera mediante "Client Id and Secret". para una POC no entraremos en mas detalles.

Clients > Client details

OpenlD Connect

Clients are applications and services that can request authentication of a user.

Settings Keys Credentials Roles Client scopes Authorization Service accounts roles Sessions Advanced

Client Authenticator Client Id and Secret -
@
Save

Client Secret = L] Regenerate

En los mapeos del token se requiere afiadir upn y groups con los roles, ninglin otro mapeo en especial.
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https://keycloak.local/auth/admin/master/console/#/audita/clients/fc2e5ced-7017-4aeb-aaef-439149f0427f/clientScopes/dedicated/mappers/c67729f1-311f-44b5-b198-7c794789a87a

Revocacion:
Desde la consola de keycloak se puede revocar una sesion concreta de un cliente dado.

Deshabilitar el cliente o incluso eliminandolo causa que un clientld ya no pueda autentificar, lo equivale a una revocacion
aunque las sesiones activas continuarian vivas y una vez cerradas no se pueden crear nuevas para ese cliente.
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