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IMPORTANTE

En este espacio de la Unidad de Seguridad TIC (USTIC) del Servicio Andaluz de Salud se recoge la
normativa de Seguridad TIC y de Proteccion de Datos Personales que aplica a la organizacion, incluidas
las principales Guias y Buenas Préacticas en estas materias, asi como las plantillas y los formularios para
la evaluacion y analisis que definimos y actualizamos periédicamente.

Los proveedores del SAS se comprometeran a prestar los productos y servicios contratados de acuerdo
con este compendio normativo.

Puesto que los sistemas de informacion del SAS se encuentran bajo el alcance del Esquema Nacional de
Seguridad (ENS), las soluciones tecnoldgicas o la prestacion de servicios por parte de los proveedores
deben ser conformes con lo dispuesto en el ENS y las correspondientes Declaraciones o Certificaciones
de Conformidad, segun lo sefialado en el articulo 2.3 del ENS y en la Instruccién Técnica de Seguridad.
En su defecto, el SAS podra valorar el plan de adecuacién al ENS presentado por el proveedor.

Los productos y servicios de seguridad TIC que licite el SAS estaran incluidos en el CPSTIC, Catalogo
de Productos y Servicios de Seguridad TIC del Centro Criptolégico Nacional. Este catalogo esta
destinado a facilitar a los organismos de la Administracion publica o entidades privadas que den servicio
a estos la adquisicién de productos y servicios de seguridad confiables para su despliegue en sistemas
TIC bajo el ENS o sistemas que manejen informacién clasificada. Si el producto o servicio no esta
incluido en el CPSTIC y dispone de una certificacion funcional de seguridad (Common Criteria o LINCE)
que cubre los requisitos fundamentales de seguridad (RFS), el SAS podra aceptar la solucién si es
compatible con los requisitos técnicos y funcionales del objeto de contratacion.

En el caso en el que en el Pliego de Prescripciones Técnicas (PPT) se manifiesten especificaciones de
seguridad TIC que difieran de las expuestas en estos marcos normativos, se atendera a lo indicado por
la USTIC, salvo mencion explicita contraria en el PPT. De cualquier modo, todas las peticiones de
instalacion, puesta en marcha o incorporacion de nuevos dispositivos, aplicaciones sanitarias o sistemas
de informacion en el ambito de la seguridad TIC necesitaran de la evaluaciéon de su idoneidad por parte
de la USTIC, asi como la categoria de seguridad y declaracién de aplicabilidad correspondiente.
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https://confluence.sspa.juntadeandalucia.es/display/SEGURIDAD/
https://cpstic.ccn.cni.es/es/
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https://confluence.sspa.juntadeandalucia.es/x/WRIrAw
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https://confluence.sspa.juntadeandalucia.es/x/Zn9SB
https://confluence.sspa.juntadeandalucia.es/x/Zn9SB
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https://confluence.sspa.juntadeandalucia.es/x/sG3PBw
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