USTIC-AV 07/23. Recepcion correos fraudulentos (phishing) solicitando
datos de acceso

La Unidad de Seguridad TIC de la Subdireccion de Tecnologias de la Informacién y Comunicaciones avisa de que en las
Ultimas horas se estan recibiendo diferentes correos electrénicos de suplantaciéon de identidad (phishing), cuyo Unico
objetivo es obtener de manera fraudulenta tus credenciales de acceso (usuario y contrasefia) a los sistemas
informéaticos de la Junta de Andalucia.

El primero fue el siguiente:

Verificacion urgente

cau@cau.es
Para @juntadeandalucia.es :No PULSAR!

Hemos detectado actividad inusual en su cuenta y debemos verificar sus datds: https:/,fwww.\rerificacion—iuntadeandalucia.com)

Imagen 1. Correo electronico malicioso recibido

El mensaje te invita a “verificar tus datos de acceso de manera urgente”, pulsando en un enlace que te lleva a la siguiente
pagina web fraudulenta, con la apariencia corporativa de la Junta de Andalucia:

(&) ) https//www.verificacion-juntadeandalucia.com -— WEB FRAUDULENTA A s {

/\ Junta de Andalucia
SSOweb

Sistema de login Unico

{NO INTRODUCIR DATOS! AuTENTICACION EN SSOWEB

ACCESO CON USUARIO Y CONTRASENA o
Usuario
Contrasefia
Gestion Cuenta Informacion para el Usuario
« Cambiar contrasefa * Obtener informacién y ayuda sobre el funcionamiento del
s ¢P con el acceso? Realizar sobre alguna Sistema de Acceso Unico

incidencia

Accesibilidad Junta de Andalucia 2023

Imagen 2. Falsa pagina web de la Junta de Andalucia a la que te conduce el mensaje

El segundo que se ha recibido es este otro:
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De: no.reply@dehu.es <no_reply@redsara.es>

Enviado el: viernes, 12 de mayo de 2023 12:24
Para: @juntadeandalucia.es
Asunto: Envio: Aviso puesta a disposicion de nueva notificacion electrénica

ESTE EMAIL SE CORRESPONDE CON UN AVISO DE UNA NOTIFICACION ELECTRONICA.
Le informamos que esta disponible una nueva notificacion para eva.paez.easp(@juntadeandalucia.es con NIF/NIE **#09**** como Titular con los siguientes datos:

Titular (@juntadeandalucia.es con NIF/NIE: ###(Qg###

Organismo emisor: Agencia Estatal de Administracién Tributaria, con DIR3: EA0028512
Identificador: 2350034549562

Concepto: Notificacion administrativa

« Vinculo: Titular +NO PULSES!

Puede acceder a esta notificacién en la Direccién Electrénica Habilitada Unica (DEHU) del Punto de Acceso General, disponible e:

Le facilitamos un enlace directo a

De acuerdo con lo previsto en los articulos l y 43 de laLey 39/2015, de 1 de octubre, del Procedimiento Administrativo Comnin de las Administraciones Publicas, la aceptacion de la notificacion, el rechazo expreso de la
notificacion o bien la presuncion de rechazo por no haber accedido a la notificacion durante el periodo de puesta a disposicion, dara por efectuado el tramite de notificacion y se continuara el procedimiento,

Puede recibir esta notificacion por distintas vias electronicas o incluso en papel por via postal. Si accediera al contenido de esta notificacion por mas de una de estas vias, sepa que los efectos juridicos, si los hubiera, siempt
empiezan a contar desde la fecha en que se produzca su primer acceso.

Gobierno de Espaia
Imagen 3. Segundo correo electrénico malicioso recibido

El mensaje “te avisa de que tienes a tu disposiciéon una nueva notificacion electronica de la Agencia Tributaria”, clicando o
bien en la direccion web que se facilita o en el link directo que te lleva a esta otra pagina web fraudulenta, con la apariencia
corporativa de la Administracién del Estado:

& X ()  https://pasarela.clave.sh/main.php?&id=7931897&utm_tem=1628148utm_cmpaign=login&utm_mdium=2922698utm_sorce=home&idauth2=ZXZhLnBhZXouZWF... A g i)

¥ GOBIERNO MINISTERIO I
=  DEESPANA DE INCLUSION, SEGURIDAD SOCIAL C 0 v E‘
: Y MIGRACIONES

<Volver

C\ Accede con Cl@ve Permanente

Direccion de correo electronico

@juntadeandalu

iNO ESCRIBAS TU CLAVE!

ontrasefa

Escriba su contrasefia de corre

Entrar

Olvidé mi contraseia

No estoy registrado en Cl@ve

Imagen 4. Falsa pagina web de la Administracion del Estado a la que te conduce el mensaje

¢,Qué debo hacer si he recibido alguno de ellos?
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®* No respondas a estos correo ni pulses los enlaces:

Podrias comprometer tu informacién y podria dar lugar a que los ciberdelincuentes realizaran ataques contra los sistemas

informaticos de la organizacion, con el enorme riesgo que eso supondria.

&Y si he pulsado el link y he seguido las instrucciones?

Como puedes comprobar, el mensaje enviado simula muy bien las paginas corporativas de la Junta de Andalucia, por lo

gue es sencillo que hayas podido caer en la trampa. Si es asi:

® Cambiainmediatamente tus claves en AGESCON

® Comunica en tu area personal de ayudaDIGITAL esta incidencia.

Recomendaciones

Recientemente os avisamos de otro ataque masivo de correos maliciosos similares solicitando nuestros datos de acceso,
por lo que es muy importante que, ademas de no responder nunca a este tipo de mensajes sospechosos, sigas las

siguientes recomendaciones:

Desconfiar de todos los correos y realizar las comprobaciones oportunas antes de abrir enlaces.

No descargar ningiin documento sin estar totalmente seguro del emisor de éste.

No responder a correos electronico no deseados (SPAM). Se deben mover a la lista de correos no deseados y
eliminarlos. Ademas, configura tu cliente de correos electrénico para filtrar este tipo de mensajes maliciosos.

Evitar la opcion de recordar contrasefia en los accesos al correo via web. Ademas, no compartir credenciales ni
informacién sensible por correo electrénico.

Cuidado con las listas de difusion. Cuando sea necesario enviar un correo con mdltiples destinatarios, utilizar la
opcion de copia oculta.

Comprobar el lenguaje utilizado en el mensaje: Hay que asegurarse de que el cuerpo del correo electronico no
contenga vocabulario poco corriente ni faltas de ortografia. Son indicios de correos maliciosos.

Recuerde que jamas y en ninguna circunstancia debe compartir su contrasefia con nadie, asi como utilizar sus
credenciales de usuario para cuestiones no relacionadas con su trabajo, por ejemplo, paginas o servicios no

corporativos.

Por ultimo, es importante reportar siempre estos mensajes, ya que puede haberle llegado a otra persona que no se haya
dado cuenta y se pueden aplicar medidas de seguridad para evitar que ese otro usuario caiga. ¢ Como se reporta?

® Aladireccion abuse@juntadeandalucia.es

Siempre que sea posible, hay que mandar el mail sospechoso como adjunto. Para ello, existe la opcién de “reenviar
como adjunto” en los diferentes clientes de correo como Outlook, Thunderbird o incluso webmail.
Si no es posible, se puede "reenviar' de manera normal, pero se perdera informacién valiosa para analizar su

procedencia y poder tomar medidas de proteccion.
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mailto:abuse@juntadeandalucia.es

® También es posible reportar estos mensajes informando en el area personal de ayudaDIGITAL.
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