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Cumplimiento normativo

- N

G} Las normas expuestas son de obligado cumplimiento. La STIC podra estudiar los casos excepcionales los

cuales seran gestionados a través de los responsables del proyecto correspondiente y autorizados por el Area

de Gobernanza de la STIC. Asimismo cualquier aspecto no recogido en estas normas debera regirse en

primera instancia por las guias técnicas correspondientes al esquema nacional de seguridad y esquema

nacional de interoperabilidad segun correspondencia y en su defecto a los marcos normativos y de desarrollo
software establecidos por la Junta de Andalucia, debiendo ser puesto de manifiesto ante la STIC.

La STIC se reserva el derecho a la modificacion de la norma sin previo aviso, tras lo cual, notificara del cambio
a los actores implicados para su adopcion inmediata segun la planificacion de cada proyecto.

En el caso de que algun actor considere conveniente y/o necesario el incumplimiento de alguna de las normas y
/o recomendaciones, debera aportar previamente la correspondiente justificacion fehaciente documentada de
la solucién alternativa propuesta, asi como toda aquella documentacion que le sea requerida por la STIC para
proceder a su validacion técnica.

Contacto Dpto: Oficina de Calidad
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Introducciéon

Este articulo pretende recoger algunas de las pautas a tener en cuenta a la hora de configurar correctamente los

proyectos.

Una de las cuestiones es la estandarizacién de los nombres. Se debera tener presente que:

® Toda una aplicacion deberia de seguir la misma nomenclatura al nombrar los componentes del mismo (sobre
todo si comparte tecnologia)
® El nombre corto ya no existe, ahora ese campo es "Codigo ALM" y se debe corresponder con:
0 "Codigo ALM" == "Componente JIRA" == "Job Jenkins" == "Repositorio Gitlab"... etc
© El"Cddigo ALM" en CMS y el "Codigo aplicacion" en CMS, NO siempre tienen que coincidir.
® |a nomenclatura del "Codigo ALM" debe ser descriptiva y debe basarse en la convencion de nombres de la
tecnologia del proyecto. Por ejemplo:
© Java, Node: Todo minlsculas y guiones medios.
© .Net: camelCase sin guiones.

© Android/iOS: camelCase sin guiones

G} Modelo aplicacion-componente

En el caso de que se esté siguiendo el modelo aplicacion-componente, las configuraciones que sean
necesarias se aplicaran a cada uno de los componentes que forman la aplicacion.
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Aplicaciones Java

Proyectos ANT

build.xml

Actualmente todos los proyectos Java que comiencen su desarrollo, deben estar "mavenizados”. No obstante, algunos
proyectos en mantenimiento, utilizan Ant para la compilacion y la construccion.

En estos casos, los campos/etiquetas que son revisables deben cumplir, en el caso del archivo build.xml:

® Project name: <name>$codigo ALM del aplicativo en la CMS$</name>

® Property name: <property name="version"> mayor.menor.revision.entrega </property>

A tener en cuenta: hay que incluir las librerias necesarias para la compilacion dentro del repositorio, en el subdirectorio
auxLibs, y modificar los ficheros de configuracién (build.xml) de la compilacién para que se use esta ruta.

Proyectos Maven

pom.xml

El principal archivo para este tipo de proyectos es el pom.xml. A continuacion se listan las diferentes casuisticas que se
pueden presentar.

Si se trata del pom.xml padre:

® <groupld>es.ja.csalud.sas.$path de la aplicacion$</groupld> (en mintsculas) donde path == Ambito.NombreSuit

edeAplicaciones.CodALMAplicacion
Ejemplo: <groupld>es.ja.csalud.sas.asistencial.sigilum.sigilum_milenium</groupld>

® <artifactld>$cddigo ALM del aplicativo en la CMS$</artifactld> (en mindsculas)

Ejemplo: <artifactld>ptwanda</artifactld>

® El campo version consta de 4 digitos. Los tres primeros corresponden al version propiamente dicha y el cuatro

al nimero de entrega (son nimeros enteros no negativos, y NO DEBEN ser precedidos de ceros).

<version>mayor.menor.revision.entrega</version>
Ejemplo: <version>1.1.0.4</version>

® <name>$cddigo del aplicativo en la CMS$</name>

Ejemplo: <name>ptwanda</name>

Si es un proyecto multimédulos, los archivos pom.xml hijo deberan cumplir:
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® <artifactld>$codigo ALM del aplicativo en la CMS$- modulo</artifactld> (en minasculas)

Ejemplo: <artifactld>ptwanda-web</artifactld>

® <name>$codigo ALM del aplicativo en la CMS$-modulo</name>

Ejemplo: <name>ptwanda-web</name>

Ademas, se debe de verificar que dentro de la etiqueta <parent> vienen definidas las etiquetas referentes al pom padre
tal como se muestra en el siguiente ejemplo:

pom.xml

pom.xml

<proj ect xm ns="http://maven. apache. org/ POM 4. 0. 0" xml ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schena- i nst ance"
xsi :schemalLocation="http:// maven. apache. org/ POM 4. 0. 0 http:// maven. apache. or g/ xsd/ maven-4. 0. 0.

xsd" >
<par ent >
<groupl d>es. j a. csal ud. sas. adnonel ec</ gr oupl d>
<artifactld>ptwanda</artifactld>
<version>1.1.0. 4</versi on>
</ par ent >

<artifact!d>ptwanda-web</artifactld>
<packagi ng>war </ packagi ng>
<nane>pt wanda- web</ nane>

(D Modelo aplicacibn-componente

Tal y como comentdbamos al inicio de este articulo, la convencién establecida se aplicara a cada uno de los
componentes.

Lo Unico a tener cuenta es que, en estos casos, el groupld llegara hasta el componente:

® <groupld>es.ja.csalud.sas.$path del componente$</groupld> (en mindsculas) donde path == Ambito.No

mbreSuitedeAplicaciones.CodALMAplicacion.CodALMComponente.

® <artifactld>$cddigo ALM del componente en la CMS$</artifactld> (en minusculas)
Si es un proyecto multimodulos, los archivos pom.xml hijo deberan cumplir:

® <artifactld>$codigo ALM del componente en la CMS$- modulo</artifactld> (en mindsculas)

® <name>3$codigo ALM del componente en la CMS$-modulo</name>

Pagina 6 de 15



Por otro lado, y con caracter general, se debe tener en cuenta que:

® El pom.xml no contendré configuracién de profiles ya que los perfiles seran gestionados por CTI y seran
obtenidos de forma automatica en el momento de la compilacion.

®* El pom.xml no contendra configuracién referente a los repositorios de librerias ya que el Unico repositorio
vélido es el del SAS el cual esta configurado a nivel de Maven como mirror haciendo inutilizables los declarados

en el pom.xml.

Para el correcto funcionamiento de Sonarqube

Actualmente, se esta utilizando el plugin de JaCoCo (Java Code Coverage) para la obtencion de la cobertura de los
tests. Con el objetivo de que funcione correctamente, es necesario seguir la siguiente pautas en el pom.xml.

® Quitar todas las referencias a Jacoco de los ficheros pom.xml del proyecto. Ni versiones antiguas ni ninguna otra
referencia.

® Quitar la opcién del pom.xml, dentro del plugin de maven-surefire-plugins:<argLine>-XX:MaxPermSize=256m -
Xmx1024M</argLine>

® Si por cuestiones relacionadas con el desborde de la memoria, hubiese que incluir la opcion <argLine>-XX:

MaxPermSize=256m -Xmx1024M</argLine>, se hara en la seccién "properties" del pom.xml.

Cobertura con Jasmine y Saga

En proyectos maven, multimodulares, que presentan tests tanto en lenguaje Java como JavaScript, hay que afiadir una
serie de modificaciones con el fin de que los tests JavaScript se ejecuten correctamente y se genere el reporte de
cobertura JavaScript en un formato admisible por SonarQube. A continuacion se listan los cambios necesarios a
realizar, todos ellos en archivo pom.xml del médulo view:

® Incorporar el plugin jasmine-maven-plugin junto con el plugin saga-maven-plugin definido en el siguiente profile.
De modo que los tests de JavaScript se ejecuten mediante el comando mvn verify y se genere un fichero total-

coverage.dat, con la cobertura JavaScript.

Es preciso tener en cuenta las siguientes etiquetas dentro de la configuracién en ambos plugins, para que Saga
funcione con Jasmine:

O Etiqueta keepServerAlive en el plugin de Jasmine. Esto indica a Jasmine que siga funcionando hasta
gue la ejecucion de Maven se complete (para que Saga pueda recoger los resultados de sus pruebas).

© Etiqueta jsSrcDir en el plugin de Jasmine, para indicarle la ruta donde se almacena el codigo fuente
JavaScript.

© Etiqueta baseDir en el plugin de Saga, en la que se incluye la direccion de Jasmine utilizada por Saga
para conectarse. Se indica un numero de puerto ${jasmine.serverPort} establecido por el plugin de

Jasmine que varia cuando ejecutan los test.

Pagina 7 de 15


https://searls.github.io/jasmine-maven-plugin

O Etiqueta outputDir en el plugin de Saga. Se indicara la ruta en la que se encuentran los informes tras la

ejecucion de los tests.

Existen otros parametros opcionales para el plugin de Jasmine pero estas dependeran del proyecto.

jasmine-maven-plugin

jasmine-maven-plugin

<pl ugi ns>
<pl ugi n>
<gr oupl d>com gi t hub. sear| s</ gr oupl d>
<artifactld>j asm ne-maven- pl ugi n</artifactld>
<executions>
<executi on>
<goal s>
<goal >test <

/ goal >

</ goal s>
</ executi on>
</ execut i ons>
<configuration>
<j sSrcDi r>${ proj ect. basedir}
/ src/ mai n/ webapp/ scripts/view</jsSrcDhir>
<keepServer Al i ve>t rue</ keepServer Al i ve>
</ configuration>
</ pl ugi n>
</ pl ugi ns>

saga-maven-plugin

saga-maven-plugin

<pl ugi ns>
<pl ugi n>
<groupl d>com gi t hub. ti mur strekal ov</ gr oupl d>
<artifactld>saga- naven-plugi n</artifactld>
<executions>
<execut i on>
<phase>veri f y</ phase>
<goal s>

<goal >cover age</ goal >
</ goal s>
</ executi on>
</ executi ons>
<configuration>

<baseDir>http://| ocal host: ${j asmi ne. server Port}</baseDir>
<out put Di r>${ proj ect . bui | d. di rect ory}/ cover age<
/outputDir>
</ configuration>
</ pl ugi n>
</ pl ugi ns>
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®* Afadir el plugin maven-antrun-plugin. Este plugin va a trasladar los resultados obtenidos con Saga a un
fichero con formato procesable por Sonarqube. Es decir, hara un volcado del contenido del fichero total-
coverage.dat a un total-coverage-sonar.dat y afiadird la ruta correcta en la que se encuentra el cdédigo

JavaScript.

maven-antrun-plugin

maven-antrun-plugin

<pl ugi ns>
<pl ugi n>
<groupl d>or g. apache. maven. pl ugi ns</ gr oupl d>
<artifactld>maven-antrun-plugin</artifactld>
<execut i ons>
<execution>
<i d>saga-t o-sonar-| cov<
/id>
<phase>veri f y</ phase>
<goal s>
<goal >run<
/ goal >
</ goal s>
<configuration>
<t arget >
<echo
nessage="setting up sonar lcov file (fromsaga): ${saga.output
coverage.sonar.lcov.file} ..."/>

<copy file="${saga. out put.coverage.
file}" tofile="${saga. output.coverage.sonar.lcov.file}"/>
<echo
nmessage="repl aci ng ' ${ saga. out put. | cov.source.dir.path} with
' SF: src/ mai n/ webapp/ scripts/view' in ${saga.output.coverage
sonar.lcov.file}"/>

<repl ace file="${saga. out put.coverage. sonar.lcov.file}"
t oken="${saga. out put. | cov. source.dir.path}" val ue="SF:src/ nain
/ webapp/ scripts/view"/>
</target>
</ configuration>
</ executi on>
</ executi ons>
</ pl ugi n>

</ pl ugi ns>

® También es necesario afiadir una serie de propiedades para que los plugins queden correctamente configurados.

apartado "properties"

apartado "properties"

<properties>
<!-- Propi edades del plugin Saga usado por el puglin
Antrun-->

Pagina 9 de 15



<!-- La propiedad que indica | a carpeta donde saga
afiade | os reportes. Ruta donde se afiadiréan todos |os ficheros
de cobertura-->

<saga. out put. di r >${ proj ect. bui | d. di rect ory}/ cover age</ saga

out put.dir>

<!-- La propiedad que indica la ruta al reporte de
cobertura obtenido tras la ejecuci6n de los tests. Ruta de
reporte de cobertura obtenido-->

<saga. out put.coverage. fil e>${saga. output.dir}/total -
cover age. dat </ saga. out put. coverage.fil e>

<I-- La propiedad que indica la ruta al reporte de
cobertura nodificado con el plugin maven-antrun-plugin-->

<saga. out put. coverage. sonar. | cov. fil e>${saga. out put
dir}/total -coverage-sonar. dat </ saga. out put. cover age. sonar. | cov.
file>

<l-- La propiedad que indica la ruta incorrecta
contenida en el priner reporte.-->

<saga. out put. | cov. source. di r. pat h>SF: src/ </ saga. out put .

| cov. source. dir. pat h>
</ properties>

profile.xml

Como norma general: NO SE DEBERAN USAR LOS PROFILES SALVO AUTORIZACION EXPRESA DEL EQUIPO
DE ARQUITECTURA.

Si la utilizacion de perfiles, se acordara con el equipo de arquitectura, los distintos "profiles" se organizaria en un archivo
de configuracion externo en el que se definiran los entornos de despliegue, colocandose las propiedades necesarias
para el correcto funcionamiento de la aplicacion debidamente etiquetadas siguiendo las pautas recogidas en el presente
articulo.

Este protocolo para la configuracion de las aplicaciones por entorno de despliegue mediante un archivo externo, esta
enfocada para aquellas aplicaciones realizadas en Tecnologia Java EE, utilizando Maven como herramienta de gestion
y construccion de proyectos.

Todas las propiedades a utilizar se definiran en el catalogo de etiquetas

Por cada aplicacion es obligatio crear un archivo .xml con el coédigo de la aplicacion en la CMS (Por ej. dy-rxxi-
disp.xml), en el que se colocaran, bajo los distintos perfiles, el valor de todos los parametros requeridos por la aplicacion
para su despliegue y correcto funcionamiento. A continuacién se muestra un ejemplo de cémo podria ser el archivo.

Ejemplo del fichero de profile.xml

profile.xml
<?xm version="1.0" encodi ng="UTF-8"?>

<settings xm ns="http://maven. apache. or g/ SETTI NGS/ 1. 0. 0"
xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_.Schenma- i nst ance"
xsi : schemaLocation="http://maven. apache. org/ SETTINGS/ 1. 0. 0 http://maven. apache. or g/ xsd
/settings-1.0.0.xsd">
<profil es>
<profile>
<id>all</id> <!-- Paranetros generales de |la aplicacién -->
<properties>
<ent or no>conun</ ent or no>
<propertyl>; </propertyl>
<property2>; </ property2>
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</ properties>
</profile>
<profile>
<id>pre</id>
<properties>
<ent or no>PRE</ ent or no>
<property3>; </property3>
<property4>; </property4>
é
</ properties>
</profile>
<profile>
<i d>pro</id>
<properties>
<ent or no>PRO</ ent or no>
<property3>¢; </property3>
<property4>; </property4>
é
</ properties>
</profile>
</profiles>
</ settings>

El etiguetado seguira el formato "aplicacion.servicio.atributo" en el que "aplicacion” se refiere al sistema externo al que
se conecta, "servicio" llama a cualquiera de los ofertados, y "atributo” es alguna de las caracteristicas del citado servicio.

Si el parametro no se refiere a ningn sistema externo, se puede obviar.

Las propiedades no tienen que estar definidas necesariamente por una Unica etiqueta, permitiéndose su composicion a
través de varias etiquetas. Por ejemplo:

® Usuario de BBDD: <jdbc.username>
® Caodificacion de BBDD: <jdbc.encoding>
® Ruta almacén de certificados de @firma: <afirma.trustStore.url>

® Contrasefia para dicho almacén: <afirma.trustStore.password>

El archivo de etiquetado sera entregado junto con el cédigo fuente. El valor asignado a cada etiqueta para los perfiles
(PRE, PRO, etc.) vendra vacio ya que seran completados por el personal de CTI.
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Aplicaciones Dockerizadas

Aquellos productos que, bajo acuerdo con el Area de Gobernanza, entregan su propio Docker, deben cumplir con las
siguientes directrices:

1. Origen de la Imagen: La imagen especificada en el Dockerfile debe provenir exclusivamente del registry DML
de la STIC. No se permite el uso de repositorios externos con el fin de evitar inconvenientes con Docker Hub.

2. Especificaciéon de la Imagen Fuente: La instruccion "FROM" del Dockerfile debera contener la ruta precisa de
la imagen fuente dentro de la DML. Ejemplo: FROM ${REGISTRY}/apine:3.20.0

3. Incorporacion de Nuevas Imagenes: En caso de que la imagen requerida no esté disponible en la DML, se
debera solicitar su inclusién en el repositorio correspondiente.

4. Referencia al registry: El DockerFile debera contener una referencia al registry que sera provista via build

argument con el nombre REGISTRY.

Ejemplo Dockerfile

ARG REG STRY

FROM ${ REG STRY}/ php: 8. 3. 9- apache- bul | seye

Estas medidas aseguran un entorno controlado y seguro para el desarrollo y despliegue de aplicaciones dockerizadas.
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Anexos

ANEXO [: Catalogo de etiquetas
® Atributos generales:

-username: Usuario

-password: Contrasefia

-url: Cadena de conexion

-host: Servidor

-port: Puerto

-idApp: Identificador de la aplicacion

-xmlPath: Ruta de las plantillas

-auth: Autenticacion

-wls: WebLogic Server

-encoding: Codificacion

-version: Versioén

-branch: rama (para el LDAP, por ejemplo)

-containerld:

-ws: Servicio web

-n1: Nodo 1, propiedad dependiente del nodo donde se realiza el despliegue
-n2: Nodo 2, propiedad dependiente del nodo donde se realiza el despliegue
-n3: Nodo 3, propiedad dependiente del nodo donde se realiza el despliegue

-balaneador: Servicio web del balanceador
e BBDD: jdbc

-driver: Driver

-schema: esquema de BBDD
-dataSource:

-pool:

-dialect:
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-max_active:

-max_wait:

-max_idle:

-unidad: pendiente conocer funcion para decidir si se coloca como general
-modulo: pendiente conocer funcién para decidir si se coloca como general
-perfil: pendiente conocer funcion para decidir si se coloca como general

-codigoDiraya: pendiente conocer funcién para decidir si se coloca como general
Logs: log4j
-rootCategory: Nivel de Logs y Appenders a utilizar

-appender: atributo para los appenders

-file: Ruta para los ficheros de log
Correo: malil

-transport.protocol: Protocolo de comunicacion
-default.from: direccion de correo por defecto del remitente
- default.to : direccién de correo por defecto del destinatario

-default.subject: Asunto por defecto.

@firma: afirma

-trustStore: Almacén de certificados

-keyStoreType: Tipo de almacén

-service.nativo: Servicio de @firma (Nucleo)

-service.ticket: Servicio de @firma (fachada de tickets)

-generarTicket: Endpoint del ws que se usa al generar el ticket en la autenticacién web
-validacionTicket: Endpoint del ws que se usa al obtener la informacién de validacion del ticket anterior.
-comeBack: Direccion de retorno al terminar la validacion del certificado

-schemalocation: Datos de conexion del interfaz web del modulo de autenticacion para realizar la validacion del
certificado

LDAP

-manager.dn: pendiente conocer funcién para decidir si se coloca como general
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-manager.password (pendiente aclarar si manager se podria colocar como general)
-user.search.base
-group.search.base

MACO: maco

-codigoModulo:

-clavePublica:
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