USTIC-INFO 01/23. Microsoft anuncia el fin de las actualizaciones de
seguridad y soporte técnico para Windows 7 y Windows 8.1

La Unidad de Seguridad TIC de la Subdireccion de Tecnologias de la Informacién y Comunicaciones informa del anuncio
por parte de Microsoft del fin de las actualizaciones de seguridad y soporte técnico para Windows 7 y Windows 8.1,
lo que provocara la exposicion a posibles vulnerabilidades y ataques informaticos de todos los equipos con estos

sistemas operativos, debiéndose extremar las precauciones.
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Detalle

Microsoft dejara de publicar actualizaciones de seguridad y de ofrecer soporte técnico para Windows 7 y Windows 8.1
desde hoy, 10 de enero, convirtiéndose oficialmente en sistemas operativos inseguros.

A partir de ahora, todos los equipos con las citadas versiones de Windows quedaran expuestos a posibles fallos y
ataques informaticos, lo que implica graves riesgos de seguridad. Sin esas actualizaciones, si aparece un problema,
Microsoft ya no lo parcheara, por lo que es recomendable incrementar la vigilancia al respecto.

Ademas de ser vulnerables, estos sistemas operativos dejaran de recibir soporte de los navegadores. De esta forma, Mi
crosoft Edge 109 lo hara el 12 de enero, mientras que Chrome 110 se lanzara el 7 de febrero. También lo hara WebVie
w2 Runtime, un componente fundamental que permite a los desarrolladores embeber contenidos web en sus aplicaciones.

A estas despedidas se une Microsoft 365, que dejara de ofrecer también apoyo. La suite seguird funcionando hasta la
ltima version compatible, la 2002, pero si los usuarios intentan instalar nuevas versiones en Windows 7 y 8.1, recibiran un
mensaje de error.

Estos sistemas operativos podran seguir utilizandose, sin embargo, quedaran mucho mas expuestos a posibles
vulnerabilidades y habra sitios webs y navegadores a los que dejaran de tener acceso. Los cibercriminales lo saben y
suelen aprovechar estos eventos para atacar equipos no actualizables, por lo que sera necesario prestar la maxima
atencién a estas amenazas.
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Referencias

® Anuncio Microsoft Fin Soporte Windows 7 y 8.1
® Anuncio Fin Soporte Microsoft Edge y WebView2 en Windows 7 y 8.1
® Comunicado Fin Soporte Google Chrome en Windows 7y 8.1

® Fin de Soporte Microsoft 365 en Windows 7y 8.1

Para cualquier duda o consulta al respecto, puede ponerse en contacto con nuestro equipo en ustic.stic.

sspa@juntadeandalucia.es.

Gracias por vuestra atencion.

Unidad de Seguridad TIC
Subdirecciéon de Tecnologias de la Informacién y Comunicaciones

Servicio Andaluz de Salud
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https://www.microsoft.com/en-us/windows/end-of-support?r=1
https://learn.microsoft.com/en-us/deployoffice/endofsupport/windows-7-support
mailto:ustic.stic.sspa@juntadeandalucia.es
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