USTIC-AV 04/22. Vulnerabilidades criticas en switches de Aruba (10/05/2022)

La Unidad de Seguridad TIC de la Subdireccién de Tecnologias de la Informacién y Comunicaciones avisa de la publicacion
el pasado 4 de mayo de 2022 de dos vulnerabilidades catalogadas como criticas que afectan a dispositivos Aruba y
que permitirian la ejecucion remota de cédigo.
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Detalle

El equipo de investigacion de Armis ha descubierto vulnerabilidades de desbordamiento de bufer basado en memoria
dindmica (heap), en el firmware de ArubaOS-Switch y en la biblioteca criptografica Mocana, en el firmware de
ArubaOS-Switch, que podrian permitir a un atacante remoto la ejecucion de codigo arbitrario en el dispositivo
afectado.

La explotacion de estas vulnerabilidades requiere la interaccion de un switch afectado con una fuente de mensajes
de desafio de acceso RADIUS controlada por un atacante. Debido a esto, la explotacion de estas vulnerabilidades
probablemente ocurriria como parte de una cadena de ataque que se basa en la explotacion previa de la infraestructura
controlada por el cliente.

Se han asignado los identificadores CVE-2022-23676 y CVE-2022-23677 para estas vulnerabilidades y se han catalogado
como criticas.

Debido a la criticidad, rogamos encarecidamente que se sea especialmente diligente en su resolucion. Llamamos vuestra
atencion sobre la urgencia de aplicar las recomendaciones indicadas y la adopcidon de medidas para hacer frente a la
vulnerabilidad.
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Recursos Afectados

® Aruba Switch Models:

o

o

o

Aruba 5400R Series,
Aruba 3810 Series,
Aruba 2920 Series,
Aruba 2930F Series,
Aruba 2930M Series,
Aruba 2530 Series,
Aruba 2540 Series.

® Versiones de Software:

o

o

o

ArubaOS-Switch 15.xx.xxxx, todas las versiones;
ArubaOS-Switch 16.01.xxxx, todas las versiones;
ArubaOS-Switch 16.02.xxxx, version K.16.02.0033 y anteriores;
ArubaOS-Switch 16.03.xxxx, todas las versiones;
ArubaOS-Switch 16.04.xxxx, todas las versiones;
ArubaOS-Switch 16.05.xxxx, todas las versiones;
ArubaOS-Switch 16.06.xxxx, todas las versiones;

ArubaOS-Switch 16.07.xxxx, todas las versiones;

ArubaOS-Switch 16.08.xxxx, version KB/WB/WC/YA/YB/YC.16.08.0024 y anteriores;
ArubaOS-Switch 16.09.xxxx, version KB/WB/WC/YA/YB/YC.16.09.0019 y anteriores;
ArubaOS-Switch 16.10.xxxx, version KB/WB/WC/YA/YB/YC.16.10.0019 y anteriores;
ArubaOS-Switch 16.11.xxxx, version KB/WB/WC/YA/YB/YC.16.11.0003 y anteriores.
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Recomendaciones Actualizadas (10/05/2022)

La Unidad de Seguridad TIC de la Subdireccion de Tecnologias de la Informacion y Comunicaciones recomienda
encarecidamente aplicar los siguientes pasos:

Mitigacién

1°. Solucién alas vulnerabilidades:

Actualizar:

® ArubaOS-Switch 16.02.xxxx, a la version K.16.02.0034 y superior;

® ArubaOS-Switch 16.08.xxxx, a la version KB/WB/WC/YA/YB/YC.16.08.0025 o superior;
® ArubaOS-Switch 16.09.xxxx, a la version KB/WB/WC/YA/YB/YC.16.09.0020 o superior;
® ArubaOS-Switch 16.10.xxxx, a la version KB/WB/WC/YA/YB/YC.16.10.0020 o superior;
® ArubaOS-Switch 16.11.xxxx, a la version KB/WB/WC/YA/YB/YC.16.11.0004 o superior;

El resto de productos se actualizardn proximamente. Se informara en esta misma entrada.
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Referencias

® Aruba Product Security Advisory: ARUBA-PSA-2022-008
* HPESBNWO04291 rev.1 - Aruba Switches, Remote Arbitrary Code Execution

En caso de haber detectado la explotacion de esta vulnerabilidad :

debe reportar el incidente mediante correo electrénico a sau.cges.sspa@juntadeandalucia.es indic
ando en el Asunto: [Compromiso Aruba0522]

Para cualquier otra duda o consulta al respecto, puede ponerse en contacto con ustic.stic.sspa@juntadeandalucia.es.

Gracias por su atencion.

Unidad de Seguridad TIC
Subdireccién de Tecnologias de la Informacion y Comunicaciones

Servicio Andaluz de Salud
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https://www.arubanetworks.com/assets/alert/ARUBA-PSA-2022-008.txt
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbnw04291en_us
mailto:sau.cges.sspa@juntadeandalucia.es
mailto:ustic.stic.sspa@juntadeandalucia.es
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