USTIC-AV 03/22. Vulnerabilidades en Java Spring, una de ellas Zero Day
critica (01/04/2022)

La Unidad de Seguridad TIC de la Subdireccién de Tecnologias de la Informacion y Comunicaciones, siguiendo las
indicaciones marcadas por el CCN-CERT, avisa de la publicacién este pasado 31 de marzo de tres vulnerabilidades, una
de ellas de tipo zero-day, que afectan a Java Spring:

1. Spring Core: RCE Zero-day en Spring Core (Spring4Shell), con severidad critica e identificador CVE-2022-22965;

2. Spring Framework: DoS en Spring Framework, descubierta por 4raln, con severidad media e identificador CVE-
2022-22950;

3. Spring Cloud Function: RCE en Spring Cloud Function, descubierta por m09u3r, con severidad media e

identificador CVE-2022-22963.
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Detalle

1. Spring Core: RCE Zero-Day en Spring Core (Spring4Shell), con severidad critica e identificador
CVE-2022-22965.

Se ha hecho publica una vulnerabilidad de tipo zero-day que afecta al framework Spring Core Java, plataforma de
codigo abierto que proporciona soporte de infraestructura integral para desarrollar aplicaciones Java, muy popular entre los
desarrolladores de software.

Esta vulnerabilidad, catalogada como critica, se le ha asignado el identificador CVE-2022-22965 y se le ha denominado Spr
ing4Shell. En determinadas circunstancias, permite que un atacante ejecute cédigo arbitrario de forma remota
(RCE), si bien, inicialmente se pens6 que afectaria a todas las aplicaciones de Spring que se ejecutan en Java 9 o superior,
se ha determinado que existen requisitos especificos que se deben cumplir para que una aplicacion de Spring sea
vulnerable.

De esta forma, la vulnerabilidad Spring4Shell afecta a las aplicaciones Spring MVC y Spring WebFlux que se ejecutan en
JDK 9+. El exploit requiere que la aplicacion se ejecute en Tomcat como un despliegue WAR. Si la aplicacion se despliega
como un JAR ejecutable de Spring Boot (configuracién por defecto) no es vulnerable.

La explotacion de esta vulnerabilidad requiere un endpoint con DataBinder habilitado y depende en gran medida del
contenedor de servlets de la aplicacion.

No obstante, lo méas preocupante ha sido la filtracién de un exploit para aprovechar esta vulnerabilidad que, aunque
fue eliminado a las pocas horas, algunos investigadores pudieron descargar el cédigo y realizar las pertinentes pruebas,
confirmando que la vulnerabilidad es explotable.

Desde la plataforma REYES se estan desarrollando listas negras para esta vulnerabilidad con los indicadores de
compromiso proporcionados por nuestras fuentes, aunque por el momento no se ha encontrado nada relevante.

2. Spring Framework: DoS en Spring Framework, descubierta por 4raln, con severidad media e
identificador CVE-2022-22950.

Asimismo, se ha notificado otra vulnerabilidad, catalogada con una criticidad media, por la que un usuario podria
proporcionar una expresion SpEL (Spring Expression Language) especialmente disefiada para causar una condicion de
denegacion de servicio (DoS) en Spring Framework. Se ha asignado el identificador CVE-2022-22950 para esta
vulnerabilidad.

3. Spring Cloud Function: RCE en Spring Cloud Function, descubierta por m09u3r, con severidad m
edia e identificador CVE-2022-22963.

Por ultimo, se ha notificado otra vulnerabilidad que afecta a Spring Cloud Function, que permite a los desarrolladores
escribir funciones independientes en la nube utilizando las caracteristicas de Spring. Estas aplicaciones se pueden
implementar en servidores, como por ejemplo Apache Tomcat, como paquetes independientes con todas las dependencias
requeridas.
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Esta vulnerabilidad, catalogada con una criticidad media, a la que se le asigné el CVE-2022-22963, y de la que ya se ha
publicado el parche, aprovecha una deserializacion insegura de los argumentos utilizados en la funcién Spring
Cloud, lo que permite que un atacante pueda ejecutar comandos de forma remota. En ciertas configuraciones la
explotaciéon de este problema es sencilla, ya que solo requiere que un atacante envie una solicitud POST disefiada a un
sistema vulnerable. No obstante, la explotacién en otras configuraciones requerira que el atacante realice una investigacion
adicional para encontrar solicitudes que sean efectivas.

Debido a la criticidad, sobre todo de Spring4shell, rogamos encarecidamente que se sea especialmente diligente en su
resolucion. Llamamos vuestra atencion sobre la urgencia de aplicar las recomendaciones indicadas y la adopcion de
medidas para hacer frente a la vulnerabilidad.
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Recursos Afectados

® Spring Core (Spring4Shell):

Se necesitan requisitos especificos para estar directamente afectados por Spring4Shell (CVE-2022-22965):

© JDK, version 9 o superior;
© Apache Tomcat como el contenedor Servlet;
© empaguetado como WAR;
© dependencias spring-webmvc o spring-webflux;
© Spring Framework, versiones:
® desde 5.3.0 hasta 5.3.17;
® desde 5.2.0 hasta 5.2.19;

® y versiones anteriores.

Para consultar la lista de fabricantes afectados, consulte la pagina de informacion de CERT/CC.

® Spring Framework, versiones:

© desde 5.3.0 hasta 5.3.16;

© las versiones mas antiguas y sin soporte también se ven afectadas.
® Spring Cloud Function, versiones:

© 3.1.6;

© 3.2.2

© las versiones méas antiguas y sin soporte también se ven afectadas.
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https://kb.cert.org/vuls/id/970766

Recomendaciones Actualizadas (04/04/2022)

La Unidad de Seguridad TIC de la Subdireccion de Tecnologias de la Informacion y Comunicaciones recomienda
encarecidamente aplicar los siguientes pasos:

Mitigacién

1°. Solucién alas vulnerabilidades:
® Spring Core (Spring4Shell):

En las Ultimas horas se ha hecho publico un parche que aborda la vulnerabilidad CVE-2022-22965 y que puede ser
localizado en el siguiente enlace:

© https://spring.io/blog/2022/03/31/spring-framework-rce-early-announcement

Adicionalmente, el blog de Praetorian describe una forma de mitigar parcialmente los ataques a la vulnerabilidad Sprin
g4Shell (CVE-2022-22965) al no permitr que se pasen patrones especificos a la funcionalidad Spring
Core DataBinder.

® Spring Framework:

Actualizar a la versién 5.3.17 o superiores.

® Spring Cloud Function:

Actualizar a las versiones 3.1.7 0 3.2.3.

Por el momento, se desconocen medidas de mitigacion alternativas a las ya mencionadas para solucionar estas
vulnerabilidades. Os seguiremos informando.

En caso de haber detectado la explotacion de esta vulnerabilidad :

debe reportar el incidente mediante correo electrénico a sau.cges.sspa@juntadeandalucia.es indic
ando en el Asunto: [Compromiso Spring4shell]

Para cualquier otra duda o consulta al respecto, puede ponerse en contacto con ustic.stic.sspa@juntadeandalucia.es.
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Gracias por su atencion.

Unidad de Seguridad TIC
Subdireccién de Tecnologias de la Informaciéon y Comunicaciones

Servicio Andaluz de Salud
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