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Objetivo

Establecer el flujo del proceso de Evaluacion de Productos que hace la Unidad de Seguridad TIC del SAS.
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Alcance

Este proceso aplica a los productos de tipo aplicacion y a los de gestién de proyectos que implantan un
producto.
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Roles

Los roles que intervienen en este proceso son

Rol Descripcién
Responsable de producto/Responsable de Es el maximo responsable del producto/proyecto desde el punto de vista de su
proyecto gestion.
Unidad de Seguridad STIC Responsable de la Evaluacion del producto / proyecto desde el punto de vista de
la seguridad.
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Flujo del proceso

Cualquier proyecto de nueva creacion o implantacion tendra que ser evaluado desde el punto de vista de la
Seguridad por parte de la USTIC de forma previa a su aceptacion y puesta en servicio, por lo que

sera necesario crear una Evaluacion de seguridad para que la USTIC proceda a evaluarlo. Esta Evaluacién
de seguridad desde el punto de vista de la seguridad NO se considerara impedimento bloqueante para el
desarrollo de una determinada version de un producto o para el desarrollo normal de un proyecto.

En el momento en el que se cree la evaluacion de seguridad, sera conveniente que aporte en la misma toda la
documentacién necesaria (diagrama de flujo de datos, acuerdo de encargado de tratamiento, Certificaciones
de Seguridad, documentacién funcional y técnica y a ser posible cumplimentando el formulario de recogida de
datos) para el buen desarrollo de los diferentes informes por parte de la USTIC, todo ello sin perjuicio de que
se solicite ampliacion de informacion al ser considerada insuficiente.

En el caso de los proyectos, independientemente del area TIC al que pertenezcan deberan tener creada la
evaluacién de seguridad. Los proyectos tienen una propiedad, denominada Revision seguridad solicitada q

ue mostrara el valor "Si" cuando se haya creado la primera evalucién de seguridad , de manera que la USTIC
podra controlar aquellos proyectos que no hayan pasado la revision de seguridad. Existe una segunda
propiedad, Revision seguridad completada, que mostrata el valor "Si" cuando se haya cerrado la primera
evaluacion de seguridad.

Este tipo de tarea podran ser creadas por los integrantes del equipo provincial o del area centralizada a la que
pertenezca el proyecto. o por el Responsable de producto en el caso de que se trate de una aplicacion. En la
misma creacion se hara hincapié sobre la documentacion que la USTIC necesitara (diagrama de flujo de
datos, acuerdo de encargado de tratamiento, Certificaciones de Seguridad, documentacién funcional y técnica
y a ser posible cumplimentando el formulario de recogida de datos asi como enlace a su espacio donde
pueden puedan consultar la informacién pertinente a dicho proyecto. En la creacion hay que tener en cuenta
que:

= Aparecen una serie de preguntas y, en funcién de su respuesta, el comportamiento del
flujo de la tarea es diferente. Las detallamos a continuacién

= Silatarea de seguridad viene con la aprobacion de alguien, pierde cualquier prioridad y
sera atendida por la USTIC cuando queden recursos disponibles para la misma. Si una
tarea se creay sigue su curso habitual pero en cualquier momento se registra que esta
autorizada, pasara a ese estado "latente" denominado "Pdte. revisién" y sera atendida

cuando sea posible.

Las preguntas que se hacen en la creacién son:

¢ Proyecto de nueva implantacion?

© Respuesta Si
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Se solicita contestar otras dos preguntas y aportar la documentacion pertinente:
¢ Dispone de acuerdo de encargado de tratamiento de datos en el contrato?
¢ Dispone de certificacion de seguridad del sistema?

Independientemente de estas respuestas, la tarea se creara y cualquier miembro de la USTIC
podra asignarsela. Podra pedir informacion y documentacién al Responsable del proyecto
/Responsable de producto. El resultado de la evaluacion no constituye la aceptacion para la
puesta en servicio del proyecto y si un asesoramiento sobre las medidas de seguridad a
implantar, segun el Esquema Nacional de Seguridad y el RGPD.

© Respuesta No

Se solicita contestar una serie de cuatro preguntas, de manera que si la contestacion de alguna
de ellas es Si, el proceso sera el mismo que en el caso anterior.

Si todas las preguntas tienen como respuesta No, la tarea de seguridad se cerrara
directamente y el proyecto quedara registrado con la Revisién seguridad informada a Si.

Una vez que la USTIC realiza la evaluacion, resuelve la tarea indicando las posibles vulnerabilidades a
corregir. En el caso de proyectos el usuario de la USTIC decidira quién debe validar el resultado de esa
evalucion y si decide corregir los posibles fallos o asumirlos en el caso de que los hubiera. Para las
aplicaciones esa validacién se hace siempre por parte del Responsable de producto.
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Ciclo de vida de las evaluaciones de seguridad

Ademas de los campos habituales al crear cualquier tarea, deben tenerse en cuenta los campos especificos
gue determinaran el ciclo de vida de la evalucion de seguridad
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Crear registro

i Proyecto de nueva*
implantacion?

;Dispone de*
acuerdo de
encargado de
tratamiento de datos
en el contrato®?

;Dispone de*
certificacion de
sequridad del
sistema?

Aprobado con
caracter de urgencia
par:

Adjunto

Tipo de Tarea

Enlace de épica

Sublipo

£} Configurar Campos

aceptacion y puesta en semvicio, podra requerirse |a siguiente documentacion:

» Documentacion técnica sobre arquitectura del sistema, contexdo y
relaciones con ofros sistemas y servicios, sobre especificaciones de
seguridad TIC.

» Documentacion relacionada con el tratamiento de datos personales comao
evaluacion de impacto en proteccion de datos yio analisis de riesgos.

» Documentacion relafiva al encargo de tratamiento de datos personales.

» Documentacion en vigor sobre certificaciones de seguridad del sistema,
como ENS, IS0 27001, IS0 27701, etc.

Puede descangarse planfillas y formularios vigentes necesarios para evaluacion
de proyectos en esle enlace

Sl w

S ow

S ow
0 Debes aclarar el nombre y cargo de quien lo autoriza X
4 Adjunta |a informacion comespondiente X

@}:j Suelte los archives, pegue una capiura de pantalla para adjuntaros o
explorar.

Fleaze select

Pleaze select
Auditoria
Certificacion ENS de los Sl

Gestion de la Sequridad de la Informacion
Maonitorizacion y Prevencion de Incidentes
Operacion de la Seguridad

Respuesia a incidentes
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Los tipos de tarea sirven a la USTIC para organizar su trabajo. No es necesario por el solicitante de la
evaluacién de seguridad que sea informado el tipo de tarea.

El campo "Aprobado con caracter de urgencia por" no debe informarse. En el caso de que se informe, la
evaluciadn de seguridad quedara "aparcada" por la USTIC puesto que el proyecto no depende para nada del
resultado de la evaluacion puesto que alguien ha autorizado su puesta en marcha. Ese estado al que van las
tareas que tienen informado ese campo es "Pdte. revision".

© Proyecto de nueva implantaciéon =Si

Independientemente de lo que se conteste en las otras dos preguntas, la evaluacion de
seguridad siempre se va a hacer. Se creara en estado ABIERTA , sin asignar nominalmente
pero asignada al grupo unidad-seguridad.

El usuario de la USTIC que vaya a llevar a cabo la evaluacion deeb asignarse la tarea, de
manera que los usuarios sepan quién es el responsable de evaluar su proyecto.

GR_PRO Acreditacion de UGCs / GRACREDIT-1
Evaluacion de seguridad del proyecto
Q Afiadir comentario Buscar enun tablero  Mas « Abierta v

~ Detalles ~ Personas

(&

oL

= Tarea de sequidad Resolucién Sin resolver
~ P2

Hinguno #

Seguridad

unidad-se
0 Volar

AGS Sur

0 Emp

~ Fechas
2imar/2:
2imar/2¢

~ Colaboradores

v Agil

‘Q, Buscar en un tablero

~ Descripcion
Necesito evalucion de seguridad de este proyecto. ~ Eventos del calendario

@ Nohay eventos

~ Adjuntos 21 el i nn et

Sila USTIC tiene a su disposicion toda la informacién necesaria, comenzara la evaluacion. En
caso contrario solicitara informacién a quien pueda proporcionarsela. En ese caso, la tarea
pasara al estado PDTE. INFORMACION asignada a quien debe aportar lo que se le solicita. Al
completar la informacion, volvera de nuevo a asignarse al miembro de la USTIC que habia
solicitado la informacion.

Una vez que la USTIC tiene toda la informacién disponible para comenzar la evalucuacion, la
pasa a EN RESOLUCION accediendo a Comenzar.
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® Fase 1:

® Fase 2:

BR_PRO Acreditacion de UGCs / GRAGREDIT-1
Evaluacion de seguridad del proyecto

adir comentario Buscarenuntablera Mas ~  Abierta v

alles Efiquetar -
x = Tarea de seguridad Editar - SigeEolver
widad: ~P3 Asignar a mi b
uetas Hinguno #
ABIERTA
aTIC: Seguridad Clonar -
itros de gestion AGS Sur Comenzar -
:ri.'.al °. e Cancelar EJ CERRADA |
wdireccion
oyecto de nueva  Si Solicitar informacion =

lantacion? X X
spone de acuerdo Mo Ver fiujo de trabajo i

Una vez que la tarea esté en estado EN RESOLUCION, es posible que pueda necesitarse mas
informacién que volveria a pedirse exactamente igual que antes.

Normalmente, la USTIC descompone el trabajo que tiene una evaluacion de seguridad en
fases, de manera que crea subtareas de la tarea padre. Estas subtareas (que son registros del
tipo "Subtarea seguridad") conllevan las tareas definidas por la USTIC para una determinada
fase.

Normalmente hay cuatro fases:
Especificacion

En esta Fase 1 de Especificacion, del que se emitira el Informe de Evaluacion de Seguridad
, se detallaran los tratamientos de datos personales implicados en el proyecto y el Analisis de
los riesgos de privacidad asociados, de conformidad al marco normativo de Proteccion de
Datos Personales (RGPD y LOPDGDD), evaluando las posibles limitaciones y riesgos para los
derechos y libertades fundamentales de los interesados y la necesidad de la realizacién de una
Evaluacién de Impacto en la Proteccion de Datos (EIPD).

En el mencionado Informe de Evaluacion de Seguridad, ademas vendra reflejado un Andlisis
de Riesgos conforme al Esquema Nacional de Seguridad (ENS), identificando las
vulnerabilidades y los controles necesarios para garantizar la integridad, disponibilidad,
confidencialidad, autenticidad y trazabilidad de la informacion; aportando la Declaracion de
Aplicabilidad donde se formalizara la relacion de medidas de seguridad que resultan de
aplicacion al sistema de informacion de que se trate, conforme a su categoria, siendo esta
Unidad la que establecera una propuesta de Categorizacion preliminar del sistema de
informacion, cuya determinacion se basara en la valoracion del impacto que tendria sobre la
organizacion un incidente que afectase a la seguridad de la informacion tratada o de los servic
ios prestados para:

i. Alcanzar sus objetivos.
ii. Proteger los activos a su cargo.

iii. Garantizar la conformidad con el ordenamiento juridico.

]

Personas
Asignado:
Informador.
Grupo asignado:
Votos

nteresados:

Fechas
Fecha de Creacion
Fecha de
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Acuerdo de Encargado de Tratamiento de datos personales

Las relaciones entre el responsable y el encargado deben formalizarse en un contrato o en un
acto juridico que vincule al encargado respecto al responsable.

El responsable del tratamiento debe elegir un encargado del tratamiento que ofrezca garantias
suficientes respecto a la implantacion y el mantenimiento de las medidas técnicas y
organizativas apropiadas, de acuerdo con lo establecido en el RGPD, y que garantice la
protecciéon de los derechos de las personas afectadas. Existe, por tanto, un deber de
diligencia en la eleccién del responsable.

En este documento se regula de forma minuciosa el contenido minimo de los contratos de
encargo, debiendo preverse aspectos como:

® Objeto, duracion, naturaleza y la finalidad del tratamiento

® Tipo de datos personales y categorias de interesados

® Obligacién del encargado de tratar los datos personales Unicamente siguiendo
instrucciones documentadas del responsable

® Condiciones para que el responsable pueda dar su autorizacion previa,
especifica o general, a las subcontrataciones

® Asistencia al responsable, siempre que sea posible, en la atencion al ejercicio

de derechos de los interesados.

Puede ser necesrio a nivel de fase que se solicite informacion. tanto antes como una vez
comenzada la fase. Una vez acabada, la USTIC la resolvera indicando quién debe ser el
validador de la misma. Esto implica que como resultado de esa fase de la evalucion, es posible
gue los usuarios de los equipos provinciales o los responsables de aplicaciones acepten esas
recomendaciones o correcciones prOpuestas y una vez corregidas, pidan de nuevo que sean
revisadas por la USTIC. Esto implicaria la no aceptacion de la subtarea para que la USTIC
vuelva a evaluar.

® Fase 3: Puebas de seguridad en PRE

® Fase 4: Despliegue

. Fasel

+ Afiadir comentaria Buscar enun tablero  Més ~ Pdte. Validar ~

Jetalles Eliquetar = ~ Personas

Tipo: = Sublarea de seguridad Aceplar solucion técnica = Sin resolver Asignado: oL
Frioridad P No aceptar solucion 1é... - QAHT
tiguetas Ninguno #

unidad-s:
0
nteresados: 0 Emp

irea TIC: Seguridad Ver flujo de frabajo
Zentros de gestion AGS Sur

Jrioritario No
subdireccion

w Fechas
Jescripcion Fecha de Creacion 12/mar/2

Farha de 12imar?
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En el caso de aceptar la evaluacion de la STIC la subtarea se cerrara.

Como siempre que haya subtareas, éstas deberan estar cerradas para poder cerrar la tarea
padre,

Cuando se accede a resolver la tarea padre (sin subtareas o con todas las subtareas cerradas),
el flujo es idéntico al descrito para las subtareas, es decir, la USTIC indica quién es el validador
y este puede, o0 aceptar la evaluacion de la USTIC y no hacer nada (se cerrara la tarea) o bien
corregir esas vulnerabilidades y que la USTIC vuelva a evaluar (No aceptar solucién técnica
para pasar de nuevo a estado EN RESOLUCION).

Proyecto de nueva implantacion= No

En este caso, las preguntas que aparecen al crear la evaluaciéon de seguridad son diferentes

Pagina 13 de 15



Crear registro €3 Configurar C:

evaluacion de impacto en proteccion de datos yio analisis de riesgos.
» Documentacion relafiva al encargo de tratamiento de datos personales.
» Documentacion en vigor sobre cerlificaciones de seguridad del sistema,
como EMS, 150 27001, 150 27701, etc.
Puede descargarse plantillas v formularios vigenies necesarios para evaluacion
de proyectos en esle enlace

iProyecio de nueva* Mo
implantacion?

iHaynuevaz o 5j
cambio de
especificaciones de
seguridad TIC del
zisfema?

iHay nuevoo 5 w
cambio sustancial
en el tratamiento de
datos personales
implementado en el
zisfema?

;Dispone de* S ~
acuerdo de
encargado de
tratamiento de datos
en &l contrato?

;Dispone de* S w
certificacion de
sequridad del
gistema?

s

@ Debes aclarar el nombre ¥ cargo de quien lo autoriza

Aprobado con
caracter de urgencia
por:

i Adjunta la informacion comespondiente :

Adunto 2 Suelte los archivos, pegue una captura de pantalla para adjuntaries o
explorar.

Crear otro ™08 Ca
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® Sitodas las respuestas son No: la USTIC considera que no debe hacer evaluacion de

seguridad de ese proyecto. Por tanto, la tarea se cierra automaticamente nada mas

crearse indicando en su resolucion No se hara

O Anadir comentario

~ Detalles

Tipa:

Prioridad:
Etiquetas:

Area TIC:

Centros de gestion

Prioritario
Subdireccion:

i Proyecto de nueva
implantacion?:

¢ Hay nuevas o cambio
de especificaciones de
seguridad TIC del
sistemna?

;i Hay nueve o cambio
susiancial en el
tratamiento de datos
personales
implementado en el
sistema?:

i Dispone de acuerdo
de encargado de
tratamiento de datos
en el conirato?
:Dispone de
cerificacion de
seguridad del
sistema™:

Buscar en un fablero

= Tarea de seguridad

~ P3

Ninguno #*

Seguridad

Distrite Sanitario Jaén - Jaén Sur

Ho

Ho

Mo

Mo

Mo

Ho

Resolucion:

= Sial menos una de las respuestas es Si: el flujo de la tarea es el mismo descrito para el

proyecto de nueva implantacion.

Ayuda relacionada:

® Enlace

® Enlace
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