SonarLint. Integracién con diferentes IDE"s
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Historico de cambios

Los cambios en las publicaciones vendran acompafados de un registro de las modificaciones. De este modo se podra
realizar un seguimiento y consultar su evolucion.

Versién v02r00 @ Fecha publicacién 26 de octubre de 2018

Alcance

Primera version publicada por la Oficina de Calidad
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Introducciéon

Una de las bases para poder obtener un producto software de calidad y libre de defectos es la deteccion temprana de
errores en el cédigo mientras se desarrolla su programacion. Por ello desde la OCA recomendamos el uso de
herramientas que proporcionen analisis estaticos de codigo fuente mediante un catalogo de reglas de calidad
predefinida.

Dentro de este marco descrito se encuentra la herramienta SonarLint, plugin desarrollado por los creadores de
Sonarqube, herramienta utilizada por la STIC para la verificacion de la calidad del codigo fuente:
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SonarLint

Descripcion

SonarLint es una extension para diferentes IDE de desarrollo que permite encontrar incidencias en el cédigo de
forma automética mientras se codifica, mostrando las diferentes incidencias para poder localizarlas facilmente, asi como
una explicacién de la misma y su posible solucion.

SonarLint también permite conectar la instancia de SonarQube de la STIC con el entorno de desarrollo de tal forma que
el andlisis se realice teniendo en cuenta la configuracion especifica implantada por la OCA, usando de esta manera las
reglas establecidas para cada lenguaje (Java, JavaScript, PHP, Web).

En la Web https://www.sonarlint.org se puede consultar toda la informacion relativa a la herramienta, en sus diferentes
integraciones.

Integraciones

La herramienta SonarLint esté disponible para los siguientes entornos de desarrollo:

® |ntelliJ IDEA

® Eclipse

® Visual Studio

® Visual Studio Code

® Atom

Estas integraciones se instalan desde los diferentes IDE. El cédigo de las diferentes integraciones lo podemos encontrar
en el GitHub de SonarQube:

https://github.com/search?q=topic%3Asonarlint+org%3ASonarSource+fork%3Atrue

Integracion de SonarLint en IntelliJ IDEA

Instalacion

La instalacién se realiza desde la gestién de plugins del IDE accediendo a Settings -> Plugins -> BrowseRepositories. Y
ahi buscar SonarLint. Tal y como se muestra en la imagen:
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narLint
4 days ago lil Install
Appearance & Behavior
Keymap Update.
Editor Sonarlint is an
Plugins tee -
Version Control
Build, Execution, Deployment
Languages & Frameworks

T and settings
B in Sonarlint

Plugin homepage

sonarlint

Analisis de cbdigo

El andlisis de cddigo se realiza automaticamente mientras codificamos, mostrando las incidencias en la parte de abajo
accesible pulsando el boton de SonarLint blocked URL  En la derecha se nos mostrara una explicacion del problema:

Standard outputs should not be used directly to log anything

Code smell A Major squid:5106

Noncompliant Code Example
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Y a laizquierda un listado con las incidencias del fichero abierto, del proyecto y el log.

Exclusiones de ficheros

Desde la configuracion del plugins se permite realizar exclusiones de ficheros para que no sean tratados por el analisis
automatico.
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Settings
» Sonarlint General Settings

Appearance & Behavior

Editor
Plugins
Version Control

Build. Execu Yeployment

Languages & Frameworks

Tools
Other Settings

Vincular con proyecto del SonarQube.

Para vincular nuestro proyecto de SonarQube debemos realizar los siguientes pasos:

1. Agregar el servidor SonarQube al plugin de SonarLint seleccionando la opciéon SonarQube servers.
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Other Settings ! Sonarlint General Settings

» Appearance & Behavior
Keymap
Editor
Plugins

Version Control

Build, Execution, Deployment .
ol Sl g JUL New SonarQube Server Configuration: Server Details
Languages & Frameworks M
Tools

Other Settings

- sonarcloud sonarqube

b New SonarQube Server Configuration: Server Details

sonarcloud - sonarqQube

Hay que indicar la URL de nuestro servidor SonarQube, el nombre de la configuracién y las opciones de proxy si son
necesarias.
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New SonarQube Server Configuration: Authentication

Aqui tendremos que indicar el token pudiéndolo generar usando el botdén Create Token, o seleccionar otra forma de
autenticacion.

Una vez creado el servidor veremos que se enlaza con nuestro plugin de SonarLint y ya nos permite conectar con un
proyecto en particular.

2. Seleccionar el proyecto de SonarQube con la configuracién del proyecto del plugin de SonarLint.

- sonarcloud sonarqube
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Integracién de SonarLint con Eclipse

Instalacion

Para instalar el plugin tendremos que ir al Eclipse Marketplace y buscar el SonarLint.

Eclipse Marketplace

Eclipse Marketplace

Select solutions to install. Press Install Now to proceed with installation.
Press the "more info” link to learn more about a solution.

Search Recent  Popular @ Favorites = Installed @ Eclipse Newsletter: Boot Build Eclips...

Find: | Q sonarlint All Categories w | | Gt

SonarLint 3.6

i SonarlLint is an Eclipse plugin that provides on-the-fly feedback to developers on new bugs and quality issues injected into Java, JavaScript, Python and
sonarlint pHe code. more info

by SonarSource 5.A LGPL
java PHP javascript Python static analysis ... b

+r 669 M | Installs: 263K (11,779 last month) Installed

Andlisis de cbdigo

El andlisis de coédigo se realiza automaticamente mientras codificamos, mostrando las diferentes vistas que podemos
activar desde el mena Window -> Show View -> Other -> SonarLint.
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Show View

b (= 0omph

P (= Plug-in Development

P (= Remote Systems

P (= Server

¥ [= SonarLint
€ sonarlLint On-The-Fly
'@E-DITEEFLIITtRE':JDI'Z
£ sonarlint Rule Description
% SonarQube Servers

F (= Team

Cancel Open

® SonarLint Issue Locations: vista que nos enlaza con las lineas cddigo causantes del problema.
® SonarLint On-The-Fly: Listado de incidencias del fichero actual.

® SonarLint Report: Listado de incidencias en el proyecto.

® SonarLint Rule Description: Descripcion de la incidencia.

® SonarQube Servers: Servidores de SonarQube y enlaces a proyectos.

Vista para ver una explicacién del problema.
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=) SonarLint Rule Description £2 = |m|

Null pointers should not be dereferenced (squid:S2259)
i Bug @ Major

A reference to null should never be dereferenced/accessed. Doing so will cause a NullPointerException to

be throwm. At best, such an exeeption will cause abrupt pregram termination. At worst, it could expose debugging
infermation that would be useful to an attacker, or it could allow an attacker to bypass security measures.

Mote that when they are present, this rule takes advantage of @CheckForhiull and @donnull annctations
defined in J5R-305 to understand which values are and are not nullable except when @lonnull is used on the
parameter to equals , which by contract should always work with null.

Noncompllant Code Example

@checkFornull
string getmame(){...}

public boolean isHameEmpty() {

reaturn getiama().length{) == @; // Noncompliant; the result of getname() could be null, but
}

Vista de incidencias del fichero abierto.
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[ Markers & Servers [ Snippe =g Progre % SonarQ@ @) ErrorL |© Sonarli % @ sonarli = B

h

SonarLint On-The-Fly

|68 items

Date Description
O L USE d IOYUEr LU IOy LNis EXUEPUOTL.

6 O Use a logger to log this exception.

# A "MullPointerException” could be thrown; "bw" is nullable here.

% @ A "NullPointerException” could be thrown; "oFile” is nullable here,

# @ A "NullPointerException” could be thrown; "oFile” is nullable here,

& @ Either remove or fill this block of code.

& @ Method has 9 parameters, which is greater than 7 authorized.

& @ Put single-quotes around ' to use the faster "lastindexOf{char)" method.
S Put single-guotes around " to use the faster “lastindexOf{char)" method.
& @ Replace this use of System.out or System.err by a logger.

& @ Replace this use of System.out or System.err by a logger.

& @ Replace this use of System.out or System.err by a logger.

& @ Replace this use of System.out or System.err by a logger.

Issues reported "on the fly” by SonarLint on files you have recently opened/edited

Exclusiones de ficheros

Desde el mena de preferencias, Window -> Preferences, podemos configurar el plugin para realizar exclusiones de
ficheros para que no sean tratados por el analisis automatico, asi como otras propiedades del plugin:

Preferences

T a SonarLint =10 IR A
m General SonarLint Settings
Analyzer Properties  seyerity of SonarLint markers: | Info -

File Exclusions ! }
. Test file regular expressions: ok frTast, ¥, W Lot ik
Miscellaneous

Restore Defaults Apply

@ Cancel Apply and Close

Vincular con proyecto del SonarQube.
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Para vincular nuestro proyecto de SonarQube debemos realizar los siguientes pasos.

1. Agregar el servidor SonarQube al plugin de SonarLint, desde el menu contextual en el proyecto entrando en Son

arLint -> Bind to a SonarQube project¢, o desde la vista SonarQube Servers
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{5 Project Explorer 52 | 2% o ¥ =8 | [hconvertirjava 3

M T 1 package com.connect
N 3 2

ew

» ‘&5 Deployment S#import com.connecti
: Go Into 20
b 2 JAX-WS Web 21 public class Conver
b M JavaResourc  ShowlIn Mayls+Alt+W b 22
; f 23 S/ PARAMETROS O
b B JavaScript Re Copy Ctri+C %g ........ public static f
b (G DeployedRe ] _
_""' oy =) Copy Qualified Mame 26 public String r
piBbin Paste Ctri+v £t
[ Pa r
b = doc gga Jw
b 5 sre BSlEEk:s 30 * Método para .
#+ Remove from Context 31 *
b & target - B 32 * @param fiche
W pom.xm| Build Path b 33 * @throws SQLE
; 24 wy
[ Readme.md  Refactor Mayds+AltsT b 35= public void con
' 35
Import k a7 System.out.
38 System.setP
Export r 39 System.out.
: 40 System.out.
£ Refresh F5 41 System.out.
- L
Close Project 43 // Obtener
Close Unrelated Projects — this.obtene
-
o
Show in Remote Systems view &l Markers # servers & snipy
. 68 items
Validate
Date De
Coverage As ]
]
Run As L4 ;
Debug As L4 ﬁ1
]
Profile As b ®
Restore from Local History... S
Java EE Tools k &
Maven » &
Team ] &
Compare With L o
Configure » o
9
Source b o

SonarlLint FE An alj,.r"-{! changed files

Properties Alt+Enter b Analyze
%% Bind to a SonarQube project..

Pulsando en Connect to a SonarQube server se inicia el asistente para la configuracion del nuevo Servidor de
SonarQube
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Bind Eclipse
Bind Eclipse projects to SonarQube projects

sona
| M} unselect all
Eclipse Project

SonarQube Project

[ appConversor

SonarQube is an Open Source platform to manage code quality. Bind your Eclipse projects to some SonarQube projects in order to get the same issues in Eclipse and in SonarQube.
Connect to a SonarQube server...

Unbind selected projects

Cancel

Una vez seleccionado el tipo (SonarQube) indicamos el URL

mnecttoas

SonarQube Server URL

URL: http://alm-java.pre.sasjunta-andalucia, esfsenarqubd

@

< Back Mext = Cancel

Aqui tendremos que indicar el tipo de autenticacion.
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Connect to a SonarQube Server

Choose authentication method

® Token

_) Username + Password

® < Back Next > Cancel

La siguiente pantalla nos pediré la informacion de las credenciales de autenticacion

Connect to a SonarQube Server

SonarQube Server Authentication Token

Token: EEEEEEEEEEEEEEEEE ' Generate

e
(? < Back Mext > Cancel
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Una vez creado el servidor veremos que se enlaza con nuestro plugin de SonarLint y ya nos permite conectar
con un proyecto en particular.

2. Seleccionar el proyecto de SonarQube con la configuracion del proyecto del plugin de SonarLint

Bind Eclipse p

Bind Eclipse projects to SonarQube projects

sonarQ

SonarQube is an Open Source platform to manage code quality. Bind your Eclipse projects to some SonarQube projects in order to get the same issues in Eclipse and in SonarQube.

Connect to a SonarQube server.

|M) Unselect all ~

Eclipse Project SonarQube Project

O appConversor

Unbind selected projects | Auto bind selected projects

@ Cancel
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Historico de cambios

Los cambios en las publicaciones vendran acompafados de un registro de las modificaciones. De este modo se podra
realizar un seguimiento y consultar su evolucion.

Versién v02r00 @ Fecha publicacién 26 de octubre de 2018

Alcance

Primera version publicada por la Oficina de Calidad
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Introducciéon

Una de las bases para poder obtener un producto software de calidad y libre de defectos es la deteccion temprana de
errores en el cédigo mientras se desarrolla su programacion. Por ello desde la OCA recomendamos el uso de
herramientas que proporcionen analisis estaticos de codigo fuente mediante un catalogo de reglas de calidad
predefinida.

Dentro de este marco descrito se encuentra la herramienta SonarLint, plugin desarrollado por los creadores de
Sonarqube, herramienta utilizada por la STIC para la verificacion de la calidad del codigo fuente:
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SonarLint

Descripcion

SonarLint es una extension para diferentes IDE de desarrollo que permite encontrar incidencias en el cédigo de
forma automética mientras se codifica, mostrando las diferentes incidencias para poder localizarlas facilmente, asi como
una explicacién de la misma y su posible solucion.

SonarLint también permite conectar la instancia de SonarQube de la STIC con el entorno de desarrollo de tal forma que
el andlisis se realice teniendo en cuenta la configuracion especifica implantada por la OCA, usando de esta manera las
reglas establecidas para cada lenguaje (Java, JavaScript, PHP, Web).

En la Web https://www.sonarlint.org se puede consultar toda la informacion relativa a la herramienta, en sus diferentes
integraciones.

Integraciones

La herramienta SonarLint esté disponible para los siguientes entornos de desarrollo:

® |ntelliJ IDEA

® Eclipse

® Visual Studio

® Visual Studio Code

® Atom

Estas integraciones se instalan desde los diferentes IDE. El cédigo de las diferentes integraciones lo podemos encontrar
en el GitHub de SonarQube:

https://github.com/search?q=topic%3Asonarlint+org%3ASonarSource+fork%3Atrue

Integracion de SonarLint en IntelliJ IDEA

Instalacion

La instalacién se realiza desde la gestién de plugins del IDE accediendo a Settings -> Plugins -> BrowseRepositories. Y
ahi buscar SonarLint. Tal y como se muestra en la imagen:
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narLint
4 days ago lil Install
Appearance & Behavior
Keymap Update.
Editor Sonarlint is an
Plugins tee -
Version Control
Build, Execution, Deployment
Languages & Frameworks

T and settings
B in Sonarlint

Plugin homepage

sonarlint

Analisis de cbdigo

El andlisis de cddigo se realiza automaticamente mientras codificamos, mostrando las incidencias en la parte de abajo
accesible pulsando el boton de SonarLint blocked URL  En la derecha se nos mostrara una explicacion del problema:

Standard outputs should not be used directly to log anything

Code smell A Major squid:5106

Noncompliant Code Example
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Y a laizquierda un listado con las incidencias del fichero abierto, del proyecto y el log.

Exclusiones de ficheros

Desde la configuracion del plugins se permite realizar exclusiones de ficheros para que no sean tratados por el analisis
automatico.
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Settings
» Sonarlint General Settings

Appearance & Behavior

Editor
Plugins
Version Control

Build. Execu Yeployment

Languages & Frameworks

Tools
Other Settings

Vincular con proyecto del SonarQube.

Para vincular nuestro proyecto de SonarQube debemos realizar los siguientes pasos:

1. Agregar el servidor SonarQube al plugin de SonarLint seleccionando la opciéon SonarQube servers.
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Other Settings ! Sonarlint General Settings

» Appearance & Behavior
Keymap
Editor
Plugins

Version Control

Build, Execution, Deployment .
ol Sl g JUL New SonarQube Server Configuration: Server Details
Languages & Frameworks M
Tools

Other Settings

- sonarcloud sonarqube

b New SonarQube Server Configuration: Server Details

sonarcloud - sonarqQube

Hay que indicar la URL de nuestro servidor SonarQube, el nombre de la configuracién y las opciones de proxy si son
necesarias.
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New SonarQube Server Configuration: Authentication

Aqui tendremos que indicar el token pudiéndolo generar usando el botdén Create Token, o seleccionar otra forma de
autenticacion.

Una vez creado el servidor veremos que se enlaza con nuestro plugin de SonarLint y ya nos permite conectar con un
proyecto en particular.

2. Seleccionar el proyecto de SonarQube con la configuracién del proyecto del plugin de SonarLint.

- sonarcloud sonarqube
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Integracién de SonarLint con Eclipse

Instalacion

Para instalar el plugin tendremos que ir al Eclipse Marketplace y buscar el SonarLint.

Eclipse Marketplace

Eclipse Marketplace

Select solutions to install. Press Install Now to proceed with installation.
Press the "more info” link to learn more about a solution.

Search Recent  Popular @ Favorites = Installed @ Eclipse Newsletter: Boot Build Eclips...

Find: | Q sonarlint All Categories w | | Gt

SonarLint 3.6

i SonarlLint is an Eclipse plugin that provides on-the-fly feedback to developers on new bugs and quality issues injected into Java, JavaScript, Python and
sonarlint pHe code. more info

by SonarSource 5.A LGPL
java PHP javascript Python static analysis ... b

+r 669 M | Installs: 263K (11,779 last month) Installed

Andlisis de cbdigo

El andlisis de coédigo se realiza automaticamente mientras codificamos, mostrando las diferentes vistas que podemos
activar desde el mena Window -> Show View -> Other -> SonarLint.
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Show View

b (= 0omph

P (= Plug-in Development

P (= Remote Systems

P (= Server

¥ [= SonarLint
€ sonarlLint On-The-Fly
'@E-DITEEFLIITtRE':JDI'Z
£ sonarlint Rule Description
% SonarQube Servers

F (= Team

Cancel Open

® SonarLint Issue Locations: vista que nos enlaza con las lineas cddigo causantes del problema.
® SonarLint On-The-Fly: Listado de incidencias del fichero actual.

® SonarLint Report: Listado de incidencias en el proyecto.

® SonarLint Rule Description: Descripcion de la incidencia.

® SonarQube Servers: Servidores de SonarQube y enlaces a proyectos.

Vista para ver una explicacién del problema.
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=) SonarLint Rule Description £2 = |m|

Null pointers should not be dereferenced (squid:S2259)
i Bug @ Major

A reference to null should never be dereferenced/accessed. Doing so will cause a NullPointerException to

be throwm. At best, such an exeeption will cause abrupt pregram termination. At worst, it could expose debugging
infermation that would be useful to an attacker, or it could allow an attacker to bypass security measures.

Mote that when they are present, this rule takes advantage of @CheckForhiull and @donnull annctations
defined in J5R-305 to understand which values are and are not nullable except when @lonnull is used on the
parameter to equals , which by contract should always work with null.

Noncompllant Code Example

@checkFornull
string getmame(){...}

public boolean isHameEmpty() {

reaturn getiama().length{) == @; // Noncompliant; the result of getname() could be null, but
}

Vista de incidencias del fichero abierto.
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[ Markers & Servers [ Snippe =g Progre % SonarQ@ @) ErrorL |© Sonarli % @ sonarli = B

h

SonarLint On-The-Fly

|68 items

Date Description
O L USE d IOYUEr LU IOy LNis EXUEPUOTL.

6 O Use a logger to log this exception.

# A "MullPointerException” could be thrown; "bw" is nullable here.

% @ A "NullPointerException” could be thrown; "oFile” is nullable here,

# @ A "NullPointerException” could be thrown; "oFile” is nullable here,

& @ Either remove or fill this block of code.

& @ Method has 9 parameters, which is greater than 7 authorized.

& @ Put single-quotes around ' to use the faster "lastindexOf{char)" method.
S Put single-guotes around " to use the faster “lastindexOf{char)" method.
& @ Replace this use of System.out or System.err by a logger.

& @ Replace this use of System.out or System.err by a logger.

& @ Replace this use of System.out or System.err by a logger.

& @ Replace this use of System.out or System.err by a logger.

Issues reported "on the fly” by SonarLint on files you have recently opened/edited

Exclusiones de ficheros

Desde el mena de preferencias, Window -> Preferences, podemos configurar el plugin para realizar exclusiones de
ficheros para que no sean tratados por el analisis automatico, asi como otras propiedades del plugin:

Preferences

T a SonarLint =10 IR A
m General SonarLint Settings
Analyzer Properties  seyerity of SonarLint markers: | Info -

File Exclusions ! }
. Test file regular expressions: ok frTast, ¥, W Lot ik
Miscellaneous

Restore Defaults Apply

@ Cancel Apply and Close

Vincular con proyecto del SonarQube.
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Para vincular nuestro proyecto de SonarQube debemos realizar los siguientes pasos.

1. Agregar el servidor SonarQube al plugin de SonarLint, desde el menu contextual en el proyecto entrando en Son

arLint -> Bind to a SonarQube project¢, o desde la vista SonarQube Servers
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{5 Project Explorer 52 | 2% o ¥ =8 | [hconvertirjava 3

M T 1 package com.connect
N 3 2

ew

» ‘&5 Deployment S#import com.connecti
: Go Into 20
b 2 JAX-WS Web 21 public class Conver
b M JavaResourc  ShowlIn Mayls+Alt+W b 22
; f 23 S/ PARAMETROS O
b B JavaScript Re Copy Ctri+C %g ........ public static f
b (G DeployedRe ] _
_""' oy =) Copy Qualified Mame 26 public String r
piBbin Paste Ctri+v £t
[ Pa r
b = doc gga Jw
b 5 sre BSlEEk:s 30 * Método para .
#+ Remove from Context 31 *
b & target - B 32 * @param fiche
W pom.xm| Build Path b 33 * @throws SQLE
; 24 wy
[ Readme.md  Refactor Mayds+AltsT b 35= public void con
' 35
Import k a7 System.out.
38 System.setP
Export r 39 System.out.
: 40 System.out.
£ Refresh F5 41 System.out.
- L
Close Project 43 // Obtener
Close Unrelated Projects — this.obtene
-
o
Show in Remote Systems view &l Markers # servers & snipy
. 68 items
Validate
Date De
Coverage As ]
]
Run As L4 ;
Debug As L4 ﬁ1
]
Profile As b ®
Restore from Local History... S
Java EE Tools k &
Maven » &
Team ] &
Compare With L o
Configure » o
9
Source b o

SonarlLint FE An alj,.r"-{! changed files

Properties Alt+Enter b Analyze
%% Bind to a SonarQube project..

Pulsando en Connect to a SonarQube server se inicia el asistente para la configuracion del nuevo Servidor de
SonarQube
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Bind Eclipse
Bind Eclipse projects to SonarQube projects

sona
| M} unselect all
Eclipse Project

SonarQube Project

[ appConversor

SonarQube is an Open Source platform to manage code quality. Bind your Eclipse projects to some SonarQube projects in order to get the same issues in Eclipse and in SonarQube.
Connect to a SonarQube server...

Unbind selected projects

Cancel

Una vez seleccionado el tipo (SonarQube) indicamos el URL

mnecttoas

SonarQube Server URL

URL: http://alm-java.pre.sasjunta-andalucia, esfsenarqubd

@

< Back Mext = Cancel

Aqui tendremos que indicar el tipo de autenticacion.
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Connect to a SonarQube Server

Choose authentication method

® Token

_) Username + Password

® < Back Next > Cancel

La siguiente pantalla nos pediré la informacion de las credenciales de autenticacion

Connect to a SonarQube Server

SonarQube Server Authentication Token

Token: EEEEEEEEEEEEEEEEE ' Generate

e
(? < Back Mext > Cancel
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Una vez creado el servidor veremos que se enlaza con nuestro plugin de SonarLint y ya nos permite conectar
con un proyecto en particular.

2. Seleccionar el proyecto de SonarQube con la configuracion del proyecto del plugin de SonarLint

Bind Eclipse p

Bind Eclipse projects to SonarQube projects

sonarQ

SonarQube is an Open Source platform to manage code quality. Bind your Eclipse projects to some SonarQube projects in order to get the same issues in Eclipse and in SonarQube.

Connect to a SonarQube server.

|M) Unselect all ~

Eclipse Project SonarQube Project

O appConversor

Unbind selected projects | Auto bind selected projects

@ Cancel
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