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Cumplimiento normativo

(D' Las normas expuestas son de obligado cumplimiento. La STIC podra estudiar los casos excepcionales los
cuales seran gestionados a través de los responsables del proyecto correspondiente y autorizados por el Area
de Gobernanza de la STIC. Asimismo cualquier aspecto no recogido en estas normas debera regirse en
primera instancia por las guias técnicas correspondientes al esquema nacional de seguridad y esquema
nacional de interoperabilidad segun correspondencia y en su defecto a los marcos normativos y de desarrollo
software establecidos por la Junta de Andalucia, debiendo ser puesto de manifiesto ante la STIC.

La STIC se reserva el derecho a la modificacion de la norma sin previo aviso, tras lo cual, notificarda del cambio
a los actores implicados para su adopcién inmediata segun la planificacion de cada proyecto.

En el caso de que algun actor considere conveniente y/o necesario el incumplimiento de alguna de las normas y
/o recomendaciones, debera aportar previamente la correspondiente justificacion fehaciente documentada de
la solucién alternativa propuesta, asi como toda aquella documentaciéon que le sea requerida por la STIC para
proceder a su validacion técnica.

Contacto Dpto: Oficina de Calidad
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Historico de cambios

Los cambios en la normativa vendran acompafiados de un registro de las modificaciones. De este modo se podra
realizar un seguimiento y consultar su evolucion.

Versién v02ro1 Fecha publicacion 10 de marzo de 2021 Fecha entrada en vigor 10 de marzo de 2021

Alcance

Gestién de entregas

® Estructura del repositorio. En la estructura de proyectos se afiade la carpeta "pruebasdecarga”.
® Caracteristicas de los ficheros de configuracion. Se rehace el apartado para explicar mejor los campos a

cumplimentar tanto en el pom.xml como en el build.xml.
Verificacion de calidad del cédigo fuente

® Se eliminan las "Notas de interés".

® Se actualiza el apartado "El perfil de Sonar".

® Se afiade informacion acerca de las caracteristicas técnicas de la plataforma.

® Se actualiza la tabla con los plugins instalados.

® Se actualizan los umbrales de calidad. Se elimina el Quality Gate "Warning", ya que no esta contemplado en el

nuevo SonarQube.

Version v02r00 Fecha publicacion 26 de octubre de 2018 Fecha entrada en vigor 01 de enero de 2019

Alcance

® Se actualizan todas las referencias al repositorio de cédigo SVN incluyendo GIT como nuevo repositorio.
® Dentro del entorno tecnoldgico se incluye un enlace para la descarga de una instancia de Sonarqube 6.7.2
parametrizada con los datos de la STIC

® Caracteristicas del fichero de configuracion: se ha incluido una tabla con los cédigos a incluir en la propiedad

groupld. Esta tabla contiene una codificacion de las diferentes suite de aplicaciones existentes en la CMS

® Se haincluido cual es objeto de las PLs de "Correctivo de datos" y "Carga de datos" y cual es el contenido de los

scripts que se adjuntan

® Verificacion de calidad del cddigo fuente: se indican cuales son la nuevas métricas Sonarqube a revisar, umbrales

minimo y de confianzay los criterios para la revision de PLs en FARO

® Calidad de test unitarios: para aquellos proyectos JAVA se incluye el plugin PITEST como parte de la ejecucion en

JENKINS con el objeto de medir la calidad de los test unitarios realizados.
® Normativa CNO: sera de obligatorio cumplimiento todas las reglas descritas en la herramienta CNO

® Ficha de Entrega en PLs: Se elimina la obligatoriedad de adjuntar la ficha de entrega en las PLs de FARO. Esta

informacién es mantenida por el proveedor de desarrollo en GIT mediante el fichero readme.md
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Introducciéon

Todos los proyectos desarrollados para la STIC deben construirse y desarrollarse en base a los requisitos técnicos y
tecnoldgicos que la infraestructura del SAS soporta. En caso contrario debera especificarse de forma clara y concisa
durante la reunion de lanzamiento del proyecto. A continuacion se detalla el conjunto de requisitos a contemplar por
parte de los proveedores.

Integracion continua

Desde la Oficina de Calidad se propone un entorno tecnolégico de integracion continua que se adapte a las
particularidades del proceso de desarrollo software de la STIC, basado en herramientas de software libre y que
proporcionara los siguientes beneficios:

® Reduccién del tiempo de desarrollo de los proyectos.

® Deteccion de errores inmediatamente durante el proceso de desarrollo.

® Disminucion considerablemente del tiempo de ejecucion de las pruebas de calidad del software.

® Mantener tanto al equipo de desarrollo como a la propia STIC informados del estado del sistema en desarrollo y

tener disponibilidad de la Ultima version del cédigo para realizar pruebas de despliegue.

El proceso de Integracion Continua permite poner de manifiesto la mayor parte de los errores de un sistema de
informacién en el mismo dia en el que se integran los médulos intervinientes, reduciendo drasticamente los tiempos
para determinar el problema y resolverlo. Cada vez que se realiza la integracion, los desarrolladores deben asegurarse
que todas las pruebas se ejecutan correctamente, para que el nuevo cédigo sea incorporado definitivamente.

Un proceso de integracién continua incluye las siguientes acciones:

® Compilacion de fuentes: detectar lo antes posibles si los cambios comprometidos producen errores de
compilacion.

® Ejecucion de test unitarios: otro de los puntos clave para aumentar la calidad de un proceso de desarrollo es la
implementacion de test unitarios. Estos tests nos proporcionan la primera informacion funcional del aplicativo.

® Empaquetado de binarios: ensamblar el cédigo fuente y publicar los binarios generados en un repositorio de
artefactos facilita la reutilizacion de software y aportan la Gltima versién de software disponible en cualquier
momento del desarrollo.

® Andlisis estaticos de Calidad: es importante el uso de herramientas que proporcionen andlisis estaticos de
caodigo fuente mediante un catalogo de reglas de calidad predefinidas.

® Despliegue de aplicativos: periédicamente, si se han producido cambios en el cddigo fuente, es imprescindible
saber si la aplicacion no tiene problemas en el despliegue, implantacion e integracion de la misma.

® Tests funcionales: una vez que tenemos el proceso anterior completo, disponemos de una aplicacion instalada.
Este es el momento de saber si funcionalmente la aplicacion tiene buena salud. Existen multitud de herramientas
para implementar este tipo de test, desde simulacién de navegaciones en aplicaciones web o de escritorio,

pruebas de servicios web, pruebas de carga y concurrencia,...
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Desde este marco propuesto el entorno tecnolégico por la OCA consta de las siguientes herramientas:

Repositorio de codigo

® GIT: Consultar la documentacion relativa a GIT en el siguiente enlace
® Nexus: Las librerias utilizadas para el desarrollo de las aplicaciones deberan proceder del repositorio de librerias

del SAS: https://dml-si.sas.junta-andalucia.es/. En caso de que fuese necesaria la implementacion de una

libreria propia del proyecto, o el uso de librerias pertenecientes a un repositorio no incluido, debera notificarse

(mediante peticion CGES) con antelacion a la entrega, para proceder a su incorporacion al repositorio del SAS.

Construccioén de cédigo

®* MAVEN: De forma general, el ciclo de vida de desarrollo para aplicaciones Java EE cuyo cddigo fuente sea
incorporado al repositorio de la STIC, deberad ser gestionado con la herramienta Maven, segun las pautas
generales definidas por el estandar y adaptadas al entorno especifico del SAS (ver norma desarrollo Java EE 6.

El uso de Maven se restringird a versiones superiores a 3.X.X.

Servidor de integracién continua

®* JENKINS: Herramienta para la integracién continua, que permite a través de su integracién con Maven la

compilacion, verificacion y registro del software: http://ci.alm.sas.junta-andalucia.es/

Herramientas para la realizaciéon de pruebas

® JUNIT: Framework Open Source para la automatizacion de las pruebas en los proyectos Software. Este
framework provee al usuario de herramientas, clases y métodos que le facilitan la tarea de realizar pruebas en
su sistema y asi asegurar su consistencia y funcionalidad.

® Sonarqube: Herramienta que permite analizar y valorar la calidad del cédigo desarrollado: http://ga.alm.sas.

junta-andalucia.es/about
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https://confluence.sspa.juntadeandalucia.es/display/GOBP/Flujos+de+trabajo+en+los+repositorios+STIC
https://dml-si.sas.junta-andalucia.es/
http://ci.alm.sas.junta-andalucia.es/login?from=%2F
http://qa.alm.sas.junta-andalucia.es/about
http://qa.alm.sas.junta-andalucia.es/about

Preparacion de la entrega. Catalogo de peticiones CGES

Antes de realizar la entrega es necesario cumplir una serie de condiciones: Tener la aplicacién dada de alta en el
repositorio de codigo, o las librerias a utilizar en Nexus son algunas de ellas. Mediante esta seccién se enumera el
catalogo de peticiones CGES disponibles para realizar solicitudes de este tipo a la Oficina de Calidad.

Mas informacion...
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https://confluence.sspa.juntadeandalucia.es/pages/viewpage.action?pageId=10390613

Gestién de Entregas

Esta seccion recoge la normativa aplicable para la gestién de entregas del software desarrollado por y para la STIC asi
como el procedimiento relativo a la entrega de Software de los desarrollados realizados.

Con la aplicacion de esta norma y recomendaciones, la STIC pretende:

® Definir las herramientas para la Gestion de Entregas.
® Definir la estructura del codigo fuente, los acuerdos de marcado de versiones y la politica de numeracion de
versiones.

® Implantar y normalizar el procedimiento de entrega de cddigo fuente.

La gestion de las entregas del software desarrollado por y para la Subdireccion de Tecnologias de la Informacion y
Comunicaciones del Servicio Andaluz de Salud se realizara usando las herramientas, los procedimientos y normas
definidos en los enlaces relacionados a continuacion.

@ Gestion de entregas
Version: v03r04
Estado: ACTIVO
Entrada en vigor desde: 5 nov 2025
Obligado cumplimiento desde: 5 nov 2025

Enlaces relacionados: Gestion de entregas | Archivos de las aplicaciones.

Consideraciones generales.
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https://confluence.sspa.juntadeandalucia.es/pages/viewpage.action?pageId=136043398
https://confluence.sspa.juntadeandalucia.es/pages/viewpage.action?pageId=136043409
https://confluence.sspa.juntadeandalucia.es/pages/viewpage.action?pageId=136043409

Verificacién de calidad de cédigo fuente

Una vez realizada la entrega, la Oficina de Calidad realizara una serie de validaciones con el fin de aceptarla. Una de
ellas sera la verificacion de la calidad del codigo entregado.

En esta seccién se recoge la normativa aplicable para la comprobacion de la calidad del codigo fuente de las
aplicaciones desarrolladas para la STIC en base al conjunto de practicas de desarrollo definidas.

® Métricas verificables: conjunto de métricas verificables por la Oficina de Calidad.
® Umbrales de calidad: umbrales de calidad exigidos por la OCA (umbrales minimos y de confianza).

® Calidad de los tests unitarios y cobertura de los mismos.

La realizacion de pruebas se realizara en base a la herramienta Sonarqube que permite automatizar la mayor parte de
las comprobaciones

Mas informacion...

@ Verificacion de la calidad del cédigo fuente
Version: vO3r03
Estado: ACTIVO
Entrada en vigor desde: 27 nov 2024
Obligado cumplimiento desde: 1 feb 2025

Enlaces relacionados: Verificacion de la calidad del cédigo fuente.
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https://confluence.sspa.juntadeandalucia.es/pages/viewpage.action?pageId=205269357&src=contextnavpagetreemode
https://confluence.sspa.juntadeandalucia.es/pages/viewpage.action?pageId=205269357

Normativa CNO de BBDD

Otra de las tareas a realizar tras la entrega sera la revision de los scripts necesarios para la implantacion de la version a
liberar. En esta seccion se dispone de la normativa establecida para las bases de datos Oracle del Servicio Andaluz de
Salud, asi como del acceso a la herramienta de evaluacion para el cumplimiento de dicha normativa. La aplicacion
devuelve un informe HTML con el nimero de normas cumplidas e incumplidas respecto a la normativa de BBDD Oracle
publicada por la STIC y que son de obligado cumplimiento.

Mas informacion...
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