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1. [bookmark: _Toc38358357][bookmark: _Toc51918133][bookmark: _Toc52435651][bookmark: _Toc110417637][bookmark: _Toc45179318]Objeto del documento
El objeto del siguiente documento es el de proponer un rediseño de la arquitectura de servidores necesarios en función de los requisitos de la versión 8.6 de Altiris Server Management Suite para la administración de Servidores Provinciales.

2. [bookmark: _Toc38358358][bookmark: _Toc51918134][bookmark: _Toc52435652][bookmark: _Toc110417638]Información de registro
[bookmark: _Toc51918135][bookmark: _Toc52435653][bookmark: _Toc110417639]Datos de la solicitud
	Promotor
	Symantec

	Receptor CTI
	Smón Murillo 

	Foro
	Kickoff STIC

	Fecha de solicitud
	02/05/2021



[bookmark: _Toc51918136][bookmark: _Toc52435654][bookmark: _Toc110417640]Datos de la plataforma
	Plataforma
	Nombre de la plataforma

	Área de Negocio o Tecnología
	Nombre del Area

	Entornos solicitados
	Pre y PRO


3. [bookmark: _Toc51918137][bookmark: _Toc52435655][bookmark: _Toc110417641]Alcance del Proyecto
El documento describe la propuesta de necesidades para la implementación de la versión de Altiris antes citada.

[bookmark: _Toc110417642]Antecedentes
Surge la necesidad disponer de una herramienta de administración y monitorización para los servidores que se alojan en los CPD’s provinciales, de manera que se posibilite recopilar datos de inventario de los mismos, así como ofrecer la posibilidad de desplegar software, actualizaciones y monitorización. 

[bookmark: _Toc110417643]Alcance
El SAS lleva operando un entorno de Symantec IT Management Suite (ITMS), y concretamente su componente CMS (Client Management Suite), en puestos de usuario durante varios años. Se ha planteado la necesidad de administrar los servidores de los CPD’s provinciales por lo que, dado el grado de madurez de la herramienta y el nivel de conocimiento de la misma en la organización, se ha optado por usar el componente dedicado a Servidores, SMS (Server Management Suite)
El propósito de este documento es presentar una arquitectura enfocada a:
•	Construcción de los servidores de Symantec Management Platform (SMP) necesarios para administrar Servidores.
•	Construcción de los servidores SQL necesarios para el funcionamiento de la herramienta.
•	Construcción de los Site Servers necesarios para el funcionamiento de la herramienta.
Las principales funcionalidades que ofrecerá este producto serán:
•	Discovery and Inventory: Recopilación de Activos, tanto Hardware como Software de los elementos gestionados, así como el descubrimiento de activos no gestionados de diferentes tipos.
•	Aprovisionamiento: Implementación completa basada en imágenes, que facilitan la estandarización y agilización del despliegue.
•	Software y Actualizaciones: Simplifica el despliegue de software basándose en políticas, así como la instalación de las actualizaciones de seguridad de múltiples fabricantes, minimizando así los riesgos de seguridad.
•	Monitorización y Alertas: Permite monitorizar aspectos de las máquinas en cuestión y remediar automáticamente según que eventos críticos

4. [bookmark: _Toc51918138][bookmark: _Toc52435656][bookmark: _Toc110417644]Especificación del entorno tecnológico
[bookmark: _Toc110417560][bookmark: _Toc110417645][bookmark: _Toc51918139][bookmark: _Toc52435657]Disponibilidad de la plataforma

· Servicios que prestará la plataforma. 
Gestión de activos

· Proceso/s de Negocio relacionado/s con los servicios que presta la plataforma. 
<A continuación, se presenta una tabla con la relación de procesos de negocio identificados por la STIC. Se debe marcar con una X aquellos procesos de negocio que estén relacionados con los servicios y funciones de la plataforma. 

Si lo servicios que presta la Plataforma no están relacionados con ninguno de estos procesos, se debe suministrar la siguiente información, para que puedan registrarse los nuevos procesos.

Nombre proceso:  Proceso de gestión de activos
Descripción: Gestión de activos del ámbito provincial
Nivel de criticidad del servicio que prestará la plataforma: Medio

	Proceso Dispensar (Área Asistencial Centralizada)
	

	Proceso Citar (Área Asistencial Centralizada)
	

	Proceso Prescribir (Área Asistencial Centralizada)
	

	Proceso Solicitar Analítica (Área Asistencial Centralizada)
	

	Proceso Solicitar/ Visualizar prueba de imagen diagnóstica (Área Asistencial Centralizada)
	

	Proceso Visualizar Historia de Salud Única-Profesionales (Área Asistencial Centralizada)
	

	Proceso Visualizar Datos Clínicos-Ciudadano (Área Asistencial Centralizada)
	

	Proceso Pasar Consulta (Área Asistencial Centralizada)
	

	Proceso Pasar Consulta - Informes Clínicos (Área Asistencial Hospitalaria)
	

	Proceso de Gestión administrativa historias clínicas (Área Asistencial Hospitalaria)
	

	Proceso de Cuidados Enfermería  (Área Asistencial Hospitalaria)
	

	Proceso de Acceso Unificado a funcionalidades Hospitalarias (Área Asistencial Hospitalaria)
	

	Proceso de Registro de Admisiones Hospitalarias (Área Asistencial Hospitalaria)
	

	Proceso de Triaje y Consultas Externas (Área Asistencial Hospitalaria)
	

	Proceso de gestión de firma de documentos
	

	Proceso de creación/modificación de incidencias/peticiones (usuario)
	

	Proceso de gestión de tickets (cges)
	

	Proceso de creación/actualización de méritos profesionales
	

	Proceso Gestión de los Procesos selectivos
	

	Proceso de gestión logístico integral (deteccion/contratación/aprovisionamiento/almacenaje/distribución y facturación)
	

	Proceso de generación de nóminas
	

	Proceso de contratación temporal de profesionales (bolsa empleo temporal)
	

	Proceso de gestión de los tribunales de las Ofertas de Empleo Públicos
	

	Proceso de acceso a recursos de la intranet del profesional del SAS
	

	Proceso de acceso a recursos e información de la web del SAS
	

	Proceso de acceso a aplicaciones móviles del SAS
	



Cada uno de estos procesos tienen asociado un nivel de criticidad, que puede ser consultado en la página de Gestión de Disponibilidad de Confluence (https://ws001.sspa.juntadeandalucia.es/confluence/x/qbgYB).
En función de la criticidad del servicio/ proceso de negocio se decidirá el nivel de disponibilidad deseable en cada una de las capas que componen la plataforma (https://ws001.sspa.juntadeandalucia.es/confluence/x/r7gYB)
[bookmark: _Toc110417646]
[bookmark: _Toc110417647]Infraestructura y Software de Base
Concretar la infraestructura y software de base necesarios para el sistema.
En este apartado se definirán los distintos tipos de equipos hardware, de software y de base que llevarán los recursos que necesitarán cada una de las capas que formarán el entorno tecnológico que soporta el aplicativo: En este diseño se propone construir servidores SMP, SQL y Site Servers (SS) necesarios para el funcionamiento de la herramienta. Se calcula un volumen de 5.00 activos a gestionar repartidos entre las provincias. Basándonos en dicha premisa, se necesitan las siguientes máquinas:

•	1 Servidor SQL
•	1 Servidor SMP
•	2 Servidores para alojar el Role de Site Server / Package Server.

[bookmark: _Toc51918141][bookmark: _Toc52435659][bookmark: _Toc110417648]Capa de Aplicación

La capa de aplicación estará formada de acuerdo a los siguientes requerimientos. Para los requisitos no especificados aquí se considerarán inicialmente las configuraciones indicadas por la arquitectura de referencia de la STIC. Estas configuraciones podrán ser revisadas tras las pruebas de sistema si se estima oportuno.

La solución debe ser escalable para poder asumir posibles ajustes en función de la demanda de rendimiento. 









[bookmark: _Toc51918142][bookmark: _Toc110417572]Entorno de Preproducción
[bookmark: _Toc51918145][bookmark: _Toc110417575]Servidores Windows con Servidor de aplicaciones
Revisar el Anexo II para determinar los sistemas operativos estandarizados.
En caso de no poder utilizar uno de ellos se deberá justificar la decisión.

	Nº de servidor
	Memoria RAM mínima
	Nº CPU mínimo
	Versión Sistema Operativo
	Versión del contenedor de aplicaciones 
	Otros

	1
	4GB
	2
	Windows server 2016 o 2019
	IIS 7.5
	Rol servidor de aplicaciones

	2
	16GB
	4
	Windows server 2016 o 2019
	
	

	3
	
	
	
	
	



Elementos adicionales:

0. Entorno de Producción
Servidores Windows con Servidor de aplicaciones
Revisar el Anexo II para determinar los sistemas operativos estandarizados.
En caso de no poder utilizar uno de ellos se deberá justificar la decisión.

	Nº de servidor
	Memoria RAM mínima
	Nº CPU mínimo
	Versión Sistema Operativo
	Versión del contenedor de aplicaciones 
	Otros

	1
	16GB
	4
	Windows server 2016 o 2019
	IIS 7.5
	Rol servidor de aplicaciones

	2
	32GB
	8
	Windows server 2016 o 2019
	
	

	3
	
	
	
	
	



Elementos adicionales:




[bookmark: _Toc51918147][bookmark: _Toc52435660][bookmark: _Toc110417649]Capa de Base de Datos
[bookmark: _Toc51918148][bookmark: _Toc110417579]Entorno Preproducción

La capa de Base de Datos estará formada de acuerdo a los siguientes requerimientos.

	SQL Server 

	CPU
	RAM
	Disk Space
	NICs
	Operating System

	8+ Core CPU 2.4 + GHz 
	32 GB RAM
	180 GB - C: OS,
SQL App
300 GB - D: SQL DB
300 GB - E: Logs
200 GB - F: TempDB
	1Gb Ethernet NIC
	Windows Server 2016
Windows Server 2019



Usuarios y Privilegios
· Sistema Operativo. Será necesario crear un usuario de servicio (p.e Srvc_SMSAltiris) que debe tener permisos de administrador sobre todas las máquinas provisionadas, con la finalidad de poder proceder a la instalación y personalización del producto.
· SQL. Respecto a los permisos y accesos a SQL, se requerirá que el usuario antes mencionado disponga de permisos de Sysadmin para posibilitar la creación de la Base de datos durante el proceso de instalación del producto y a posteriori la personalización de vistas y tablas en el entorno.
https://knowledge.broadcom.com/external/article/181352/what-sql-rights-are-needed-for-the-appli.html

La collation debe ser SQL_Latin1_General_CP1_CI_AS.

· Linked Servers. Será necesaria la creación de la siguiente colección de Linked Servers:
· Servidor SQL Entorno Windows
· 1 Linked Server apuntando al servidor SQL de Reporting (SE41VNS003CMALT)
[image: ]

· Servidor SQL Reporting
· 1 Linked Server apuntando al servidor SQL del entorno objeto de la presente DGT.

[image: ]



[bookmark: _Toc51918150][bookmark: _Toc52435661][bookmark: _Toc110417650]Almacenamiento
A continuación, se especifican las necesidades de almacenamiento.

[bookmark: _Toc51918151][bookmark: _Toc110417651]Discos adicionales locales
Indicar los requerimientos de almacenamiento local para cada uno de los sistemas de las capas anteriores.
Ir a Anexo V para revisar tamaños de almacenamiento estándar.

	ROL
	Nº del Servidor
	Espacio inicial requerido por el aplicativo
	Espacio Anual

	SQL
	1
	800 Gb
	1 GB



[bookmark: _Toc51918152][bookmark: _Toc110417652]Cabina de disco
Indicar los requerimientos de almacenamiento en Cabina de Discos de cada una de las capas anteriores.

	ROL
	Nº del Servidor
	Local/Clúster
	Bloque/Fichero
	Espacio inicial requerido por el aplicativo
	Incremento Anual

	SNMP Service
	2
	Local
	Bloque
	1 TB
	2 GB

	Site Server
	3
	Clúster
	Bloque
	1 TB
	2 GB




[bookmark: _Toc51918155][bookmark: _Toc52435664][bookmark: _Toc110417653]Comunicaciones entre capas y con elementos externos
A continuación, se muestra un cuadro resumen con los puertos necesarios para el correcto funcionamiento de la plataforma. Cabe destacar que, dado que el propósito de esta plataforma es el de administrar los servidores sitos en los CPD’s provinciales, puede ser necesario involucrar a los equipos de Sistemas Provinciales. A priori no se contempla la gestión de activos que se encuentren fuera de los CPD’s

· Notification Server and Symantec Management Console (SMP Servers)
	Component
	Prot
	Direction
	Port
	Connections
	Service Name

	NS Console
	TCP
	Inbound
	443
	When using a remote console, Notification Server uses HTTP (port 80) to connect to the server and download the client application / admin console content.
	W3SVC

	SMP (agent install)
	UDP (NETLOGON)
	Outbound
	138
	Initial connection Notification Server to client.
	AexSvc

	SMP (agent install)
	TCP (MS DS/CIFS/SMB)
	Outbound
	445
	Initial connection Notification Server to client.
	AexSvc

	Agent (initial conec)
	TCP
	Outbound
	443
	Initial connection Client to Notification Server (after Service Starts).
	AltirisAgentInstSvc

	Agent (initial conec)
	ICMP Type 8 (PING)
	Outbound
	
	ICMP Type 8 (PING) package server speed check.
	AltirisAgentInstSvc

	Agent
(policy update and post event)
	TCP
	Outbound
	443
	The Agent establishes a connection to server port TCP 80 for HTTP and server port TCP 443 for SSL. This port is configurable by the user, however, and can be set to any free port.
	AeXNSClient

	SMP to MS SQL DB
	TCP
	Outbound
	1433
	Standard port for connection to remote MS SQL DB using TCP/IP transport. Note that MS SQL can be configured to custom or dynamic port usage.
	AexSvc, AltirisClientMsgDispatcher, AltirisReceiverService, W3SVC

	SMP to MS SQL DB
	UDP
	Outbound
	1434
	Used to determine dynamic or custom port used by MS SQL instance.
	AexSvc, AltirisClientMsgDispatcher, AltirisReceiverService, W3SVC

	SMP
	TCP
UDP
	Outbound
	389
	Active Directory data import using AD import rules or Data Connector LDAP data source.
	AexSvc, W3SVC

	SMP
	TCP
	Outbound
	25
	Optional connection to mail server using SMTP, required for sending notifications to configured recipients using automation policies or tasks.
	AexSvc

	SMP
	UDP
	Outbound
	137
	WINS import for computers.
	AexSvc

	SMP Data Connector
	TCP/UDP
	Outbound
	1024-65536
	In case data sources like ODBC or OLEDB are used, outgoing connection may be required to specific services defined by driver used.
	AexSvc, W3SVC

	SMP Software package access
	TCP (SMB)
	Outbound
	445
	Optional access to software packages which are accessible only via UNC.
	AexSvc, W3SVC

	Computer discovery
	TCP/UDP (DNS)
	Outbound
	53
	Resolving computer hostname/fully qualified domain name(FQDN).
	AexSvc, W3SVC

	Computer discovery
	UDP (NetBIOS)
	Outbound
	137, 138
	Optional findout computer's NetBIOS name, or discover computer by NetBIOSname.
	AexSvc, W3SVC

	Computer discovery
	TCP (NetBIOS)
	Outbound
	139
	Optional findout computer's NetBIOS name, or discover computer by NetBIOSname.
	AexSvc, W3SVC

	Computer discovery
	TCP (RPC/WMI)
	Outbound
	135, 49152-65535
	Optional get computer's details(e.g. OS type) during discovery.
	AexSvc, W3SVC

	SMP
	TCP
	Inbound
	9086, 9988
	Ports used to access Service Framework. Not utilized by SMP itself, but may be required by certain utilities like NSDiag.
	



· Task Management (SMP/Site Servers)
	Component
	Prot
	Direction
	Port
	Connections
	Service Name

	Task Server (atrshost.exe)
	TCP
	Inbound/Outbound
	443
	Task Server downloads tasks from NS and sends task-result xml to NS.
	AtrsHost, W3SVC

	Task Server (atrshost.exe)
	TCP
	Inbound/Outbound
	50123
	Tickle port. Opened by TS on NS during TS registration on NS after install.
Used to receive real-time notifications when some new tasks are to be executed.
NS sends tickle to TS when a new task is available.
	AtrsHost

	Client Task Agent
	TCP
	Inbound/Outbound
	443
	Obtains the list of Task Servers and TS properties from the NS part of TS.
	AeXNSClient, W3SVC

	Client Task Agent
	TCP
	Inbound/Outbound
	443
	CTA checks for the new task and sends the task-result xml to TS.
	AeXNSClient, W3SVC

	Client Task Agent
	TCP
	Inbound/Outbound
	50124
	Tickle port. Opened by CTA on TS during registration.
Used to receive real-time notifications when some new tasks are to be executed.
TS send tickle to client if new task is available.
	AeXNSClient



· Package Server (SMP/Site Servers)
	Component
	Prot
	Direction
	Port
	Connections
	Service Name

	Package Server
	TCP
	Inbound
	443
	From client computers HTTP/HTTPS.
	W3SVC

	Package Server
	TCP
	Inbound
	445
	From client computers UNC.
	System

	Package Server
	TCP 
	Outbound 
	445
	From Site Server to Notification Server UNC. (SMP)
	AeXNSClient

	Package Server
	TCP
	Outbound
	52030
	Package Multicasting
	AeXNSClient

	Package Server
	UDP
	Outbound
	52030
	Package Multicasting
	AeXNSClient

	Package Server
	TCP/UDP
	Inbound
	135
	From client computers UNC.
	RpcSs (svchost.exe)

	Package Server
	TCP/UDP
	Inbound
	139
	From client computers UNC.
	System

	Package Server
	UDP
	Inbound
	137
	From client computers UNC.
	System



Artículo de referencia: https://knowledge.broadcom.com/external/article/184952/ports-and-protocols-for-symantec-it-mana.html

[bookmark: _Toc51918156][bookmark: _Toc52435665][bookmark: _Toc110417654]Puesta en Servicio
Una vez se haya construido la infraestructura, se requerirá actuación por parte del equipo de Administración de la plataforma, juntamente con el fabricante para proceder a la instalación del software necesario.
Tras la finalización de todo lo necesario en la nueva plataforma, se irán incorporando los agentes con la ayuda de los equipos de Sistemas Provinciales.

[bookmark: _Toc51918162][bookmark: _Toc52435671][bookmark: _Toc110417655]Monitorización no estándar
Se considera necesario monitorizar los siguientes parámetros:
•	Parámetros funcionales standard del Sistema operativo (reinicios, espacio en disco, etc)
•	Estado del servicio IIS en los servidores SMP
•	Estado de los servicios principales del Agente de Altriris:
o	AtrsHost.exe
o	Ctdataload.exe
o	AexNSClient.exe
•	Estado de los servicios propios de un servidor SQL.

[bookmark: _Toc51918163][bookmark: _Toc52435672][bookmark: _Toc110417656]Backup no estándar
No hay consideraciones especificas en materia de Backup más allá que una copia de Sistema standard.
En relación al servidor SQL se puede seguir la política corporativa de backup actualmente aplicada a SE41RBD001CMALT.

[bookmark: _Toc51918169][bookmark: _Toc52435676][bookmark: _Toc110417657]Esquema Lógico
El mapa resumido de la infraestructura es el siguiente:
[image: ]

5. [bookmark: _Toc51918170][bookmark: _Toc52435677][bookmark: _Toc110417658]Acuerdo de cumplimiento con la Normativa vigente
La empresa desarrolladora se compromete a que las especificaciones descritas en este documento son acordes a la versión vigente de las normas y requisitos publicados por la Oficina Técnica de la STI en el portal Unific@, en la sección Normas y Recomendaciones.

Si las circunstancias hicieran aconsejable desviarse de dicho catálogo de normas en algún aspecto concreto, se justificará dicha circunstancia a la Oficina Técnica, siendo imprescindible en cualquier caso el visto bueno de la misma para optar por la solución no contemplada en el paquete de normas.

[image: ]

En caso de NO Cumplimiento Indique las causas por las que no ha sido posible que las especificaciones de esta Descripción General del Entorno Tecnológico sean acordes con la Normativa estipulada.

6. [bookmark: _Toc51918171][bookmark: _Toc52435678][bookmark: _Toc110417659]Referencias
Se desglosa a continuación el material de soporte, utilizado para la elaboración del presente documento:

	Código
	Título

	
	

	
	

	
	

	
	



7. [bookmark: _Toc51918172][bookmark: _Toc52435679][bookmark: _Toc110417660]Anexos

[bookmark: _Anexo_I_Parámetros][bookmark: _Toc51918173][bookmark: _Toc52435680][bookmark: _Toc110417661]Anexo I Parámetros para los servicios balanceados
	Modo de Balanceo de las sesiones
	Descripción

	leastconns
	With the leastconns (least connections) option, the number of connections currently open on each real server is measured in real time. The server with the fewest current connections is considered to be the best choice for the next client connection request.

	roundrobin
	With the round-robin option, new connections are issued to each server in turn. The first real server in this group gets the first connection, the second real server gets the next connection, followed by the third real server, and so on.



	Gestión Sesiones (persistencia de sesión)
	Descripción

	cookie
	Name: Specifies the name of the cookie whose value is used to select the server.
Maximum characters: 20
Offset:Specifies the starting point of the cookie value for cookie rewrite or passive modes.
Values: 1 – 64
Length: Specifies the number of bytes to extract from the cookie value in cookie rewrite or passive modes. For cookie rewrite, the length must be 28.
Values: 1 – 64
Default: 1
URI: Specifies whether to look for the persistence cookie in the URI or in the HTTP cookie headers.
Default: disable

	ninguna
	



	Time-out por Inactividad
	Descripción

	Por defecto
	10 minutos



	Heath Check
	Descripción

	HTTP
	Se indicara un “Path" que será la petición HTTP que se lanza al servidor esperando obtener un código 200 OK.




[bookmark: _Anexo_II_Sistemas][bookmark: _Toc51918174][bookmark: _Toc52435681][bookmark: _Toc110417662]Anexo II Sistemas Operativos estándar
[bookmark: _Toc51918175][bookmark: _Toc52435682][bookmark: _Toc110417663]Windows
	Versión
	Versiones
	Parches

	Windows Server
	2016, 2019
	Los sistemas Windows siempre se construirán con la última actualización de parches disponible.



[bookmark: _Toc51918176][bookmark: _Toc52435683][bookmark: _Toc110417664]Linux sin Veritas Infoscale
	Distribución
	Versiones

	Oracle Linux
	7.6, 7.3, 6.9, 6.6, 6.4

	RedHat
	7.6, 7.4, 6.9




[bookmark: _Toc51918177][bookmark: _Toc52435684][bookmark: _Toc110417665]Linux con Veritas Infoscale
	Distribución
	Versión
	Versión Veritas InfoScale

	Oracle Linux
	7.6, 7.3
	7.3.1

	RedHat
	7.6
	7.3.1



[bookmark: _Toc51918178][bookmark: _Toc52435685][bookmark: _Toc110417666]Solaris
	Versión
	Update
	Arquitectura
	Versión Veritas InfoScale

	11.3
	SRU 35
	SPARC
	7.3.1

	10
	-
	SPARC
	6.1.1




[bookmark: _Anexo_III_Configuraciones][bookmark: _Toc51918179][bookmark: _Toc52435686][bookmark: _Toc110417667]Anexo III Configuraciones estándar de servidores de aplicaciones.
[bookmark: _Toc51918180][bookmark: _Toc52435687][bookmark: _Toc110417668]Weblogic
	Versión Weblogic
	Versión de JVM

	12.2.1.3
	Java HotSpot 8




[bookmark: _Anexo_IV_Configuraciones][bookmark: _Toc51918181][bookmark: _Toc52435688][bookmark: _Toc110417669]Anexo IV Configuraciones estándar de Bases de Datos.
[bookmark: _Toc51918182][bookmark: _Toc52435689][bookmark: _Toc110417670]Oracle
	Versión Oracle
	Tipo BBDD
	Codificación
	Componentes instalados por defecto

	19c
	OLTP
	SPANISH.WE8ISO8859P15
	CATALOG, CATJAVA, CATPROC, JAVAVM, OWM, RAC (OFF), XDB, XML




[bookmark: _Anexo_V_Almacenamiento][bookmark: _Toc51918183][bookmark: _Toc52435690][bookmark: _Toc110417671]Anexo V Almacenamiento estándar
Se definen a continuación la asignación de almacenamiento estándar a aplicar si no se indican configuraciones específicas en el apartado del documento referido a almacenamiento

[bookmark: _Toc51918184][bookmark: _Toc52435691][bookmark: _Toc110417672]Servidores Windows
	Propósito del disco
	Tamaño (GB)
	Tipo (Hypervisor / Cabina de discos)

	Disco S.O
	50
	Hypervisor

	Disco adicional para aplicativo
	50
	Hypervisor



[bookmark: _Toc51918185][bookmark: _Toc52435692][bookmark: _Toc110417673]Servidores Linux virtuales de propósito general
	Propósito del disco
	Tamaño (GB)
	Tipo (Hypervisor / Cabina de discos)

	Disco S.O
	50
	Hypervisor

	Disco adicional para aplicativo
	50
	Hypervisor




[bookmark: _Toc51918186][bookmark: _Toc52435693][bookmark: _Toc110417674]Servidores Linux virtuales para clúster de Weblogic sin almacenamiento compartido.
	Propósito del disco
	Tamaño (GB)
	Tipo (Hypervisor / Cabina de discos)

	Disco S.O
	50
	Hypervisor

	Disco adicional para aplicativo
	75
	Hypervisor



[bookmark: _Toc51918187][bookmark: _Toc52435694][bookmark: _Toc110417675]Servidores Linux virtuales para clúster de Weblogic con almacenamiento compartido.
	Propósito del disco
	Tamaño (GB)
	Tipo (Hypervisor / Cabina de discos)

	Disco S.O
	45
	Hypervisor

	Disco adicional para aplicativo
	75
	Hypervisor

	Disco adicional compartido para aplicativo
	25
	Cabina de discos



[bookmark: _Toc51918188][bookmark: _Toc52435695][bookmark: _Toc110417676]Base de Datos Oracle
	Propósito del volumen
	Tamaño (GB)
	Tipo (Hypervisor / Cabina de discos)

	Archive (Solo BBDD Producción)
	100
	Cabina de discos

	Datos
	100 / 200
	Cabina de discos

	Indices
	100 / 200
	Cabina de discos

	Undo
	50
	Cabina de discos

	Temp
	50
	Cabina de discos




[bookmark: _Anexo_VI_Políticas][bookmark: _Toc51918189][bookmark: _Toc52435696][bookmark: _Toc110417677]Anexo VI Políticas de Backup estándar
Se definen a continuación las políticas de backup estándar a aplicar si no se indican configuraciones específicas en el apartado del documento referido a políticas de backup.

[bookmark: _Toc51918190][bookmark: _Toc52435697][bookmark: _Toc110417678]Entorno de producción
[bookmark: _Toc51918191][bookmark: _Toc110417679]Backups Base de Datos Oracle de tipo Online
	Schedule
	Día Ejecución
	Hora Inicio
	Hora Fin
	Retención

	IncrementalDiferencial
	L,M,J,V
	17:00
	23:00
	1 mes

	IncrementalAcumulativo
	X
	17:00
	23:00
	1 mes

	Full Semanal
	Sábado (2º,3º,4º y 5º)
	10:00
	00:00 lunes
	3 meses

	Full Mensual
	Sábado (1º del mes)
	10:00
	00:00 lunes
	12 meses

	Full Anual
	Sábado (1º del año)
	10:00
	00:00 lunes
	5 años

	ArchiveLogs07
	L,M,X,J,V,S,D
	7:00
	10:00
	3 meses

	ArchiveLogs14
	L,M,X,J,V,S,D
	14:00
	17:00
	3 meses

	ArchiveLogs22
	L,M,X,J,V,S,D
	22:00
	1:00
	3 meses



[bookmark: _Toc51918192][bookmark: _Toc110417680]Backups Base de Datos Oracle de tipo Offline
	Schedule
	Día Ejecución
	Hora Inicio
	Hora Fin
	Retención

	Full Mensual
	Sábado (1º del mes)
	8:00
	00:00 lunes
	6 meses



[bookmark: _Toc51918193][bookmark: _Toc110417681]Backups Full Base de Datos SQL
	Schedule
	Día Ejecución
	Hora Inicio
	Hora Fin
	Retención

	Full Semanal
	Sábado (1º,2º,3º,4º y 5º)
	4:00
	00:00 lunes
	6 meses



[bookmark: _Toc51918194][bookmark: _Toc110417682]Backups Incrementales Bases de Datos SQL
	Schedule
	Día Ejecución
	Hora Inicio
	Hora Fin
	Retención

	Incremental Diario
	L,M,X,J,V
	20:00
	6:00
	3 meses



[bookmark: _Toc51918195][bookmark: _Toc110417683]Backups de ficheros
	Schedule
	Día Ejecución
	Hora Inicio
	Hora Fin
	Retención

	Incremental Diario
	L,M,X,J,V
	18:00
	6:00
	3 meses

	Full Semanal
	Sábado (2º,3º,4º y 5º)
	16:00
	00:00 lunes
	3 meses

	Full Mensual
	Sábado (1º del mes)
	16:00
	00:00 lunes
	4 meses



[bookmark: _Toc51918196][bookmark: _Toc110417684]Backups NDMP (montajes desde cabina de ficheros CIFS/NFS)
	Schedule
	Día Ejecución
	Hora Inicio
	Hora Fin
	Retención

	Incremental Diario
	L,M,X,J,V
	18:00
	4:00
	2 meses

	Full Semanal
	Sábado (2º,3º,4º y 5º)
	18:00
	00:00 lunes
	2 meses

	Full Mensual
	Sábado (1º del mes)
	18:00
	00:00 lunes
	4 meses



[bookmark: _Toc51918197][bookmark: _Toc52435698][bookmark: _Toc110417685]Entorno de preproducción
[bookmark: _Toc51918198][bookmark: _Toc110417686]Backups Base de Datos Oracle de tipo Online
	Schedule
	Día Ejecución
	Hora Inicio
	Hora Fin
	Retención

	IncrementalDiferencial
	L,M,J,V
	15:00
	23:00
	2 semanas

	IncrementalAcumulativo
	X
	15:00
	23:00
	2 semanas

	Full Semanal
	Sábado (2º,3º,4º y 5º)
	10:00
	00:00 lunes
	1 mes

	Full Mensual
	Sábado (1º del mes)
	10:00
	00:00 lunes
	3 meses

	Full Anual
	Sábado (1º del año)
	10:00
	00:00 lunes
	12 meses

	ArchiveLogs07
	L,M,X,J,V,S,D
	7:00
	10:00
	1 mes

	ArchiveLogs14
	L,M,X,J,V,S,D
	14:00
	17:00
	1 mes

	ArchiveLogs22
	L,M,X,J,V,S,D
	22:00
	1:00
	1 mes



[bookmark: _Toc51918199][bookmark: _Toc110417687]Backups Base de Datos Oracle de tipo Offline
	Schedule
	Día Ejecución
	Hora Inicio
	Hora Fin
	Retención

	Full Mensual
	Sábado (1º del mes)
	8:00
	00:00 lunes
	3 meses



[bookmark: _Toc51918200][bookmark: _Toc110417688]Backups Full Base de Datos SQL
	Schedule
	Día Ejecución
	Hora Inicio
	Hora Fin
	Retención

	Full Semanal
	Sábado (1º,2º,3º,4º y 5º)
	4:00
	00:00 lunes
	3 meses



[bookmark: _Toc51918201][bookmark: _Toc110417689]Backups Incrementales Bases de Datos SQL
	Schedule
	Día Ejecución
	Hora Inicio
	Hora Fin
	Retención

	Incremental Diario
	L,M,X,J,V
	20:00
	6:00
	1 mes



[bookmark: _Toc51918202][bookmark: _Toc110417690]Backups de ficheros
	Schedule
	Día Ejecución
	Hora Inicio
	Hora Fin
	Retención

	Incremental Diario
	L,M,X,J,V
	18:00
	6:00
	1 mes

	Full Semanal
	Sábado (2º,3º,4º y 5º)
	16:00
	00:00 lunes
	3 meses

	Full Mensual
	Sábado (1º del mes)
	16:00
	00:00 lunes
	4 meses



[bookmark: _Toc51918203][bookmark: _Toc110417691]Backups NDMP (montajes desde cabina de ficheros CIFS/NFS)
	Schedule
	Día Ejecución
	Hora Inicio
	Hora Fin
	Retención

	Incremental Diario
	L,M,X,J,V
	18:00
	6:00
	1 mes

	Full Semanal
	Sábado (2º,3º,4º y 5º)
	18:00
	00:00 lunes
	3 meses

	Full Mensual
	Sábado (1º del mes)
	18:00
	00:00 lunes
	4 meses




[bookmark: _Anexo_VII_Monitorización][bookmark: _Toc51918204][bookmark: _Toc52435699][bookmark: _Toc110417692]Anexo VII Monitorización estándar
La monitorización se realizará bajo Operation Manager 2019, por lo que lo siguientes roles deben estar en la versión admitida por Operation Manager 2019.
Consultar esta información accediendo a:
Https://docs.microsoft.com/es-es/mem/configmgr/core/plan-design/configs/supported-operating-systems-for-clients-and-devices

Se considera monitorización estándar aquella basada en los siguientes roles:
· Sistemas Operativos: Windows, Linux y Unix
· BBDD Oracle, SQL, SQLPlus
· Servidores Web: Apache Tomcat, JBoss, Weblogic
· Dispositivos de red (A consultar el tipo de dispositivo)

Indicar que Operation Manager funciona bajo paquetes de administración, los cuales contienen las métricas a monitorizar, que confieren la monitorización automática del elemento deseado. Por lo que se debe consultar sobre la monitorización del dispositivo de red necesario a monitorizar.
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