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expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptolégico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacion de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espafiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su mision, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacién clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacioén sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando vy
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestion de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestién de ciberincidentes se realizara por el CCN-CERT en coordinacion con
el CNPIC.

Centro Criptoldgico Nacional
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1. INTRODUCCION

Este documento forma parte de la documentacién emitida por el Centro Criptoldgico
Nacional cuyo objetivo es el de preservar la seguridad de los sistemas TIC de las
Administraciones Publicas.

Para ello, se proporciona un archivo de configuracién para aplicar medidas de
seguridad sobre un software de navegacion web y asi facilitar la posibilidad de
implementar seguridad en los sistemas TIC.

Para el desarrollo de esta guia se ha utilizado el instalador del programa Mozilla Firefox
en su version 72.0.1 (64bit) para S.0. Windows.

2. OBJETO

El propdsito de este documento consiste en establecer los procedimientos y utilidades
necesarias para implementar y garantizar la seguridad en Mozilla Firefox.

3. ALCANCE

Este documento establece un procedimiento para mejorar la seguridad y proteger
Mozilla Firefox para mitigar las posibles vulnerabilidades y los riesgos frente a los que
pudiera estar expuesto.

Los usuarios de esta guia pueden mejorar la seguridad de esta aplicacion a través de
los archivos de configuracion que se incluyen en su anexo.

4. DESCARGA, INSTALACION Y CONFIGURACION DE MOZILLA FIREFOX

El programa Mozilla Firefox esta disponible para descargar de manera gratuita desde la
pagina web de Mozilla.

Mozilla Firefox debe tener instaladas las ultimas actualizaciones de software
relacionadas con la seguridad. Para ello, determine el método de actualizacién (por
ejemplo, conexidn a un servidor WSUS, procedimiento local, actualizacidon automatica,
etc.).

Si no se aplican las ultimas actualizaciones de software relacionadas con la seguridad
de Firefox, este seria un fallo critico de seguridad.

4.1. VERSIONES

El software de escritorio Mozilla Firefox esta disponible para su implementacion tanto
con la versién "rdpida" como con la version "ESR".

Centro Criptoldgico Nacional
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Version rdpida: Recibe actualizaciones importantes cada seis semanas vy
actualizaciones menores, como correcciones de errores y correcciones de seguridad,
segun sea necesario durante esas seis semanas.

Version de soporte extendido (ESR): De media, recibe actualizaciones importantes
cada 42 semanas y actualizaciones menores, como correcciones de errores,
correcciones de seguridad y actualizaciones de politicas, segln sea necesario, pero al
menos cada seis semanas.

Ademas de los diferentes ciclos de actualizacidn, la ESR actualmente tiene acceso a
politicas adicionales que no estén disponibles en la version rapida.

e Autenticacion integrada (SPNEGO y NTLM).

e Deshabilitar las actualizaciones de la aplicacién.

e Deshabilitar las actualizaciones de complementos del sistema.
e Administrar extensiones.

e Cambiar la pagina de inicio.

e Cambiar la pagina de Firstrun.

e Cambiar la pagina de actualizacion.

e Mostrar la barra de busqueda.

e Cambio de motores de busqueda.

e Filtrado de sitios web.

Para saber la versién de Firefox que se esta utilizando:

Se debe hacer clic en el botdon mend = , se hara clic en “Ayuda” y se selecciona
“Acerca de Firefox”. A continuacién, aparecerd la ventana "Acerca de Firefox". El
numero de la versidn instalada se mostrard debajo del nombre de Firefox, tal como se
muestra en la siguiente imagen:

Centro Criptoldgico Nacional
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Descripcion

Acerca de Mozilla Firefox >

Firefox Browser

<] o , una comunidad global que
trabaja unida para mantener la Web abierta, piblica y accesible
para todos.

;Quiere ayudar? ;Haga una donacién o involicrese!

Informacion de licencia Derechos del usuario final Politica de privacidad

Como alternativa, para ver la versidn de navegador que esta instalado, se puede hacer

clic en el boton de meni =, se hace clic en “Ayuda” y se selecciona “Informacion
para solucionar problemas”. Se abrird una pagina con la direccidon “about:support” en
una pestafia nueva. La version de Firefox aparece bajo la seccion Configuracion basica
de la aplicacion.

4.2. REQUISITOS MINIMOS

A continuaciodn, se detallan los requisitos minimos necesarios del sistema para realizar
la implementacién del programa Mozilla Firefox en Windows.

e Sistema Operativo (32-bit y 64-bit)
o Windows 7
o Windows 8
o Windows 10
e Hardware recomendado
o Pentium 4 o un procesador mas moderno que admita SSE2.
o 512MB de RAM / 2GB de RAM para la versién de 64-bit.

o 200MB de espacio disponible en el disco duro.

Centro Criptoldégico Nacional
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4.3. UBICACION DE LA INSTALACION

A continuacién, se describen las rutas de instalacién de Mozilla Firefox en un S.O.
Windows:

e C:\Archivos de programa\Mozilla Firefox\ es la ruta de instalacion por defecto,
tanto para la version de 32-bits (instalado en un sistema operativo de 32 bits)
como para la versién de 64 bits (instalado en un sistema operativo de 64 bits).

e C:\Archivos de programa(x86)\Mozilla Firefox\ es la ruta de instalacion por

defecto, cuando se instala el navegador de 32-bits en un sistema operativo de
64 bits.

Nota: Es posible personalizar la ruta donde se realiza la instalacion del programa durante el
proceso de instalacion.

i} Instalacién de Mozilla Firefox =L X

Tipo de instalacion .
Elija opciones de instalacidn @

Escoja el tipo de instalacién que prefiera y pulse Siguiente.

(O Esténdar
Firefox se instalara con las opdones més comunes.

(® Personalizada
Puede escoger qué opciones se instalan. Recomendado para usuarios con experienda.

| <Anterior [ Siguente > | | cCanceler |

{L) Instalacién de Moxzilla Firefox — X
Escoja ubicacion de la instalacion
Elija la carpeta en la que quiere instalar Mozilla Firefox. e

Se instalara Mozilla Firefox en la siguiente carpeta. Para instalarlo en una carpeta diferente,
haga dic en Examinar y seleccone otra carpeta. Pulse Siguiente para continuar.

Carpeta de destino

:\Program Files\Mozilla Firefox Examinar...

Espadio requerido: 189.6MB
Espadio disponible: 143.1GB

| <anterior [ Siguiente > | | Cancelar

Centro Criptoldgico Nacional
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4.4. DESCARGA E INSTALACION DE MOZILLA FIREFOX

Es posible realizar la descarga del programa mediante la siguiente url:
https://www.mozilla.org/es-ES/firefox/all/#product-desktop-release

Descripcion

En esta ventana se selecciona el navegador a descargar, el sistema operativo en el cual
se instalard esta descarga y por ultimo se selecciona el idioma. A continuacién, se
pulsard el botdén “Descargar ahora” para iniciar la descarga del programa.

Este seria un ejemplo para una descarga del navegador Firefox en espafol para
Windows 64-bit en su versién mas actualizada.

Q Firefox N Product Unirse Acerca de ‘ Consigue una cuenta de Firefox

2

E I ig e q u é n aveg a do r d e |¢'.:r::'°:avegador te gustaria descargar? (-‘) ;
Firefox q u ie res Selecciona el instalador que prefieras (7)
descargar en tu idioma ‘Windows 64-bit : o

Comprueba los beneficios

Todo el mundo merece tener acceso a Internet, y el idioma nunca deberia Selecclona el idioma que prefieras

ser una barrera. Por eso, con la ayuda de voluntarios dedicados en todo el [ spanish (Spain) — Espafiol (de Espaia) -
mundo, el navegador de Firefox esta disponible en mas de 90 idiomas.

Estds a punto de descargar:
Comprueba los requisitos del sistema

Notas de lanzamiento
Cédigo fuente

Navegador: Firefox
Plataforma: Windows 64-bit

Aviso de privacidad de Firefox Idioma: Spanish (Spain) — Espaiiol (de Espaiia)

¢Necesitas ayuda?

Nota: Firefox Enterprise ofrece instaladores MSI para ayudar a los administradores de sistemas
a personalizar e implementar Firefox en sus entornos a través de herramientas de
implementacion estandar de Windows, como pueden ser la aplicacion de GPOs en Active
Directory o mediante Microsoft System Center Configuration Manager.

https://support.mozilla.org/es/kb/personalizacion-de-firefox-con-instaladores-msi#w _msi-
installers

Otro método alternativo para la descarga del navegador es mediante FTP, en la
siguiente URL: https://ftp.mozilla.org/pub/firefox/releases/

Centro Criptoldgico Nacional
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Descripcion

La siguiente ventana se utilizard como ejemplo la descarga de Mozilla Firefox en su
version 72.0.1.

(&) (& ‘@‘ ‘@ & https://ftp.mozilla.org/pub/ffirefox/releases/ e ﬁ‘

Index of /pub/firefox/releases/

Type Name Size Last Modified

El archivo de instalacién que se obtiene de la descarga sera utilizado para instalar o
actualizar la versidon de Mozilla Firefox en el sistema donde se realice la configuraciéon
de seguridad y privacidad.

Para iniciar la instalacion del navegador se realizara doble clic sobre el archivo
descargado.

Nota: Para la instalacién del programa es necesario realizarlo con un usuario con privilegios
administrativos en el equipo donde estd instalando Firefox.

Centro Criptoldgico Nacional
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Descripcion

L) Instalacién de Mezilla Firefox — X

Bienvenido al asistente de
instalacion Mozilla Firefox

Este asistente le guiard a través de la instalacidn de Mozilla
Firefox.

Se recomienda que derre las demés aplicaciones antes de
iniciar la instalacidn. Esto permitird actualizar los archivos de
sistema afectados sin tener que reiniciar su equipo.

Pulse Siguiente para continuar.

A continuacidn, se procede a la instalacion del navegador como se indica en la imagen
anterior.

Mozilla Firefox instala por defecto un servicio opcional llamado “servicio de
mantenimiento”, que permite actualizaciones en segundo plano, sin que tengas que
hacer clic en Aceptar en el didlogo de Control de cuenta de usuario de Windows. Esta
opcidn se puede desmarcar al realizar la instalacién personalizada.

Descripcion

L) Instalacién de Mozilla Firefox - X
Configurar componentes opcionales
Componentes opdonales recomendados c

El servicio de mantenimiento permitira a Firefox actualizarse de forma silenciosa en segundo
plano.

Instalar servido de mantenimiento

< Anterior |I Siguiente = | | Cancelar

Centro Criptoldgico Nacional
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Si se realiza una reinstalacion del Firefox sobre una version existente, aparecerd un

botdn de “Actualizar” en lugar del botén de “Instalar”, como se observa en la siguiente

imagen:

Descripcion

(LY Instalacién de Mozilla Firefox —

Resumen
Preparado para instalar Firefox

Firefox se instalard en la siguiente ubicacidn:

C:'¥Program Files\Mozila Firefox

Es posible que necesite reiniciar el equipo para completar la instaladdn,

Haga dic en Actuglizar para continuar.

< Anterior Actualizar

Cancelar

Una vez realizados los pasos anteriores, se deberd hacer clic sobre el botén de instalar

o actualizar y esperar hasta que el proceso haya terminado.

Descripcion

{1 Instalacidn de Mozilla Firefox -

Instalando

Espere mientras se instala Mozilla Firefox.

2

Recogiendo |a casa...

< Anterior Siguiente >

Cancelar

Centro Criptoldgico Nacional
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Descripcion

(L) Instalacién de Mozilla Firefox —

Completando el asistente de
instalacion de Moxzilla Firefox

Mozilla Firefox se ha instalado en su equipo.

Pulse Finalizar para cerrar este asistente,

¥ Ejecutar Firefox ahora

< Anterior Cancelar

Una vez finalizada la instalacion, se reinicia el sistema y ya se puede utilizar el
navegador.

4.5. APLICAR CONFIGURACION DE SEGURIDAD Y PRIVACIDAD
A continuacién, se describe como afiadir las configuraciones de seguridad a Firefox
para mantener nuestra informacién segura.

Los archivos de configuracién automatica se pueden usar para establecer y bloquear
preferencias que no estdn cubiertas por las politicas de Firefox.

Para usar la configuracidon automatica, se deben colocar dos archivos en los directorios
de Firefox.

Si el sistema operativo es Microsoft Windows, estos ficheros se ubicaran en el
directorio de instalacién de Firefox.

El archivo “autoconfig.js” se ubica en el directorio “/Mozilla Firefox/defaults/pref”.

El archivo “firefox.cfg” se ubica en el directorio de instalacién de firefox (“/Mozilla
Firefox\)”.

Centro Criptoldgico Nacional
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Descripcion

Se utiliza la ruta de instalacién por defecto para una instalacidon de Mozilla Firefox de
64-bit:

El archivo “autoconfig.js” se ubica en el directorio C:\Archivos de programa\Mozilla
Firefox\defaults\pref\.

| = | pref
Inicio Campartir Vista
<« v » Esteequipe » Discolocal (C:) » Archivos de programa » Mozilla Firefox » defaults » pref
MNombre Fecha de medifica...  Tipo Tamafio
7t Acceso rapido
autoconfig 16/01,/2020 13:58 Archivo JavaScript 1 Kﬂ
@ OneDrive channel-prefs 08/01/2020 3:00 Archivo JavaScript 1KB
3 Este equipo
¥ Red

El archivo “firefox.cfg” se ubica en el directorio C:\Archivos de programa\Mozilla
Firefox\.

I = | Mozilla Firefox

Inicio Compartir Vista

A » Este equipo » Discolocal (C:) » Archivos de programa » Mozilla Firefox

Meombre Fecha de modifica..  Tipo Tamafio
7 Acceso répido
browser 17/01/2020 20:32 Carpeta de archivos
& OneDrive defaults 17/01/2020 20:32 Carpeta de archivos
I Este equipo distribution 17/01/2020 20034 Carpeta de archivos
fonts 17,/01,/2020 20:32 Carpeta de archivos
@‘ Red gmp-clearkey 17/01/2020 20:32 Carpeta de archivos
META-INF 17/01/2020 20:32 Carpeta de archivos
uninstall 17/01/2020 20:32 Carpeta de archivos
E crashreporter 08/01,/2020 3:00 Aplicacién 232 KB
@ firefox 08,/01,/2020 3:00 Aplicacion 535 KB
[%] maintenanceservice 08/01,/2020 3:00 Aplicacion 240 KB
{i% maintenanceservice_installer 08/01,2020 3:00 Aplicacion 159 KB
[#] minidump-analyzer 08/01/2020 3:00 Aplicacién 633 KB
[ pingsender 08/01/2020 3:00 Aplicacion T2 KB
[#] plugin-container 08/01,/2020 3:00 Aplicacién 272 KB
[55] plugin-hang-ui 08/01/2020 2:00 Aplicacién JBKB
&2 updater 08/01,/2020 3:00 Aplicacién 389 KB
D precomplete 08/01,/2020 3:00 Archivo 4 KB
removed-files 08/01/2020 3:00 Archivo 0 KB
ID firefox.cfg 17/01/2020 17:00 Archivo CFG ﬂ
T omnija 08/01/2020 2:00 ATCRIMD JA 23.253 KB

Nota: Los ficheros de configuracién “autoconfig.js” y “firefox.cfg” se encuentran ubicados en
la carpeta “Scripts” de la presente guia de buenas priacticas.
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4.6. VALORES DE LAS DIRECTIVAS

A continuacidn, se detallan las modificaciones de seguridad aplicadas mediante la
incorporacion de los archivos “autoconfig.js” y “firefox.cfg” en el proceso de refuerzo
de seguridad establecido en el punto “4.5 APLICAR CONFIGURACION DE ”.

En el editor de configuracidn (la pagina about:config) se encuentra una lista con las
preferencias avanzadas de Firefox para verificar los valores colocados en el archivo

“firefox.cfq”.

Para acceder a las preferencias avanzadas se deberd escribir about:config y pulsar
Enter en la barra de direcciones. Al realizar esta accidén, aparece una pdgina de
advertencia con un aviso sobre la modificacién de estas configuraciones avanzadas
puede afectar al rendimiento o a la seguridad de Firefox.

Para continuar, se debe hacer clic en Aceptar los riesgos y continuar

Continuar con precaucion

Cambiar las preferencias de configuracién avanzada puede afectar el rendimiento o la seguridad de Firefox.

/| Avisarme cuando intento acceder a estas preferencias

Aceptar el nesgo y continuar

En la parte superior de la pagina about:config, se puede usar el campo Buscar para la
rapida obtencidn de las preferencias especificas.

Descripcion

Preferencias avanzadas X o -

<« C @ € Firefox  abouticonfig I+ m @o e =

| jel ‘\IO’HDIG de preferencia de busqueda |

browser.download.animateNotifications true

browser.download.autohideButton true

1 1

& browser.download.dir
& browser.download.downloadDir

browser.download.folderlist 1

~

browser.download.forbid_open_with false =

Firefox esta configurado para usar un almacén de contrasefias con o sin contraseiia
maestra.

Firefox se puede configurar para almacenar las contrasefias de los sitios visitados por
el usuario. Estas contrasefias individuales se almacenan en un archivo y se pueden
proteger con una contrasefia maestra.

Centro Criptoldgico Nacional
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El rellenado automatico de la contrasefia se puede habilitar cuando se visita el sitio
web. Esta caracteristica también se podria usar para autocompletar el pin de un
certificado, lo que podria comprometer la informacion.

El valor "signon.rememberSignons" debe estar establecido en "false" en el archivo
“firefox.cfg”

Comprobacion:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "signon.rememberSignons" esté configurado y bloqueado en "false".

La opcion de asistencia para rellenar formularios en Firefox esta desactivada.

Con el fin de proteger la privacidad y los datos sensibles, Firefox ofrece la posibilidad
de configurar el programa para que los datos introducidos en formularios no se
guarden. Esta configuracién, mitiga el riesgo de que una pdagina web pueda obtener
informacién privada introducida previamente.

El valor "browser.formfill.enable" debe estar establecido en "false" en el archivo
“firefox.cfg”.

Comprobacion:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "browser.formfill.enable" esté configurado y bloqueado en "false".

Firefox esta configurado para autocompletar contrasefias.

Debido a la forma en la que se almacenan las credenciales es posible para un atacante
obtener acceso a las cuentas del usuario.

El valor "signon.autofillForms" debe estar establecido en "false" en el archivo
“firefox.cfg”.

Comprobacidn:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "signon.autofillForms" esté configurado y bloqueado en "false".

Las preferencias de seguridad requeridas por Firefox no pueden ser cambiadas por el
usuario.

El bloqueo de la configuracidn impide que los usuarios accedan a “about:config” y
modifiquen la configuracion de seguridad establecida por el administrador del sistema.

Comprobacion:

Centro Criptoldgico Nacional
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Escribir "about:config" en la ventana del navegador y verificar que los valores
colocados en el archivo “firefox.cfg” estén marcados como bloqueado.

Firefox actualiza automaticamente los add-ons y plugins.

Establecer este valor como “false” deshabilita cualquier comunicaciéon a un servidor
adicional para la busqueda de nuevas versiones de complementos. Las actualizaciones
automaticas desde sitios no confiables ponen en riesgo el navegador ante un atacante,
pudiendo anular la configuracién de seguridad.

Si se necesita la instalacion de complementos en el navegador, se recomienda
establecer el valor en “true” para evitar la pérdida de las ultimas correcciones de
seguridad de estos complementos. Se debe asegurar que la instalacién de estos
complementos y sus correcciones de seguridad se realizan desde fuentes fiables.

El valor "extensions.update.enabled" debe estar establecido en "false" en el archivo
“firefox.cfg”.

Comprobacion:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "extensions.update.enabled" esté configurado y bloqueado en "false".

Firefox esta configurado para actualizarse de forma automatica.

Permitir actualizaciones de software de sitios que no son de confianza puede
introducir valores que invaliden una instalacidn segura del navegador con el conocido
riesgo.

Si esta opcién estd habilitada, “true”, se deberdn comprobar las configuraciones
predeterminadas que contienen las direcciones URL definidas para las actualizaciones
automaticas, y solo permitir las URL por defecto.

Si los valores de “app.update.url”, “app.update.url.details” y “app.update.url.manual”
han sido modificados, se deberan restaurar a sus valores por defecto.

Con el valor "app.update.enabled" establecido como "true", en el archivo “firefox.cfg”,
hay que realizar los pasos indicados en comprobacion.

Comprobacion:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "app.update.enabled" esté configurado y bloqueado en la opcidn “true”.

Verificar que los valores de referencia "app.update.url", "app.update.url.details" vy
"app.update.url.manual" contienen una url que apunta a un servidor interno de
confianza o a la configuracion predeterminada de "Mozilla.com" o "Mozilla.org".

Centro Criptoldégico Nacional




00 CCN-CERT BP/17 MOZILLA FIREFOX CN - cm

centro criptolégico nacional

Nota: Para deshabilitar las actualizaciones a través de internet, establecer estos valores como
se indica a continuacion, en el archivo “firefox.cfg”:

lockPref("app.update.enabled", false);
lockPref("app.update.url”, "");

Firefox comprueba automaticamente la version actualizada de los plugins de
busqueda instalados.

Las actualizaciones se deben controlar e instalar desde servidores autorizados y de
confianza. Esta configuracion invalida otras configuraciones que pueden dirigir la
aplicacion para tener acceso a direcciones URL externas.

El valor "browser.search.update" debe estar establecido en "false" en el archivo
“firefox.cfg”.

Comprobacion:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "browser.search.update" esté configurado y bloqueado en "false".

Firefox estd configurado para preguntar qué certificado presentar a un sitio web
cuando se requiere un certificado.

Cuando un sitio web solicita un certificado para la autenticacion de usuario, Firefox
debe configurarse para que el usuario elija qué certificado presentar. Se denegara el
acceso al usuario si no se configura la administracion de certificados.

El valor "security.default_personal_cert" debe estar establecido en "Ask Every Time"
en el archivo “firefox.cfg”.

Comprobacidn:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "security.default_personal_cert" esté configurado y bloqueado en "Ask
Every Time".

El envio de informacidn en segundo plano a Mozilla debe estar deshabilitado.

No se debe enviar informacidn técnica ni de otro tipo desde nuestro sistema a Mozilla.

El valor "datareporting.policy.dataSubmissionEnabled" debe estar establecido en
"false" en el archivo “firefox.cfg”.

El valor "datareporting.healthreport.service.enabled" debe estar establecido en "false"
en el archivo “firefox.cfg”.
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El valor "datareporting.healthreport.uploadEnabled" debe estar establecido en "false"
en el archivo “firefox.cfg”.

Comprobacion:

Escribir "about: config" en la ventana del navegador. Verificar que los nombres de
preferencia "datareporting.policy.dataSubmissionEnabled",
“datareporting.healthreport.service.enabled” y
“datareporting.healthreport.uploadEnabled” estén configurados y bloqueados en
"false".

La instalacion de extensiones debe estar deshabilitada.

La instalacidon de extensiones debe estar deshabilitada. Una extensién de navegador es
un programa que se instala en el navegador que le agrega nuevas funcionalidades. Un
complemento interactia con una pagina web y, por lo general, con una aplicacién
externa de terceros (Flash, Adobe Reader), una extensién interactla con el propio
navegador.

Las extensiones no estan incrustadas en las paginas web y se deben descargar e
instalar para que funcionen. Las extensiones permiten a los navegadores evitar
restricciones que se aplican a las paginas web.

Si un navegador estd configurado para permitir el uso sin restricciones de la extension,
los complementos pueden cargarse e instalarse desde fuentes maliciosas y utilizarse
en el navegador.

El valor "xpinstall.enabled" debe estar establecido en "false" en el archivo “firefox.cfg”.

Comprobacion:

Escribir "about: config" en la ventana del navegador. Verificar que el nombre de
preferencia "xpinstall.enabled" esté configurado y bloqueado en "false".

Firefox esta configurado para permitir que JavaScript suba (traer al frente) o baje
(enviar al fondo) ventanas.

JavaScript puede realizar cambios en la apariencia del navegador. Permitir que un sitio
web use JavaScript para traer al frente y/o enviar al fondo las ventanas del navegador,
puede ocultar un ataque. Las ventanas del navegador no pueden configurarse como
activas a través de JavaScript.

El valor "dom.disable_window_flip" debe estar establecido en "true" en el archivo
“firefox.cfg”.

Comprobacion:
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Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "dom.disable_window_flip" esté configurado y bloqueado en "true".

Firefox esta configurado para permitir que JavaScript cambie el texto de la barra de
estado.

JavaScript puede hacer cambios en la apariencia del navegador. Esta accion puede
ayudar a ocultar un ataque que tenga lugar en una ventana minimizada. Los autores de
paginas web pueden deshabilitar muchas funciones relativas a la apertura de una
ventana emergente.

Si se establece esta preferencia como “true”, anulara la configuracién del autor de la
web y garantiza que la barra de estado esté habilitada y presente en cualquier ventana
emergente. Esta configuracidon evita que se oculte la barra de estado en cualquier
ventana del navegador.

El valor "dom.disable_window_open_feature.status" debe estar establecido en "true"
en el archivo “firefox.cfg”.

Comprobacion:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "dom.disable_window_open_feature.status" esté configurado vy
bloqueado en "true".

Firefox estd configurado para permitir que JavaScript deshabilite o reemplace los
menus contextuales.

Un menu contextual (también conocido como menu emergente) a menudo se utiliza
en una interfaz grafica de usuario (GUI). Este menu aparece tras la interaccién del
usuario (por ejemplo, un clic derecho del ratén). Un menu contextual ofrece un
conjunto limitado de opciones disponibles en el estado actual o contexto del sistema
operativo o aplicacién.

Un sitio web puede ejecutar JavaScript para realizar cambios en estos menus
contextuales, pudiendo asi ayudar a ocultar un ataque. Se debe establecer esta
preferencia en "false" para que las paginas web no puedan hacer cambios en el menu
contextual.

El valor "dom.event.contextmenu.enabled" debe estar establecido en "false" en el
archivo “firefox.cfg”.

Comprobacion:
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Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "dom.event.contextmenu.enabled" esté configurado y bloqueado en
"false".

Firefox no esta configurado para mostrar a un usuario, un mensaje de solicitud, antes
de descargar y abrir los distintos tipos de archivos.

No se pueden agregar nuevos tipos de archivos directamente a la lista de
complementos o aplicaciones auxiliares. Los archivos con estas extensiones no podran
usar Firefox directamente, sino que se utilizaran aplicaciones externas para abrir los
archivos.

Las aplicaciones externas se configuran después de que se haya establecido una accién
de descarga de un tipo de fichero no almacenado en el navegador. En este momento,
se selecciona la accidén a realizar, asignacion de aplicacion externa para la apertura del
fichero o la opcién de guardar el fichero a descargar. Una vez se selecciona la opcidn, y
siempre que se marque la opcidn de Hacer esto automaticamente para archivos como
este a partir de ahora, esta se realizard automadticamente para futuras descargas del
mismo tipo de fichero.

Esta accion genera una entrada para ese tipo de archivo en la lista de complementos y
asi permitird que este tipo de archivo se abra automaticamente en el futuro.

Esta configuracion puede ser un problema de seguridad. Los nuevos tipos de archivos
no se deben de poder agregar directamente a la lista de complementos de la
aplicacidn para evitar posibles usos malintencionados.

El valor "plugin.disable_full_page_plugin_for_types" debe estar establecido en "true"
en el archivo “firefox.cfg”.

Comprobacidn:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "plugin.disable_full_page plugin_for_types" esté configurado y bloqueado
en "true".

Firefox tiene instalado el plug-in para controles ActiveX.

Cuando se hace referencia a un control ActiveX en un documento HTML, MS Windows
verifica si el control ya reside en la maquina del cliente. De lo contrario, el control se
puede descargar desde un sitio web remoto. Esto proporciona un método de entrega
automatizado para el cddigo mavil.

El control ActiveX y el soporte de complementos, no deben estar presentes ni
habilitados
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Comprobacion:

Escribir "about:plugins" en la ventana del navegador. Verificar que no hay plug-in de
ActiveX. En caso contrario eliminar o desinstalar.

El protocolo de shell de red esta habilitado en Firefox.

Aunque las versiones actuales de Firefox tienen este valor deshabilitado de forma
predeterminada, el uso de esta opcidn puede suponer un peligro. Esto permitiria al
navegador acceder a la shell de Windows.

El valor "network.protocol-handler.external.shell" debe estar establecido en "false" en
el archivo “firefox.cfg”.

Comprobacion:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "network.protocol-handler.external.shell" esté configurado y bloqueado
en "false".

Firefox no esta configurado para proporcionar advertencias cuando un usuario
cambia de una pdagina segura (habilitada para SSL) a una pagina no segura.

Es posible que los usuarios no sepan que estdn cambiando de una pdgina segura
anterior a una pagina insegura actual.

El valor "security.warn_leaving_secure" debe estar establecido en "true" en el archivo
“firefox.cfg”.

Comprobacidn:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "security.warn_leaving_secure" esté configurado y bloqueado en "true".

Firefox no esta configurado para bloquear ventanas emergentes.

Las ventanas emergentes se pueden usar para lanzar un ataque dentro de una nueva
ventana del navegador con configuraciones alteradas. Esta configuraciéon bloquea las
ventanas emergentes creadas mientras se carga la pagina.

El valor "dom.disable_window_open_feature.status" debe estar establecido en "true"
en el archivo “firefox.cfg”.

Comprobacion:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "dom.disable_window_open_feature.status" esté configurado vy
blogueado en "true".

Centro Criptoldgico Nacional




00 CCN-CERT BP/17 MOZILLA FIREFOX CN - cm

centro criptolégico nacional

Firefox esta configurado para permitir que JavaScript mueva o cambie el tamaiio de
las ventanas.

JavaScript puede realizar cambios en la apariencia del navegador. Esta actividad puede
ayudar a ocultar un ataque que tiene lugar en una ventana de fondo minimizada. Se
debe establecer la configuracién del navegador para evitar que las secuencias de
comandos en los sitios web visitados muevan y cambien el tamafio de las ventanas del
navegador.

El valor "dom.disable_window_flip" debe estar establecido en "true" en el archivo
“firefox.cfg”.

Comprobacion:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "dom.disable_window_flip" esté configurado y bloqueado en "true".

Firefox debe estar configurado para permitir solo TLS.

El uso de protocolos seguros con versiones anteriores a TLS 1.1 pone en riesgo la
seguridad. Los antiguos SSL 2.0, SSL 3.0 y TLS 1.0 contienen una serie de fallos de
seguridad que pueden poner en riesgo el navegador. Se deben deshabilitar estos
protocolos en funcidn de las necesidades de la infraestructura de red.

Se recomienda establecer "security.tls.version.min" con el valor "2" para el uso del
protocolo TSL 1.1 como valor minimo.

Se recomienda establecer "security.tls.version.max" con el valor "3" para el uso del
protocolo TLS 1.2 como valor maximo.

Estos valores deben aparecer en el archivo “firefox.cfg”.

Comprobacion:

Escribir "about:config" en la ventana del navegador y verificar los siguientes nombres
de preferencia:

e security.tls.version.min" configurado como “2”.
e 'security.tls.version.max" configurado como “3”.

Firefox ejecuta o descarga automaticamente tipos MIME que no estan autorizados
para la descarga automatica.

La accidon predeterminada, para los tipos de archivo para los que estd instalado un
complemento, es descargar y ejecutar automaticamente el archivo utilizando el
complemento asociado. Firefox permite cambiar la accién de descarga especificada
para que el archivo se abra con una aplicacién externa seleccionada o se guarde en
disco.
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Vea la lista de plugins de navegador instalados y tipos MIME relacionados
introduciendo “about:plugins” en la barra de direcciones. Al hacer clic en un vinculo
para descargar un archivo, el tipo MIME determina qué accidon tomara Firefox.

Es posible que ya tenga un plugin instalado que manejard automaticamente la
descarga, como Windows Media Player o QuickTime. Otras veces, es posible que vea
un cuadro de didlogo que le pregunta si desea guardar el archivo o abrirlo con una
aplicacion especifica.

Cuando se indica que en Firefox abra o guarde el archivo y también marque la opcién
"Hacer esto automaticamente para archivos como este a partir de ahora", aparece una
entrada para ese tipo de archivo en el panel Aplicaciones de Firefox.

Comprobacion:

Utilice la Opcidn A o B para comprobar si las siguientes extensiones aparecen en la
configuracion del navegador: HTA, JSE, JS, MOCHA, SHS, VBE, VBS, SCT, WSC. De forma
predeterminada, la mayoria de estas extensiones no apareceran en la lista de Firefox.

Opciodn A: En “about:plugins”, Installed plug-in, se debe inspeccionar las entradas en la
columna Sufijos. En esta columna no se deben encontrar las extensiones mencionadas.
Si se encuentra alguna, se debe comprobar que no esta asociada a una aplicaciéon que
ejecuta codigo.

Hay aplicaciones como Notepad.exe, que no ejecutan cddigo, pero pueden estar
asociadas con las extensiones mencionadas.

Eliminar cualquier extensién no autorizada de la lista.

Descripcion

Acerca de los plugins P + -

<« [cARA @ aboutplugins g noe& =

Plugins instalados

{Echa algo en falta? Algunos plugins ya no estén admitidos. Saber mas

OpenH264 Video Codec proporcionado por Cisco Systems, Inc.

Archivo: 18.1.1

Ruta: C:\\ D: i \Profileshrer2yngh defaut h264\1.8.1.1

Version: 1.81.1

Estado: Habilitado

Este plugin s ha instalade autematicamente por Mezillz para cumplir con la especificacién WebRTC y para permitir llamadas WebRTC con dispositives que requieren el cdec de video H.264, Visite hittp://www.openh26d.rg/
para ver el cdigo fuente del cédec y saber mas sobre la implementacién

Tipo MIME Descripcion Sufijos

Médulo de descifrado de ido Widevine proporcionado por Google Inc.

Archivo: 41014401
Ruta: C:\Users\IR

\Profiles\rer2ynSh. defaul 10.1440.19

Tipo MIME

Opcion B:
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Haga clic en el botdn mend = , haga clic en “Opciones” y se buscan las extensiones
mencionadas en la columna “Tipo de contenido” dentro de “Aplicaciones”.

Se recomienda que las extensiones mencionadas, muestren en la columna “Accion” las
opciones "Guardar archivo" o "Preguntar siempre". Otra opcion es que esté asociada a
una aplicacion que no ejecuta codigo (por ejemplo, el Bloc de notas).

Si se encuentra alguna de las extensiones antes mencionadas, en la columna “Accién”
estd asociada a una aplicacién que puede ejecutar el cédigo, entonces se recomienda
eliminar esta misma de la lista.

Descripcion

T Opciones x B =

<« e @ &) Firefox  aboutpreferences bad m o & =

@ su navegador est siendo administrada por su organizacién. O Encontrar en Opciones

~

& General

Q Inicio Aplicaciones
Elija c6mo gestiona Firefox los archivos que usted descarga de la web o las aplicaciones que usa
Q Br==r mientras navega.
Privacidad &
n Seguridad

2 Buscar tipos de archivo o aplicaciones

e 7 Preguntar siempre
) ircs 7 Preguntar siempre
¥ mailto ¥ Preguntar siempre
B Portable Document Format (PDF) [0 Preguntar siempre

Firefox no esta configurado para usar el almacén de certificados de Windows

A partir de Firefox 49, se ha incluido una nueva opcién que permite a Firefox confiar en
las autoridades raiz en el almacén de certificados de Windows. Esto significa que los
certificados se pueden implementar a través de la politica de grupo de forma normal y
Firefox confiard en las mismas autoridades raiz en las que confia Internet Explorer.

Esta funcion esta desactivada de forma predeterminada.

Para habilitar esta configuraciéon, debe crear una nueva entrada, con el valor
"security.enterprise_roots.enabled" establecida en "true", en el archivo “firefox.cfg”.

Comprobacion:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "security.enterprise_roots.enabled" esté configurado y bloqueado en la
opcidn establecida.
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Firefox esta configurado para permitir la funcion de autocompletar.

Para proteger nuestra informacién, Firefox ofrece la capacidad de configurarse de
modo que los datos ingresados en los formularios no se guarden. Esto mitiga el riesgo
de que un sitio web obtenga informacién privada a partir de esta informacién
guardada.

El valor "browser.formfill.enable" debe estar establecido en "false" en el archivo
“firefox.cfg”.

Comprobacidn:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "browser.formfill.enable" esté configurado y bloqueado en "false".

Firefox esta configurado para mostrar nuestra ip real mientras se navega

Desactivar el protocolo WebRTC (Web Real-Time Communication) permite mejorar
notablemente la privacidad. Este protocolo esconde varios problemas de privacidad
bastante graves, problemas que pueden omitir, por ejemplo, filtrar la direccién IP real
cuando se estd navegando a través de una VPN.

Sin embargo, desactivar este protocolo puede hacer que algunas aplicaciones y
herramientas web que dependen de él dejen de funcionar. Aplicaciones como
WhatsApp Web dejarian de funcionar.

Existen webs que muestran si el navegador estd filtrando informaciéon personal a
través de este protocolo.

e https://ipleak.net/
e https://browserleaks.com/

El valor "media.peerconnection.enabled" debe estar establecido en "false" en el
archivo “firefox.cfg”.

Comprobacion:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "media.peerconnection.enabled" esté configurado y bloqueado en "false".

Eliminar los archivos generados durante la navegacidn al cerrar el navegador.

Se deben definir algunas configuraciones para que cuando se acabe la navegacidn y se
proceda al cierre del navegador se eliminen los ficheros generados por el navegador
durante su funcionamiento.
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Esto favorece la carga, la préxima vez que se visite el sitio, de las Ultimas versiones de
las pdginas visitadas, asi como la configuracidon para el sitio web mejorando asi la
seguridad general de la navegacion.

Para realizar esta operacidon se deberd definir en el fichero de configuracion las
siguientes propiedades:

e privacy.sanitize.sanitizeOnShutdown

e privacy.clearOnShutdown.cache

e privacy.clearOnShutdown.cookies

e privacy.clearOnShutdown.downloads

e privacy.clearOnShutdown.formdata

e privacy.clearOnShutdown.history

e privacy.clearOnShutdown.offlineApps

e privacy.clearOnShutdown.openWindows
e privacy.clearOnShutdown.sessions

e privacy.clearOnShutdown.siteSettingsite

En las organizaciones que se deba conservar el historial de navegacién se debera
definir la preferencia “privacy.clearOnShutdown.history” para permitir el recuerdo del
historial de navegacion, colocando el valor en “false” para que el historial no sea
eliminado al cerrar el navegador.

Comprobacion:

Escribir "about:config" en la ventana del navegador. Verificar que los siguientes
nombres de preferencias estan configurados y bloqueados en “true”:

e privacy.sanitize.sanitizeOnShutdown

e privacy.clearOnShutdown.cache

e privacy.clearOnShutdown.cookies

e privacy.clearOnShutdown.downloads

e privacy.clearOnShutdown.formdata

e privacy.clearOnShutdown.history

e privacy.clearOnShutdown.offlineApps

e privacy.clearOnShutdown.openWindows
e privacy.clearOnShutdown.sessions

e privacy.clearOnShutdown.siteSettingsite

Desactivar la funcion de sincronizacion de la cuenta de Firefox.

Firefox Account anteriormente conocido como Firefox Sync es una funcidén incorporada
del navegador que permite a los usuarios sincronizar automaticamente varios
elementos como marcadores, pestaias abiertas, contrasefias y complementos.
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Si no deseamos utilizar la sincronizacién e instalacion de todo lo que esté configurado
en una cuenta de Firefox y asi evitar problemas de privacidad y seguridad, se debe
deshabilitar esta funcién del navegador.

El valor " identity.fxaccounts.enabled" debe estar establecido en "false" en el archivo
“firefox.cfg”.

Comprobacion:

Escribir "about: config" en la ventana del navegador. Verificar que el nombre de
preferencia "identity.fxaccounts.enabled" esté configurado y bloqueado en "false".

Deshabilitar Pocket en Firefox.

Pocket es una funcionalidad que permite a los usuarios guardar cualquier tipo de
contenido web para poder visualizarlo posteriormente.

En las organizaciones que prefieran habilitar la funcionalidad Pocket se debera definir
la preferencia "extensions.pocket.enabled" con el valor “true”

El valor "extensions.pocket.enabled" debe estar establecido en "false" en el archivo
“firefox.cfg”.

Comprobacion:

Escribir "about:config" en la ventana del navegador. Verificar que el nombre de
preferencia "extensions.pocket.enabled" esté configurado y bloqueado en "false".
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5. LISTA DE COMPROBACION (ASSESSMENT)

Criticidad Verificacion

Mozilla Firefox debe tener instaladas las ultimas actualizaciones de

Alta . .
software relacionadas con la seguridad.
Media Mozilla Firefox esta configurado para usar un almacén de contrasefias con
o sin contrasefia maestra
Media La opcidon de asistencia para rellenar formularios en Mozilla Firefox estd

desactivada
Media  Mozilla Firefox esta configurado para autocompletar contrasefias

Las preferencias de seguridad requeridas por Mozilla Firefox no pueden
ser cambiadas por el usuario

Media
Media Mozilla Firefox actualiza automaticamente los add-ons y plugins

Media  Mozilla Firefox esta configurado para actualizarse de forma automatica

Mozilla Firefox comprueba automaticamente la version actualizada de los

Media plugins de busqueda instalados

Mozilla Firefox esta configurado para preguntar qué certificado presentar
a un sitio web cuando se requiere un certificado

Media
Media El envio de informacion de fondo a Mozilla Firefox debe estar desactivado

Media La instalacion de extensiones debe estar deshabilitada

Mozilla Firefox esta configurado para permitir que JavaScript suba (traer al

Media . .

frente) o baje (enviar al fondo) ventanas.
. Mozilla Firefox estd configurado para permitir que JavaScript cambie el

Media
texto de la barra de estado.

Media Mozilla Firefox esta configurado para permitir que JavaScript deshabilite o
reemplace los menus contextuales.

Media Mozilla Firefox no esta configurado para mostrar a un usuario, un mensaje

de solicitud, antes de descargar y abrir los distintos tipos de archivos
Media Mozilla Firefox tiene instalado el plug-in para controles ActiveX

Media  El protocolo de shell de red esta habilitado en Mozilla Firefox
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Mozilla Firefox no estda configurado para proporcionar advertencias
Media cuando un usuario cambia de una pégina segura (habilitada para SSL) a
una pagina no segura

Media  Mozilla Firefox no estd configurado para bloquear ventanas emergentes

Mozilla Firefox estd configurado para permitir que JavaScript mueva o

Media . o
cambie el tamafio de las ventanas

Media  Mozilla Firefox debe estar configurado para permitir solo TLS

Mozilla Firefox ejecuta o descarga automaticamente tipos MIME que no

Media . . "

estdn autorizados para la descarga automatica.
. Mozilla Firefox no estd configurado para usar el almacén de certificados de

Media .
Windows

Media Mozilla Firefox esta configurado para permitir la funcién de
autocompletar.

Media Mozilla Firefox esta configurado para mostrar nuestra ip real mientras se

navega.
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6. DECALOGO DE RECOMENDACIONES

. Decalogo de seguridad para Mozilla Firefox
Utilizar siempre la version mas actualizada de Mozilla Firefox.

En caso de instalar complementos, se recomienda comprobar que se realiza desde

2 .
fuentes confiables.

Se aconseja revisar cualquier funcidn relativa a la seguridad del software, puesto que

3 .
proporciona una mayor defensa contra los ataques.

Se recomienda no almacenar contrasefias de forma predeterminada y en su lugar
utilizar otras aplicaciones que implementen un sistema de cifrado robusto, para
guardar, de forma segura, nuestras contraseias.

Se recomienda observar el boton de identidad del sitio (un candado que se encuentra
5 en la barra de direcciones, a la izquierda de la barra de direcciones) para descubrir de

forma rapida y sencilla si la conexidn a la pagina esta encriptada y, en algunos casos,

quién es el propietario. Esta informacion ayuda a la deteccidn de paginas maliciosas.

Se recomienda utilizar siempre https, sobre todo cuando se utilicen datos personales
para asegurar las comunicaciones de extremo a extremo.

Se recomienda el uso de software PGP para enviar informacidn personal cifrada, como

medida de seguridad adicional, incluso si se utilizan protocolos seguros como https.

Se recomienda el uso de la autenticacion de doble factor cuando se utilicen servicios
online. Al configurar el servicio para que envie al mévil un cédigo PIN. Esto aiiade una
capa adicional de seguridad a las cuentas.

Se recomienda borrar las cookies para evitar que algunos sitios web rastreen patrones

de busqueda y asi salvaguardar nuestra privacidad.

10 Se recomienda Limpiar la caché y eliminar los archivos temporales de Internet para
solucionar problemas habituales con los sitios web.

Centro Criptoldgico Nacional




© 0 ¢ NNtV Al MOZILLA FIREFOX CON- cerr

centro criptoldgico nacional

ANEXO A: ARCHIVOS DE CONFIGURACIONES DE SEGURIDAD

Para facilitar la aplicacion del refuerzo de seguridad sobre Mozilla Firefox, se incluyen

al presente documento una carpeta la cual contiene los archivos necesarios para
mantener la informacidn segura en un equipo.

A continuacidn, se detallan los archivos incluidos en la carpeta “Scripts”.

e autoconfig.js
o firefox.cfg
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