(CICIN

entro ptlg

Guia de Seguridad de las TIC
CCN-STIC 889D

Guia de Configuracion segura para Oracle OCI
Database - Instancias VM

MARZO 2022



Sequridas

® O O e \Eyi[e:EDIN Guia de Configuracién segura para Oracle OCI Database - Instancias VM

Catalogo de Publicaciones de la Administracion General del Estado
https://cpage.mpr.gob.es

Edita:

=~ N CENTRO CRIPTOLOGICO NACIONAL
e AR O e n=CENTRO CRIPTOLOGICO NACIONAL,
ANISTERD 2.5.4.97=VATES-52800155), ou=CENTRO
DE DEFENSA CRIPTOLOGICO NACIONAL, 0=CENTRO
r/ r/ CRIPTOLOGICO NACIONAL, c=ES

SECRETARIA GENERAL TECNICA
centro criptolégico nacional 2022.04.28 15:48:29 +02'00'

P2 de la Castellana 109, 28046 Madrid
© Centro Criptoldgico Nacional, 2022
NIPO: 083-22-140-8

Fecha de Edicién: abril de 2022
Sidertia Solutions S.L. ha participado en la realizacién y modificacién del presente documento y sus anexos.

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando expresamente
cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el Centro Criptoldgico
Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o extraordinario derivado de la
utilizacion de la informacidn y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacidn escrita del Centro Criptoldgico Nacional, bajo las sanciones
establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier medio o
procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucidon de ejemplares del
mismo mediante alquiler o préstamo publicos.

Centro Criptolégico Nacional




Sequridas

(o e\ EN[e:1: DI Guia de Configuracion segura para Oracle OCI Database - Instancias VM

PROLOGO

En un mundo cada vez mds complejo y globalizado, en el que las tecnologias de la informacidén
y la comunicacién (TIC) desempefian un papel de suma importancia, hemos de ser conscientes de que
la gestion adecuada de la ciberseguridad constituye un reto colectivo al que necesariamente hemos
de enfrentar. Resulta necesario garantizar la proteccion de la capacidad econdmica, tecnoldgica y
politica de nuestro pais, maxime cuando la proliferacion de ataques dirigidos y el robo de informacion
sensible representan una realidad incontestable.

Por ello, resulta imprescindible estar al dia de las amenazas y vulnerabilidades asociadas al uso
de las nuevas tecnologias. El conocimiento de los riesgos que se ciernen sobre el ciberespacio ha de
servir para implementar con garantias las medidas, tanto procedimentales como técnicas vy
organizativas, que permitan un entorno seguro y confiable.

LaLey 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI), encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias
de la informacion y de proteccién de la informacion clasificada, a la vez que confiere a su Secretario de
Estado Director la responsabilidad de dirigir el Centro Criptoldgico Nacional (CCN)

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través del Centro Criptoldgico Nacional, regulado
por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la
seguridad de las TIC, orientadas a la formacién de personal experto, al empleo de tecnologias de
seguridad adecuadas y a la aplicacién de politicas y procedimientos de seguridad.

Precisamente, esta serie de documentos CCN-STIC es un claro reflejo de la labor que este
organismo lleva a cabo en materia de implementacion de seguridad, permitiendo la aplicacién de
politicas y procedimientos, pues las guias han sido elaboradas con un claro objetivo: mejorar el grado
de ciberseguridad de las organizaciones, conscientes de la importancia que tiene el establecimiento
de un marco de referencia en esta materia que sirva de apoyo para que el personal de |Ia
Administracion lleve a cabo la dificil tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

Con esta serie de documentos, el Centro Criptolégico Nacional, en cumplimiento de sus
cometidos y de lo reflejado en el Real Decreto 3/2010 por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion electrénica, contribuye a mejorar la ciberseguridad
espafola y mantener las infraestructuras y los sistemas de informacién de todas las administraciones
publicas con unos niveles dptimos de seguridad. Todo ello, con el fin de generar confianza y garantias
en el uso de estas tecnologias, protegiendo la confidencialidad de los datos y garantizando su
autenticidad, integridad y disponibilidad.

Marzo de 2022

Paz Esteban Lépez
Secretaria de Estado
Directora del Centro Criptoldgico Nacional
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1. GUIA DE CONFIGURACION SEGURA PARA ORACLE OCI DATABASE -
INSTANCIAS VM

1.1 DESCRIPCION DEL USO DE ESTA GUIA

Esta guia muestra el despliegue y configuracidn de los servicios de Base de datos de Oracle
Cloud Infrastructure (OCI) para cargas de trabajo en la nube publica de Oracle siguiendo las
exigencias del Esquema Nacional de Seguridad (ENS).

La principal utilidad de esta guia es identificar los servicios de OCI Database y las instancias de
base de datos en maquinas virtuales que deben configurarse, cumpliendo con las distintas
medidas de seguridad que establece el Esquema Nacional de Seguridad. A su vez, se afiaden
referencias a la documentacién oficial del fabricante con el objetivo de facilitar la lectura y
comprensién por parte del usuario de esta guia.

La nomenclatura de los servicios o tecnologias descritos se documenta en el glosario de
abreviaturas, incluido como anexo al documento.

Para finalizar, se incluye un resumen de las medidas detalladas anteriormente para realizar un
control de la configuracién a modo de “checklist”.

1.2 DEFINICION DEL SERVICIO OCI DATABASE

Oracle Cloud Infrastructure (OCl), es la nube de ultima generacion disefada para ejecutar
cualquier aplicacidon de forma mds rapida y segura por menos.

El marco de adopcién de la nube de OCI ayuda a las organizaciones a facilitar su transicion a
la nube y proporciona a los clientes una metodologia para utilizar eficiencias incorporadas de
Oracle Cloud, como los servicios de Bases de datos en sus distintas modalidades que se describen
a continuacion.

Dentro de los Servicios que ofrece OCl, esta guia se centrard en el servicio Database que ofrece
soluciones de base de datos en la nube gestionadas conjuntamente y auténomas.

a) Autonomous Databases.
b) Sistemas gestionados conjuntamente:
i. Sistemas de base de datos con hardware dedicado y maquinas virtuales.
ii. Exadata Cloud Service.
iii. Exadata Cloud at Customer.

Las bases de datos autonomas (Autonomous Databases) son entornos preconfigurados y
completamente gestionados que son adecuados para cargas transaccionales y data warehouse.

Las soluciones gestionadas conjuntamente son sistemas con hardware dedicado, de maquina
virtual y de sistemas Exadata que se pueden personalizar con los recursos y la configuracion que
satisfagan las necesidades del cliente.
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Nota: Los sistemas de Hardware dedicado en Base de datos de Oracle se encuentran en desuso y se
mencionan por el hecho de que las organizaciones atin puedan seguir utilizandolos, pero no se abordaran
medidas especificas por ello.

Puede aprovisionar rdpidamente una instancia de Autonomous Database o un sistema de base
de datos gestionado por el usuario. Tendrd acceso completo a las funciones y operaciones
disponibles en la base de datos, pero sera Oracle quien posea y gestione la infraestructura.

También puede ampliar los servicios de bases de datos gestionadas en su propio centro de
datos mediante Exadata Cloud at Customer (C@C), que aplica la potencia combinada de Exadata
y OCI al mismo tiempo que permite cumplir los requisitos de residencia de datos de la
organizacién. También dispone de la opcidn de Autonomous Cloud at Customer (C@C).

Aparte de estos servicios, Oracle dispone del Servicio MySQL Database, que es un servicio
nativo de OCI totalmente gestionado, desarrollado y respaldado por el equipo de MySQL en
Oracle. Oracle automatiza todas las tareas, como la copia de seguridad y la recuperacién, la
aplicacion de parches de bases de datos y sistemas operativos, etc. El cliente es el Unico
responsable de gestionar sus datos, disefios de esquema y politicas de acceso.

Una caracteristica que ofrece Oracle en los servicios de Database es que se pueden mover
sistemas de base de datos, recursos de Autonomous Database y recursos de Exadata C@C de un
compartimento a otro. Cuando se mueve un recurso de base de datos a un nuevo
compartimento, sus recursos dependientes se mueven con él. Después de mover el recurso al
nuevo compartimento, las politicas inherentes se aplican inmediatamente y afectan al acceso a
ese recurso y a sus recursos dependientes a través de la consola.

Nota: Para mover recursos entre compartimentos, los usuarios del recurso deben tener permisos de
acceso suficientes en el compartimento al que se esta moviendo ese recurso, asi como en el
compartimento actual.

De los servicios de Oracle Database antes mencionados, esta guia comprende las medidas de
seguridad que deberdan ser aplicadas en el Servicio de Base de datos en la nube de Oracle. Para
el resto de los servicios de base de datos relacionados con Cloud at Customer, debera aplicar la
correspondiente Guia de seguridad: “CCN-STIC-889F Guia de Configuracidn segura para
C@C Sistemas Exadata-Autonomous DB”.

1.3 SERVICIOS PARA OCI DATABASE

1.3.1 SISTEMA DE BASE DE DATOS DE MAQUINA VIRTUAL

En relacién con los sistemas de base de datos de instancias de mdaquinas virtuales, OCl ofrece
sistemas de base de datos de nodo Unico o sistemas de base de datos RAC de dos nodos en
maquinas virtuales. Se puede gestionar mediante la consola, la API, la CLI de OClI, la CLI de base
de datos (DBCLI), Enterprise Manager o SQL Developer.

Todos los sistemas de base de datos Oracle de nodo Unico admiten las siguientes ediciones de
Oracle Database:

a) Standard Edition.
b) Enterprise Edition.

Centro Criptolégico Nacional
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c) Enterprise Edition - High Performance.
d) Enterprise Edition - Extreme Performance.

Sin embargo, para los sistemas de base de datos Oracle RAC de dos nodos requieren Oracle
Enterprise Edition - Extreme Perfomance.

Para el aprovisionamiento estdndar de sistemas de base de datos (con Oracle Automatic
Storage Management (ASM) como software de gestiéon de almacenamiento), las versiones de
base de datos admitidas son:

a) Oracle Database 21c

b) Oracle Database 19c

c) Oracle Database 18c (18.0)

d) Oracle Database 12c version 2 (12.2)
e) Oracle Database 12c version 1 (12.1)

Para mas informacion relacionada con Oracle Automatic Storage Management (ASM), puede
consultar el siguiente enlace en inglés de Oracle:

https://docs.oracle.com/en/database/oracle/oracle-database/19/ostmg/asm-intro.html

Por otro lado, para un rdpido aprovisionamiento de sistemas de base datos de instancias de
maquinas virtuales de nodo unico (usando Logical Volume Manager como software de gestion
del almacenamiento), las versiones de Database admitidas son:

a) Oracle Database 21c
b) Oracle Database 19c
c) Oracle Database 18c
d) Oracle Database 12c version 2 (12.2)

Para mas informacion relacionada con Logical Volume Manager, puede consultar el siguiente
enlace en inglés de Oracle:

https://docs.oracle.com/en/database/oracle/oracle-database/19/admin/using-oracle-
managed-files.html

Hay que tener en cuenta que para las bases de datos que utilizan infraestructura de maquinas
virtuales, OClI utiliza la facturacion por segundos. Esto significa que el uso de almacenamiento y
OCPU se facturan por segundos, con un periodo de uso minimo de un minuto para los sistemas
de base de datos de instancias de maquinas virtuales.

Como se comentaba con anterioridad, hay dos tipos de sistemas de base de datos en
maquinas virtuales:

a) Un sistema de base de datos de instancias de maquinas virtuales de un nodo que consta de
una maquina virtual.

b) Un sistema de base de datos de instancias de maquinas virtuales de dos nodos que consta
de dos maquinas virtuales.
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Al iniciar un sistema de base de datos de instancias de maquinas virtuales, seleccione la
edicién y la version de Oracle Database que se apliquen a la base de datos en ese sistema de base
de datos. No se puede cambiar la edicién seleccionada. Segun la versién y ediciéon de Oracle
Database seleccionadas, el sistema de base de datos puede admitir varias bases de datos
conectables (PDB).

Para obtener mas informacién sobre las funciones, opciones y paquetes de gestién permitidos
por la solucién Oracle Database para las versiones 19c y 21c, consultar los siguientes enlaces en
inglés:

a) Oracle Database 19c:

https://docs.oracle.com/en/database/oracle/oracle-database/19/dblic/Licensing-
Information.html

b) Oracle Database 21c:

https://docs.oracle.com/en/database/oracle/oracle-database/21/dblic/Licensing-
Information.html

Finalmente, a diferencia de un sistema de base de datos con hardware dedicado, un sistema
de base de datos de instancias de maquinas virtuales solo puede tener un Unico directorio raiz
de base de datos, que a su vez solo puede tener una sola base de datos. Las bases de datos
tendran la misma versidn que el directorio raiz de Database.

Nota: Los sistemas de Hardware dedicado en Base de datos de Oracle se encuentran en desuso y se
mencionan por el hecho de que las organizaciones aun puedan seguir utilizindolos, pero no se abordaran
medidas especificas por ello.

Los sistemas de base de datos de instancias de maquinas virtuales también difieren de los
sistemas con hardware dedicado de la siguiente manera:

a) Una base de datos del sistema de base de datos de instancias de maquinas virtuales utiliza
el almacenamiento de bloques de OCI en lugar del almacenamiento local. Se especifica un
tamafio de almacenamiento al iniciar el sistema de base de datos, pudiendo ampliar el
almacenamiento seguin sea necesario en cualquier momento.

Para obtener mas informacion sobre el almacenamiento para sistemas de base de datos de
instancias de maquinas virtuales, consultar el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Concepts/overview.htm

b) Para cambiar el nUmero de nucleos de CPU en un sistema de base de datos de instancias
de maquinas virtuales existente, debe cambiar la unidad de ese sistema de base de datos.

Mas informacion sobre el cambio de la unidad de un sistema de base de datos de instancias
de maquinas virtuales, consultar el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/managingDBsystem.htm

Para obtener mas informacion sobre como crear un sistema de base de datos de mdaquina
virtual, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/creatingDBsystem.htm
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1.3.2 BASE DE DATOS AUTONOMA
La base de datos auténoma de OCI es un entorno de base de datos preconfigurado y
totalmente administrado con cuatro tipos de carga de trabajo disponibles:

a) Autonomous Transaction Processing: disefiado para cargas de trabajo transaccionales.
Ofrece alta simultaneidad para transacciones y consultas cortas.

Puede obtener una visién general completa del producto a través del siguiente enlace en
inglés de Oracle:

https://docs.oracle.com/en/cloud/paas/atp-cloud/index.html

b) Autonomous Data Warehouse: ideado para cargas de trabajo de toma de decisiones y
almacenes de datos.

Puede obtener una visién general completa del producto a través del siguiente enlace en
inglés de Oracle:

https://docs.oracle.com/en/cloud/paas/autonomous-data-warehouse-cloud/

c) Autonomous JSON Database: disefiado para el desarrollo de aplicaciones centradas en
JSON. Ofrece una APl de documentos faciles de usar para desarrolladores y
almacenamiento de JSON nativo.

Puede obtener una vision general del producto, consultando el siguiente enlace en inglés
de Oracle:

https://docs.oracle.com/en/cloud/paas/autonomous-json-database/ajdug/index.html

d) Oracle APEX Application Development: optimizado para desarrolladores de aplicaciones
gue necesitan una base de datos de procesamiento de transacciones para el desarrollo de
aplicaciones median Oracle APEX, que permite crear y desplegar aplicaciones con poco
codigo, incluidas las bases de datos.

Puede obtener mas informacién del producto consultando el siguiente enlace en inglés de
Oracle:

https://docs.oracle.com/en/cloud/paas/apex/index.html

No es necesario configurar ni gestionar ningun hardware ni instalar ningun software. Después
del aprovisionamiento, puede escalar el niumero de nucleos de CPU o la capacidad de
almacenamiento de la base de datos en cualquier momento sin que esto afecte a la disponibilidad
o el rendimiento. Autonomous Database gestiona la creacion de la base de datos y las siguientes
tareas de mantenimiento:

a) Realizar una copia de seguridad de la base de datos.
b) Aplicar un parche en la base de datos
c) Actualizar la base de datos

d) Ajustar la base de datos
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Por otro lado, Autonomous Database se puede usar sin abonar nada como parte del conjunto
de recursos gratuitos de OCI. Los usuarios de las cuentas gratuitas y de pago de OCl tienen acceso
a dos instancias gratis de Autonomous Database de manera permanente, en la que disponen de
8 GB de memoiria fija, 20 GB de almacenamiento, 1 OCPU y se pueden configurar para cargas de
trabajo Autonomous Transaction Processing o Autonomous Data Warehouse.

Para obtener mas informacién relacionada con los recursos gratuitos de OCI Autonomous
Database, consultar el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Concepts/adbfreeoverview.htm

Para finalizar, las bases de datos de Autonomous Database tienen las siguientes opciones de
infraestructura de Exadata:

a) Infraestructura de Exadata compartida: pensada para el aprovisionamiento y gestion de
Autonomous Database sin que el usuario gestione la infraestructura. Es decir, Oracle
despliega y gestiona la infraestructura de Exadata, permitiendo que ambos tipos de carga
de trabajo (procesamiento de transacciones y almacén de datos) puedan ser
aprovisionados en una infraestructura de Exadata compartida.

b) Infraestructura de Exadata dedicada: para el uso exclusivo del hardware de Exadata.
Ofrece una arquitectura de base de datos multi tenant, lo que le permite crear y gestionar
varias bases de datos auténomas en un Unico sistema de base de datos. Ambos tipos de
carga de trabajo (procesamiento de transacciones y almacén de datos) se pueden
aprovisionar en la infraestructura de Exadata dedicada.

Consulte las opciones de hardware de la infraestructura de Exadata auténoma para
obtener mas informacidn sobre la arquitectura, funciones y especificaciones de hardware
a través del siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Concepts/adbddoverview.htm

Para obtener mas informacion relacionada con la creacidon de una instancia de Autonomous
Database en una infraestructura de Exadata compartida, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/adbcreating.htm

Para obtener mas informacion relacionada con la creacidon de una instancia de Autonomous
Database en una infraestructura de Exadata dedicada, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/autonomous-database/index.html

1.3.3 EXADATA CLOUD SERVICES

Exadata Cloud Service permite aprovechar la potencia de Exadata en la nube. Puede
aprovisionar Sistemas Exadata flexibles que le permitan agregar servidores de recursos de
computo y servidores de almacenamiento de base de datos al sistema a medida que aumenten
sus necesidades.
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Los Sistemas Exadata, a partir del modelo X8M, ofrecen redes RDMA sobre Ethernet
convergente (RoCE) para mdédulos de memoria persistente (PMEM) de gran ancho de banda y
baja latencia, y software Exadata inteligente. Los sistemas X8M se pueden aprovisionar mediante
una unidad equivalente a un sistema X8 de cuarto de rack y, a continuacion, se pueden agregar
servidores de base de datos y almacenamiento en cualquier momento, tras el aprovisionamiento.

Para obtener mas informacion sobre los sistemas X8M, consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Concepts/exaflexsystem.htm

Las instancias de Exadata Cloud Service requieren Enterprise Edition - Extreme Performance.
Esta edicidon proporciona todas las funciones de Oracle Database Enterprise Edition, ademas de
todos los paquetes de gestion de base de datos de Enterpise Manager y todas las opciones de
Enterprise Edition, como Oracle Database In-Memory y Oracle Real Application Clusters (RAC).

Las instancias de Exadata Cloud Service soportan las siguientes versiones de software:
a) Oracle Database 19¢ (19.0)

b) Oracle Database 18c (18.0)

c) Oracle Database 12c version 2 (12.2)

d) Oracle Database 12c version 1 (12.1)

Nota: Exadata Cloud Service ofrece suscripciones de tipo “Pay As You Go” y “Annual Universal Credits”.
Para obtener mas informacidn relacionada con los precios y las suscripciones, consulte el siguiente enlace
de Oracle en inglés: https://www.oracle.com/cloud/bring-your-own-license/fag/universal-credit-

pricing.html

Los sistemas de Exadata Cloud Service integran el hardware de Exadata Database Machine de
Oracle, con los recursos de red necesarios para conectarse de forma segura a la red local de su
organizacioén y a otros servicios en la nube de Oracle.

Para obtener una visidon general de la arquitectura completa de los componentes de un
sistema Exadata Cloud Service, consulte el siguiente enlace en inglés de Oracle:

https://docs.oracle.com/en/engineered-systems/exadata-cloud-service/ecsid/

Por otro lado, se soportan tres tipos de operaciones de escalado para Exadata Cloud Service:

a) Para todas las instancias de Exadata Cloud Service, puede escalar la potencia de
procesamiento del nodo de calculo dentro del sistema aprovisionado, agregando o
restando nucleos de CPU segln sea necesario.

b) Para sistemas Exadata a partir del X8M, la unidad flexible le permite agregar servidores de
almacenamiento y base de datos adicionales al recurso de infraestructura de Exadata en la
nube segln las necesidades.

c) Para sistemas de base de datos X6, X7 y X8 de Exadata, puede escalar moviendo el sistema
a una configuracion de unidad diferente, como por ejemplo, de un cuarto a medio rack.

Para obtener mas informacién sobre cada tipo de escalado, consulte el siguiente enlace de
Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/exasystemscaling.htm

Centro Criptolégico Nacional



https://docs.oracle.com/es-ww/iaas/Content/Database/Concepts/exaflexsystem.htm
https://www.oracle.com/cloud/bring-your-own-license/faq/universal-credit-pricing.html
https://www.oracle.com/cloud/bring-your-own-license/faq/universal-credit-pricing.html
https://docs.oracle.com/en/engineered-systems/exadata-cloud-service/ecsid/
https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/exasystemscaling.htm

(o e\ EN[e:1: DI Guia de Configuracion segura para Oracle OCI Database - Instancias VM

Ademads, cada instancia de Exadata Cloud Service consta de nodos de cdlculo y servidores de
almacenamiento. Cada nodo de calculo se configura con una maquina virtual (VM). Tiene
privilegios de raiz para las VM del nodo de calculo, por lo que puede cargar y ejecutar software
adicional en ellas. Sin embargo, no tiene acceso administrativo a los componentes de
infraestructura de Exadata, incluido el hardware del nodo de calculo fisico, los conmutadores de
red, las unidades de distribucién de energia (PDU), el integrated lights-out management (ILOM)
o los Exadata Storage Servers, que son administrados por Oracle.

Para sistemas X8M, el hardware de Exadata se administra mediante dos tipos de recursos, el
recurso de infraestructura de Exadata en la nube y el cluster de VM en la nube y para sistemas
X6, X7 y X8, el hardware de Exadata se administra mediante el recurso del sistema de base de
datos.

Para obtener mas informacion relacionada con las configuraciones de shapes disponibles,
consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/References/exashapes.htm

Finalmente, al iniciar una instancia de Exadata Cloud Service, Oracle Automatic Storage
Management (ASM) configura el espacio de almacenamiento dentro de los servidores de
almacenamiento Exadata para su uso. Por defecto, se crean los siguientes grupos de discos ASM:

a) El grupo de discos DATA estd destinado al almacenamiento de archivos de datos de Oracle
Database.

b) El grupo de discos RECO se utiliza principalmente para almacenar el drea de recuperacién
rapida (FRA), que es un area de almacenamiento en la que Oracle Database puede creary
gestionar varios archivos relacionados con la copia de seguridad y la recuperacién, como
copias de seguridad de RMAN y archivos redo log archivados.

c) Los sistemas de archivos /acfs contienen archivos del sistema que admiten varias
operaciones. No debe almacenar archivos personalizados, archivos de datos de Oracle
Database ni copias de seguridad dentro de los grupos de discos de ACFS. Los montajes de
ACFS personalizados se pueden crear mediante el grupo de discos DATA ASM para archivos
gue no estan relacionados con el servicio.

Los nombres de los grupos de discos contienen una cadena de identificacidn breve asociada
al entorno de la maquina de la base de datos Exadata. Por ejemplo, el identificador podria ser
C2, en cuyo caso el grupo de discos DATA se denominaria DATAC2, el grupo de discos RECO se
denominaria RECOC2, etc.

Ademas, puede crear un grupo de discos SPARSE. El grupo de discos SPARSE se necesita para
admitir instantaneas de Exadata. Las instantaneas de Exadata permiten la creacién y destruccién
de forma muy rapida y sencilla de clones de bases de datos de Oracle eficientes en cuanto a
espacio. Los clones de instantaneas se suelen utilizar con fines de desarrollo, prueba u otros
propdsitos que requieren una base de datos transitoria.

Para obtener mds informacidn relacionada con las operaciones de base de datos Exadata,
consulte el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/examanagingdatabases.htm
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CONFIGURACION SEGURA PARA ORACLE OCI DATABASE - INSTANCIAS VM

Las medidas de seguridad se dividen en tres grupos, Marco organizativo, Marco Operacional
y Medidas de Proteccion del Esquema Nacional de Seguridad. En los siguientes puntos, se
detallan los grupos Marco operacional y Medidas de proteccién con las medidas que aplican en
la Categoria Alta del ENS.

1.4 MARCO OPERACIONAL

Este grupo estd formado por las medidas a tomar para proteger la operacién del sistema como
un conjunto integral de componentes para un fin. Para lograr el cumplimiento de los principios
basicos y requisitos minimos establecidos, se aplicaran las medidas de seguridad indicadas en
este anexo, las cuales seran proporcionales a las dimensiones de seguridad relevantes en el
sistema a proteger y la categoria del sistema de informacién a proteger.

Se considera, en este sentido, que la organizacién ha dispuesto todos aquellos mecanismos
de control fisico necesarios, con objeto de evitar el acceso a la nube existentes por parte de
personal no autorizado.

1.4.1 CONTROL DE ACCESO

El conjunto de medidas que establece el Control de acceso cubre todas las acciones que, bien
preparatorias o ejecutivas, estan orientadas a determinar qué o quién puede o no acceder a un
recurso del sistema mediante una determinada accidon. Con el cumplimiento de todas las
medidas, se garantizara que nadie accederd a recursos sin la debida autorizacion.
Adicionalmente, se establecera la necesidad de que el uso del sistema quede registrado para
detectar y reaccionar ante una incidencia de seguridad o fallo del sistema pudiendo configurarlo
en Oracle mediante el Servicio OCI Identity and Access Management (OCI IAM).

1.4.1.1 IDENTIFICACION

La identificacidn de los usuarios del sistema se realizara utilizando un identificador Unico para
los sistemas de identificacidn previstos en la normativa de aplicacién. Cuando el usuario tenga
diferentes roles frente al sistema, por ejemplo, trabajador interno del organismo, administrador
de los sistemas, o de los servicios, recibird identificadores singulares para cada uno de los casos
de forma que siempre queden delimitados privilegios y registros de actividad.

La configuracién de cuentas federadas y locales para la administracién y gestion de los
recursos de las bases de datos se realiza desde el servicio OCI IAM, descrito de manera detallada
en la guia de seguridad CCN-STIC-889A Guia de Configuracion segura IAM vy servicios de
seguridad.

Por otro lado, dentro de esta medida, y en particular para Base de datos, es necesaria una
proteccion especial para asignar complejidad al uso de contrasefias para los usuarios que se
autentiquen en las bases de datos. Las bases de datos de Oracle proporcionan un script PL/SQL
para verificar la complejidad de la contrasefia de la base de datos. Este script se encuentra en:

SORACLE_HOME/rdbms/admin/UTLPWDMG.SQL
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Puede obtener instrucciones sobre la ejecucién del script UTLPWDMG.SQL para verificar la
complejidad de la contrasefa, consultando el siguiente enlace en inglés:

https://docs.oracle.com/cd/B28359 01/network.111/b28531/authentication.htm

1.4.1.2 REQUISITOS DE ACCESO

Los recursos del sistema deben quedar protegidos y los requisitos de acceso es una medida
de seguridad necesaria para la consecucién de tal fin. Los mecanismos derivados de los requisitos
de acceso deben impedir el uso de los recursos salvo que se asignen los privilegios adecuados.

Los privilegios son asignados a cuentas de usuario o grupos de usuario a través de politicas
configuradas en el servicio de OCI IAM, atendiendo siempre a la politica y normativa de seguridad
de la organizacién y al principio del minimo privilegio.

El principal objetivo de las medidas de seguridad aplicadas es el control de acceso a los
componentes del sistema, sus ficheros o registros de configuracién. Para ello, OCI dispone de
compartimentos donde se ubican los recursos y limita el espacio de accion mediante permisos
concedidos a determinados grupos de usuarios, asegurando que cada usuario solamente acceda
a los recursos que necesita acceder.

Por otro lado, para determinar las necesidades de acceso a los recursos de un sistema de base
de datos de instancias de maquinas virtuales, es necesario conocer qué permisos dotan de
capacidad a un administrador o grupo de administradores para la construccién de un sistema de
base de datos y los permisos necesarios para la gestién posterior.

Asi pues, para la creacién de un sistema de base de datos cualquiera, es necesario disponer
de una red virtual en la nube (VCN) configurada correctamente y, al menos, una subred de VCN
publica o privada. Los recursos de red relacionados con la VCN (gateways, tablas de rutas, listas
de seguridad, DNS, etc.), deben quedar protegidos y controlados mediante politicas de acceso y
limitados o separados por compartimentos respecto de otros recursos del entorno de
produccién.

A su vez, la gestion de acceso sobre los recursos permite la interacciéon sobre otros recursos
de OCl como el almacenamiento de objetos, para guardar las copias de seguridad del sistema de
base de datos a través de los tipos de servicio Gateway disponibles como Internet Gateway, para
el acceso desde internet a una maquina en una subred publica, NAT Gateway para que una
maquina de una subred privada pueda acceder a internet o el Service Gateway, para que una
maquina pueda acceder a determinados servicios como Object Storage.

Finalmente, para la gestion de un sistema de base de datos de instancias de maquinas
virtuales, es necesario dotar a un administrador o un grupo de administradores la capacidad de
realizar todas las tareas relacionadas con los recursos asociados a un sistema de base de datos,
cumpliendo siempre con el principio del minimo privilegio.
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1.4.1.3 SEGREGACION DE FUNCIONES Y TAREAS

Esta medida tiene su aplicacién con la funcionalidad de Oracle Database Vault, la cual
implementa controles de seguridad de datos dentro de Oracle Database para restringir el acceso
a los datos de aplicaciones por usuarios privilegiados, reduciendo el riesgo de amenazas internas
y externas, y tratando los requisitos de cumplimiento, incluida la separacién de tareas.

Oracle Database Vault protege los datos confidenciales frente a los ciberataques, bloqueando
el acceso no autorizado creando entornos de aplicaciones restringidas dentro de Oracle
Database.

Evita cambios no autorizados bloqueando cambios accidentales o maliciosos en las bases de
datos de produccion que intentan llevarse a cabo fuera de las ventanas de mantenimiento
especificas, utilizando para ello factores como, la direccién IP del cliente, el programa, el nombre
del usuario y la hora del dia para controlar el acceso a los datos y las operaciones de datos.

Presenta separacién de roles para la administracion y la seguridad, permitiendo que los roles
de seguridad definidos administren usuarios, perfiles y controles de seguridad, y limite a los
administradores para que solo puedan administrar la base de datos.

= —®
® ;
Database :
Vault Owner
-
% : )
: - Database
(@\ o : Administrator
m ¢ EReTS :
Database Vault S
Account Manager

Imagen de la separacion de roles en Oracle Database Vault.

Nota: La capacidad de Oracle Database Vault solamente esta disponible para las ediciones Enterprise
Database Service-High Performance y la Enterprise Database Service-Extreme Performance, para las bases
de datos de instancias de maquinas virtuales.
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Para configurar y activar Database Vault, en Autonomous Database, debe conectarse a la Base
de datos como usuario “admin” y debe crear el propietario de Database Vault y los usuarios del
gestor de cuentas, por ejemplo:

create user [dbv_owner] identified by <password>;
grant create session to [dbv_owner];

create user [dbv_acctmgr] identified by <password>;
grant create session to [dbv_acctmgr];

Después, debe configurar Database Vault, proporcionando los nombres de usuario del
propietario y del gestor de cuentas mediante el comando; por ejemplo:

‘ exec dvsys.configure_dv('[dbv_owner]','[dbv_acctmgr]');

Conéctese como propietario de Database Vault a la base de datos dedicada para habilitarlo:

‘ exec dbms_macadm.enable_dv;

Reinicie el despliegue de Autonomous Database dedicado, deteniendo y volviendo a iniciar el
proceso.

Nota: Estos comandos utilizan nombres de ejemplo. Debe asegurarse de sustituir los nombres entre
corchetes por sus propios nombres dentro de la organizacién.

Para obtener informacion sobre la gestion de privilegios de Database Vault puede visitar el
siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/autonomous-database/doc/use-database-vault.html

Para obtener mas informacion relacionada con Database Vault puede consultar el siguiente
enlace de Oracle en inglés:

https://docs.oracle.com/en/database/oracle/oracle-database/19/dvadm/getting-started-
with-oracle-database-vault.html

1.4.1.4 PROCESO DE GESTION DE DERECHOS DE ACCESO

Cada servicio de OCI se integra con OCI IAM con fines de autenticacion y autorizacidn para
todas las interfaces (la consola, el SDK o la CLI, y la APl de REST).

Un administrador de la organizacién debe configurar grupos, compartimentos y politicas que
controlen qué usuarios pueden acceder a qué servicios, qué recursos y el tipo de acceso. Por
ejemplo, las politicas controlan quién puede crear nuevos usuarios, crear y gestionar lared en la
nube, iniciar instancias, crear contenedores, descargar objetos, etc.

Creacion de permisos por Grupos

En cuanto a los permisos de los usuarios de Oracle, se recomienda otorgar permisos para
suprimir bases de datos “database_delete, db_system_delete” al minimo posible de usuarios y
grupos de OCI IAM.
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Esto minimizara la pérdida de datos debido a supresiones involuntarias por un usuario
autorizado o debido a supresiones maliciosas. Otorgue permisos “delete” solo a los grupos de
administradores del tenant, de los compartimentos y al grupo de Administradores de Base de
Datos.

Para evitar lo anterior, sera necesario crear una politica con las siguientes lineas:

Politica Descripcion ‘

Allow group [DBUsers] to manage db-systems in
compartment [DBComparment] where
request.permission!='DB_SYSTEM_DELETE'
Allow group [DBUsers] to manage databases in
compartment [DBCompartment] where
request.permission!='"DATABASE_DELETE'

Allow group [DBUsers] to manage db-homes in
compartment [DBCompartment] where
request.permission!='DB_HOME_DELETE'

Permite al grupo DBUsers realizar
todas las acciones de gestion
excepto suprimir bases de datos y
artefactos.

Nota: Estas politicas utilizan nombres de grupo y compartimento de ejemplo. Debe asegurarse de sustituir
los nombres entre corchetes por sus propios nombres dentro de la organizacion. A su vez, se recomienda
el uso de compartimentos a la hora de otorgar permisos, en lugar del término ‘tenancy’, para conceder
minimos privilegios.

Ademas de la complejidad de la contraseia de la base de datos, puede utilizar los grupos de
seguridad de red de VCN o las listas de seguridad para aplicar el control de acceso de red a las
instancias de base de datos. Oracle recomienda configurar los grupos de seguridad de Red de
VCN o las listas de seguridad para permitir el acceso con el minimo de privilegios a las bases de
datos de clientes en OCI Database, y para ello se debe controlar el acceso a la configuracién
segura de los elementos de red para que los usuarios no puedan modificar las listas de seguridad
y/o los grupos de seguridad de red.

Por otro lado, las zonas de seguridad de Oracle controlan como se gestionan los recursos del
compartimento donde reside la base de datos, por lo que es importante controlar el acceso a
este elemento de seguridad mediante la creacidon politicas de IAM, para controlar quién tiene
acceso a las zonas y recetas de seguridad y controlar el tipo de acceso para cada grupo de
usuarios. Por defecto, solo los usuarios del grupo “Administrators” tienen acceso a todos los
recursos de la zona de seguridad.

A continuacioén, se definen algunas politicas base para la gestién de bases de datos, aunque es
posible que el nivel de su organizacién requiera mas detalle, el cual puede encontrar en el
siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/database-management/doc/permissions-required-
database-management.html
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Allow group [CCNAdmins-BD] to manage database-
family in compartment [DBCompartment]
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Descripcidn ‘
Permitir que los administradores de
bases de datos gestionen los sistemas
de bases de datos de Oracle Cloud

incluidos los sistemas de bases de datos
de instancias de maquina virtual.

Allow group [CCNAdminsOnPrem-BD] to manage
external-database-family in compartment
[DBCompartment]

Permitir que los administradores de
bases de datos gestionen los recursos
de bases de datos externas de Oracle
Cloud en un compartimento especifico.

Allow group [CCNAdmins-BD] to manage
autonomous-database-family in compartment
[DBCompartment]

Allow group [CCNAdmins-ABD] to manage
autonomous-database in compartment
[DBCompartment]

Allow group [CCNAdmins-ABD] to manage
autonomous-backup in compartment
[DBCompartment]

Permitir a los administradores de bases
de datos y de conjuntos gestionar
Autonomous Databases en un
compartimento especifico.

Nota: Estas politicas utilizan nombres de grupo y compartimento de ejemplo. Debe asegurarse de sustituir
los nombres entre corchetes por sus propios nombres dentro de la organizacion. A su vez, se recomienda
el uso de compartimentos a la hora de otorgar permisos, en lugar del término ‘tenancy’, para conceder

minimos privilegios.

Puede ampliar informacion acerca de los detalles de estas politicas para Base de datos en el

siguiente enlace de Oracle:

https://docs.oracle.com/es-

ww/iaas/Content/Identity/Reference/databasepolicyreference.htm

Aplicacion de politicas IAM de zonas de seguridad

Politica

Allow group [CCNAdmins-Seg] to manage security-
zone in compartment [DBCompartment]

Descripcion ‘
Permite a los usuarios del grupo de los
administradores de Seguridad crear,
actualizar y suprimir zonas de seguridad
para el compartimento especifico
donde resida el sistema de base de
datos.

Allow group [CCNAudit-Seg] to read security-zone
in compartment [DBCompartment]

Permite a los usuarios del grupo de los
Auditores de Seguridad ver las zonas de
seguridad en un compartimento
especifico.
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Nota: Estas politicas utilizan nombres de grupo y compartimento de ejemplo. Debe asegurarse de sustituir
los nombres entre corchetes por sus propios nombres dentro de la organizacion. A su vez, se recomienda
el uso de compartimentos a la hora de otorgar permisos, en lugar del término ‘tenancy’, para conceder

minimos privilegios.

Aplicacion de politicas para Zonas de seguridad

Politica

deny
db_instance_move_to_compartment_not_in_secu
rity_zone

Descripcion

No puede mover una base de datos de
una zona de seguridad a un
compartimento estandar.

deny db_instance_subnet_not_in_security_zone

Una base de datos de una zona de
seguridad debe utilizar subredes que
también estén en una zona de
seguridad.

deny
db_resource_association_not_in_security_zone

Los recursos de infraestructura de
Exadata en una zona de seguridad no se
pueden asociar a bases de datos de
contenedor o clusteres de VM que no
estan en zonas de seguridad.

deny db_instance_public_access

Las bases de datos de una zona de
seguridad no se pueden asignar a
subredes publicas. Deben utilizar
subredes privadas.

deny buckets_without_vault_key

Los bucket de almacenamiento de
objetos de una zona de seguridad
deben utilizar una clave maestra de
cifrado gestionada por el cliente en el
servicio de almacén de claves. No
pueden utilizar la clave de cifrado por
defecto gestionada por Oracle.

deny database_without_backup

Las bases de datos de una zona de
seguridad se deben configurar para
realizar copias de seguridad
automaticas.

deny
database_not_in_security _zone create_from_back
up_in_security_zone

No puede utilizar una copia de
seguridad de base de datos en una zona
de seguridad para crear una base de
datos que no esté en una zona de
seguridad.

deny
database_in_security_zone_create_clone_not_in_s
ecurity_zone

No puede clonar una base de datos en
una zona de seguridad para crear una
base de datos que no esté en una zona
de seguridad.

deny free_database_creation

No puede crear una base de datos
siempre libre en una zona de seguridad.
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Nota: Estas politicas definen denegaciones de acciones que quizds puedan ser necesarias en su entidad.
Aplique las que corresponda segln su organizacion.

Puede ampliar la informacién acerca de las Zonas de Seguridad de Oracle en el siguiente
enlace:

https://docs.oracle.com/es-ww/iaas/security-zone/using/security-zone-policies.htm

Por ultimo, puede consultar el siguiente enlace de Oracle para consultar los permisos
necesarios para la gestion de bases de datos en funcién del despliegue del tipo de bases de datos
de su organizacion en la nube de Oracle:

https://docs.oracle.com/es-ww/iaas/database-management/doc/permissions-required-
database-management.html

Para el proceso de gestion de la seguridad, OCI dispone del servicio Data Safe (Seguridad del
Dato) con el que dispone de una gestion de evaluacién de los usuarios con acceso a datos
confidenciales en las Bases de Datos y que se detallara en el siguiente punto 1.4.2.4 REGISTRO
DE LA ACTIVIDAD DE LOS USUARIOS de este documento.

1.4.2 EXPLOTACION

Seincluyen en este apartado, todas aquellas medidas designadas como parte de la explotacién
de los servicios. El ENS define, a través de ellas, una serie de procesos tanto para el control como
para la gestiéon que deberan llevarse a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberdn ser llevadas a la practica por el
departamento de informatica.

1.4.2.1 INVENTARIO DE ACTIVOS

En cuanto a la medida de etiquetado de los soportes de informacion, OCI dispone del Servicio
Tagging (Etiquetas) que permite agregar metadatos a los recursos, lo que brinda la posibilidad de
definir claves y valores y asociarlos a recursos.

Se pueden utilizar las etiquetas para organizar y visualizar los recursos segun las necesidades
de la organizacidn, pudiendo utilizar las etiquetas de base de datos para una clasificacién mas
detallada del tipo: Entornos, Departamentos, Contenidos, Accesos, etc., con los que
posteriormente gestionar un inventario de las bases de datos o incluso poder segregar ain mas
los permisos de acceso a las mismas, mediante politicas que cumplan con ciertos valores
predefinidos en las etiquetas establecidas cuando se crea una base de datos.
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Germany Central (Frankfurt) v [>.) [

Buscar recursos, servicios y documentacion

Visién general » Hardware dedicado, VM y Exadata » Sistemas de base de dates » Detalles de sistema de base de datos

DB02

Escalar verticalmente almacenamiento Cambiar unidad Clonar Agregar claves SSH

Actualizar tipo de licencia

Informacién de sistema de base de datos Etiquetas
Mover Recurso

Elaee e @
 Etiquetas definidas (2) gregar etiquetas I

DISPONIBLE /% Oracle-Tags CreatedBy- oracleidentitycloudservice/david Terminar
# Oracle-Tags CreatedOn: 2021-12-13T06:39:09 4827

Recursos Bases de datos
Bases de datos (1) Nombre Estado Nombre Unico de la Base de Datos Tipo de carga de trabajo Version de base de datos Creacion v
Nodos (1) DB0201 @ Disponible  DB0201_fra25b Procesamiento de transacciones 19.12.0.0.0 lun, 13 dic 2021 6:39:11 UTC
Parches (1) Mostrando 1 elemento ¢ 1de 1

Historial de parches (0)
Conexiones de consola (0)

Selicitudes de trabajo (0)

Imagen de un Sistema de base de datos donde se pueden ver las etiquetas por defecto y como crear nuevas

= ORACLE Cloud Buscar recursos, servicios y documentacion Germany Central (Frankfurt) ~

Visidn general » Hardware dedicado, VM y Exadata » Sistemas de base de datos » Detalles de sistema de base de datos »

DB0201

Conexién de base de datos Hub de Rendimiento Restaurar Configurar copias de seguridad automaticas

Crear base de datos a partir de copia de sequridad
Informacién de Base de Datos Etiquetas

Gestionar contrasefias

Etiquetas definidas (2)
e Crear imagen a partir de base de datos

DISPONIBLE /% Oracle-Tags CreatedBy- oracleidentitycloudservice/david Agregar etiquetas
# Oracle-Tags CreatedOn: 2021-12-13T06:39:10 5227

Terminar

Recursos Métricas
Inicie Finalizacién Seleccicnes rapidas
‘ LD 1 do ana de JNDD 16160 F | 16 do ane da 00D 426160 #4  Vlitima Hora i

Imagen de una base de datos donde se pueden ver las etiquetas por defecto y cdmo crear nuevas
1.4.2.2 MANTENIMIENTO

La medida establece una seguridad minima que debe aplicarse para el nivel alto del ENS. Se
debe atender siempre a las especificaciones de los fabricantes en lo relativo a la instalacion y
mantenimiento de los sistemas de bases de datos. Ademas, es necesario el seguimiento continuo
de los anuncios de defectos y se debe disponer de un procedimiento que analice, priorice y
determine cuando aplicar las actualizaciones de seguridad, parches, mejoras y nuevas versiones.

Nota: para sistemas de base de datos Autonomous DB, Oracle programa y lleva a cabo todas las
aplicaciones de parches y demds operaciones de mantenimiento en todos los recursos de la
infraestructura de Exadata dedicada y Exadata compartida. Puede especificar cuando se pueden producir
dichas operaciones de mantenimiento y qué tipo de aplicacidn de parches de base de datos se realiza.
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Al contrario que los sistemas de base de datos Autonomous Database, para los sistemas de
base de datos de instancias de mdaquina virtual, es necesario la intervencién del usuario para
mantener los sistemas operativos actualizados. Sin embargo, existen ciertos requisitos que
deben tenerse en cuenta a la hora de actualizar el sistema operativo de una instancia.

a) Es recomendable disponer de un sistema redundante y de alta disponibilidad. Para ello,
Oracle dispone del servicio Data Guard, que se tratara en detalle en este apartado.

b) No se debe eliminar ni modificar las reglas esenciales del firewall para un sistema de base
de datos como las siguientes en /etc/sysconfig/iptables:

i. Reglas del firewall para los puertos 1521, 7070 y 7060, porque permite al servicio de
base de datos gestionar el sistema de base de datos. Si se elimina la regla o se modifica,
el servicio de base de datos puede dejar de funcionar correctamente.

ii. Reglas del firewall para 169.254.0.2:3260 y 169.254.0.3:80, impide que los usuarios que
no sean root escalen privilegios o manipulen el volumen de inicio y el proceso de inicio
del sistema.

c) Copia de seguridad de las bases de datos del sistema de base de datos antes de la
actualizacion del sistema operativo. Para obtener mdas informacion sobre la copia de
seguridad de una base de datos, consultar el punto 1.5.3.4 COPIAS DE
SEGURIDAD (BACKUP) de este documento.

d) No se debe eliminar los paquetes del sistema de base de datos. No obstante, es posible que
se deba eliminar los RPM personalizados para que la actualizacién se complete
correctamente.

e) Testear previamente las actualizaciones en sistemas de preproduccién.
f) Configuracion de la VCN para permitir el acceso al repositorio de YUM.

Para obtener mas informacidn sobre la actualizacion de un sistema de base de datos paso a
paso, consultar el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/updatingDB.htm

Por otro lado, la aplicacion de parches se realiza sobre |la base de datos, directorio raiz de base
de datos y sobre el sistema de base de datos de instancias de maquinas virtuales.

Oracle recomienda siempre realizar una planificacién y preparacion para la aplicacién de
parches a un sistema de base de datos, entre las cuales, se citan las siguientes:

a) Realice una copia de seguridad de la base de datos.
b) Pruebe el parche en un sistema de base de datos de preproduccidn.

c) Aplique siempre un parche a un sistema de base de datos antes de aplicar el parche a las
bases de datos de ese sistema.

‘ Se recomienda usar el parche mas reciente cuando sea posible.

d) Use la accién de comprobacion previa, para asegurarse de que el sistema de base de datos
o el directorio raiz de base de datos cumple los requisitos del parche que se desea aplicar.
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Para obtener mas informacidn sobre cdmo aplicar un parche de sistema de base de datos de
maquina virtual, visualizacion del historial de parches o el uso de la API, consultar el siguiente
enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/patchingDB.htm

Para obtener mas informacién sobre cémo aplicar un parche a una base de datos de un
sistema de base de datos de mdaquina virtual consultar el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/patchingDatabase.htm

Finalmente, Oracle dispone del servicio Data Guard que proporciona un conjunto de servicios
que crean, mantienen, administran y monitorean una o mas bases de datos en espera para
conseguir que las bases de datos de produccién sobrevivan frente a desastres y corrupcion de los
datos. Oracle Data Guard mantiene estas bases de datos en espera como copias de la base de
datos de produccién y, en consecuencia, habilitando la alta disponibilidad.

Una implantacién de Oracle Data Guard requiere dos sistemas de base de datos, uno que
contenga la base de datos principal y otro que contenga la base de datos en espera. Cuando se
activa el servicio de Oracle Data Guard para una base de datos del sistema de base de datos de
instancias de maquinas virtuales, se crea un nuevo sistema de base de datos con la base de datos
en esperay se asocia a la base de datos principal.

No obstante, antes de implementar Oracle Data Guard, se debe conocer los detalles de los
requisitos previos como los siguientes:

a) Ambos sistemas de base de datos deben estar en el mismo compartimento.

b) Los sistemas de base de datos deben ser del mismo tipo de unidad (por ejemplo, si la unidad
de la base de datos principal es una maquina virtual, la unidad de la base de datos en espera
puede ser cualquier otra unidad de maquinas virtuales).

c) Las versiones y ediciones de la base de datos deben ser idénticas.

d) Cada base de datos de una asociacion de Data Guard debe tener un valor de nombre Unico
[DB_UNIQUE_NAME] que no esté en uso por otras bases de datos en los sistemas de base
de datos que alojan la asociacién de Data Guard. Sin embargo, la base de datos primariay
en espera pueden utilizar el mismo valor DB_NAME del nombre de la base de datos.

e) La edicion de la base de datos determina si Active Data Guard estd disponible, estando
disponible solo en la edicién Enterprise Edition-Extreme Performance. Si se utiliza el
modelo de licencia BYOL y el cliente no dispone de licencia de Active Data Guard, se deberd
utilizar Enterprise Edition o superior (EE-Hp y EE-EP) y configurar Data Guard manualmente.

f) Silas bases de datos principal y en espera estan en la misma regidn, ambas deben utilizar
la misma red virtual en la nube (VCN).

g) Silas bases de datos principal y en espera estdn en regiones diferentes, se debe emparejar
las redes virtuales en la nube (VCN) de cada base de datos.

h) Se debe configurar las reglas de entrada y salida de la lista de seguridad para las subredes
de ambos sistemas de base de datos en la asociacién de Oracle Data Guard, para permitir
que el trafico TCP fluya entre los puertos aplicables.
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Ademads, Oracle recomienda que el sistema de base de datos de la base de datos en espera
esté en un dominio de disponibilidad diferente que el sistema de base de datos de la base de
datos principal, para mejorar la disponibilidad y la recuperacién ante desastres.

Oracle Data Guard mantiene la base de datos en espera mediante la transmisién y la aplicacion
de datos redo desde la base de datos principal. Si la base de datos principal deja de estar
disponible, puede utilizar Oracle Data Guard para cambiar o realizar un failover de la base de
datos en espera al rol principal.

Para obtener mds informacion relacionada con el uso y configuracién de Data Guard para
sistemas de base de datos de instancias de maquina virtual, consultar el siguiente enlace de
Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/usingdataguard.htm

1.4.2.3 GESTION DE INCIDENTES

Esta medida implica la necesidad en las organizaciones de disponer de procesos frente a
incidentes con un alto impacto en la seguridad de los sistemas, incluyendo:

a) Procedimiento de reporte de incidentes reales o sospechosos, detallando el escalado de la
notificacion.

b) Procedimiento de toma de medidas urgentes, incluyendo la detencién de servicios, el
aislamiento del sistema afectado, la recogida de evidencias y proteccidn de los registros,
segln convenga al caso.

c) Procedimiento de asignacién de recursos para investigar las causas, analizar las
consecuencias y resolver el incidente.

d) Procedimientos para informar a las partes interesadas, internas y externas.

e) Procedimientos para prevenir la repeticion de un incidente, asi como, incluir en los
procedimientos de usuario la identificacion y forma de tratar el incidente y actualizar,
extender, mejorar u optimizar los procedimientos de resolucién de incidentes.

Aunque es una medida mas procedimental que técnica, OCI tiene disponibles servicios que
apoyan, reportan y previenen estos incidentes para minimizar los riesgos al unir los servicios de
Data Safe y Cloud Guard.

Cloud Guard ya monitoriza las configuraciones de la base de datos con detectores que
verifican el acceso publico a las bases de datos, bases de datos sin copias de seguridad
automaticas o posibles problemas cuando las bases de datos no tienen los Ultimos parches.

Hay aspectos adicionales que se deben considerar para fortalecer ain mas la seguridad de sus
bases de datos. Debe asegurarse de que las bases de datos estén configuradas de manera segura,
monitorizar las actividades criticas de la base de datos y proteger cualquier informacion
confidencial que se almacenan en las bases de datos.

Oracle ayuda a abordar estos desafios con el Servicio Data Safe, que proporciona capacidades
de seguridad esenciales para sus bases de datos de Oracle.
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Oracle Data Safe permite a las organizaciones evaluar los riesgos de configuracién, evaluar a
los usuarios de la base de datos, administrar la configuracion de auditoria, analizar la actividad
de la base de datos, descubrir datos confidenciales almacenados en bases de datos y enmascarar
datos confidenciales para su uso en copias de bases de datos que no son de produccién, todo en
una Unica consola unificada.

Los nuevos detectores llamados "Database not registered with Data Safe (Base de datos no
registrada con Data Safe)" y "Data Safe is not enabled (Data Safe no esta habilitado)", permiten
a los clientes confirmar que Data Safe estd habilitado y que sus bases de datos estan siendo
monitorizadas por Data Safe.

El primer detector de Cloud Guard indicara la lista de bases de datos en la nube que aln no
estan registradas en Data Safe.

= ORACLE Cloud Buscar recursos, servicios y documentacion Germany Central (Frankfurt) v

Cloud Guard » Recelas de detector » Detalles de la receta

QOCI Configuration Detector Recipe (Gestionado por Oracle)

Esta es una receta de Oracle Cloud Infrastructure gestionada por Cracle con reglas de detector de configuracidn. Para crear su propia receta, clone una recsta gestionada por Oracle
que ya exista en el compartimento raiz. Mas informacion

Clonar

Detalles

OCID: ...ie7Tmirkjpa Mostrar Copiar

Creacion: mig, 24 nov 2021 10:39.04 UTC

Compartimento: cloudeci2021 (root) (raiz)

Recursos Reglas de detector
Reglas de detector | data safe
Regla de detector ~ | Nivel de Riesgo Estado Valores configurados Grupo condicional
Filtros.
Database is not registered in Data Safe Mediano Activado Sin permiso No ~
Nivel de Riesgo
Tedo ~ Data Safe is not enabled @ Alto Activado Sin permiso No H ~

0 seleccionado(s) Mostrando 2 elementos ¢ 1de1

Imagen del detalle de la receta de Cloud Guard que contiene las reglas para verificar que Data Safe estd
activado y monitorizando las Bases de datos.
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Por tanto, Cloud Guard ofrece un panel de control con una visién general del estado de
seguridad a través de una calificacion de puntuacién de seguridad y de riesgos, por los que realiza
posteriormente recomendaciones al respecto.

= ORACLE Cloud Buscar recursos, servicios y documentacién Germany Central (Frankfurt) ~~

Cloud Guard V|S|én genera|

Vision general Calificacion de puntuacion de Puntuacion de Riesgo Recomendaciones de Seguridad (7

s idad (i) (
Problemas SRR g Resolve Scanned host has vulnerabilities problems in target

cloudoci2...
Recomendaciones Exce Ie' nte Resolve Scanned host has open ports problems in target

Puntuacion de seguridad 82 cloudoci2021 (..

Destinos

Actividad de responsable de

respuesta

Recelas de responsable de Instantanea de problemas Problemas

respuesta Agrupados por

Recelas de detector Compartimanto ¢

Listas gestionadas \ o cloudoci2021 (roof) (r... N L
M Critico

Enmascaramiento de datos Al Compuie I N N E—

prubaCompartment | BN
Configuracién 64

davidCompartment L]
Total m Bajo
ManagedComparimentForPaas
. - mm Menor

Ejemplo de dashboard del servicio de Cloud Guard con el estado y puntuacion del nivel de seguridad del tenant.

Desde la opcién del menu Problemas de Cloud Guard, puede supervisar los problemas y
localizar incidentes de seguridad, como los ya mencionados que se integran con Data Safe para
su gestion desde el menu de “Recomendaciones”.

— ORACLE Cloud Buscar recursos, servicios y documentadon Germany Central (Frankfurt) v

Cloud Guard Problemas

Un problema es cualguier accién o configuracion de un recurso que puede generar una amenaza de seguridad. Todas las configuraciones de filiro y de ambito de lista son

Vision general persistentes y permanecerdn activas hasta que se borren o se reestablezcan. Més informacién

blemas ) ; R . L. ;
Primera hora de ectada Primera hora de finalizac Ultima hora de inicio detectada Ultima hera de finalizacién detectada

Recomendaciones = (i 23 de nov. de 2021 =i 23 de dic. de 2021 =i

Destinos Filiros
Actividad de responsable de Introducir filtros de bisquec

respuesta Restablecer Todo

Recetas de responsable de
respuesta

Recetas de dstector Gestionar Columnas @]

Listas gestionadas

Nombre de problema Nivel de Riesgo o | Tipo de detector = Recurso Destino Regiones Eti
Enmascaramiento de datos
Instancs has a public IP address @ Alto Confi ion ows Server 2019 _.doci2021 (raiz) Germany Central (Frankfurt)  CIS
Configuracion
VNIC without associated network security group @ Menor Configuracién racle Linux 7.9 doci?021 (raiz) Germany Central (Frankfurt) CQ
Ambito VNIC without associated network security group @ Menor Ce ion ows Server 2019 doci?021 (raiz)  Germany Central (Frankfurt) CC
Compartimento 0 seleccionado(s) Mostrando 3 elementos Pagina 1

Imagen del menu Problemas en Cloud Guard.
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= ORACLE Cloud Buscar recursos, servicios y documentacion Germany Central (Frankfurt) v

Cloud Guard Recomendaciones

Sole se muestran las 10 recomendaciones principales. Estos sen los problemas mds graves y tendran el mayor impacto sobre la mejora de su estrategia de seguridad una vez

Visin general resueltos. Més informacién

Problemas Recomendaciones Total
Resolve Scanned host has vulnerabilities problems in target cloudoci2021 (raiz) 2 H ~
Destinos . R .
Resolve Scanned host has open ports preblems in target cloudoci2021 (raiz) 2 : v
Actividad de responsable de .
respuesta Resolve Database System terminated problems in target cloudoci2021 (raiz) 1 : v
Recetas de responsable de Resolve Instance has a public IP address problems in target cloudoci2021 (raiz) 4 i hd
respuesta
Resolve Database is not backed up automatically problems in target cloudoci2021 (raiz) 1 H ~
Recetas de detector
Listas gestionadas Resolve Instance terminated problems in target cloudoci2021 (raiz) 1 H v
Enmascaramiento de datos Resolve Block Volume is not attached problems in target cloudoci2021 (raiz) 2 i ~
Configuracion Resolve Database system patch is not applied problems in target cloudoci2021 (raiz) 2 H ~
Resolve User does not have MFA enabled problems in target cloudoci2021 (raiz) 4 H ~
Ambito
Resolve Policy gives too many privileges problems in target cloudoci2021 (raiz) 14 : v
Compartimento
A Mostrando 10 el t
cloudoci2021 (root) (raiz) z osirando 18 elementos
NCLUIR COMPARTIMENTOS SECUNDARIOS

Imagen del menu Recomendaciones en Cloud Guard.

Puede ampliar la informacion acerca de la gestién de problemas desde el servicio de Cloud
Guard a través del siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/cloud-guard/using/part-problems.htm

1.4.2.4 REGISTRO DE LA ACTIVIDAD DE LOS USUARIOS

Oracle Data Safe es un servicio en la nube completamente integrado que se centra en la
seguridad de los datos. Proporciona un conjunto de funciones completo e integrado para
proteger los datos confidenciales y regulados de las bases de datos de Oracle Cloud. Las funciones
incluyen Evaluacion de seguridad, Evaluacién de usuarios, Deteccién de datos, Enmascaramiento
de datos y Auditoria de actividad.

Los datos de auditoria de una base de datos se almacenan en una tabla de base de datos
llamada pista de auditoria. El servicio Data Safe aprovecha y copia dichos datos a su propia tabla
de auditoria para mostrar, mediante las funciones descritas con anterioridad, toda la informacién
necesaria para ayudar al usuario en la proteccidn de los datos confidenciales y en el cumplimiento
de la medida de seguridad.
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Para poder utilizar el servicio, es necesario activarlo primero, accediendo desde el menu de
OCl - Oracle Database = Seguridad de los datos, y pulsando el botén de “Activar Data Safe”.

Buscar recursos, sevicios y documentacién

Seguridad de los datos

Seguridad de los datos

rmany Central (Frankfurt) v

general ~
(O] Novedades

« Las funciones de seguridad y de evaluacién de usuario se han migrado a la consola de Oracle Cloud Infrastructure. Mas informacion
« Migre los privilegios de las funciones de seguridad y evaluacién de usuario a IAM. Més informacién

Seguridad sencilla para las instancias de Oracle Database

Data Safe s un centro de control unificado que le ayuda a evaluar los controles de seguridad, examinar Ia seguridad de usuario, supervisar a
actividad de usuario y se encarga de que su base de datos cumpla con los requisitos de seguridad de datos mediante la evaluacion de la
sensibilidad de los mismos, ademés de enmascarar datos confidenciales para bases de datos que no son de produccién.

Iniciar y activar Data Safe

Para activar Oracle Data Safe, debe pertenecer a uno de los siguientes grupos en Identity and Access Management
(IAM): de Oracle Cloud Infrastructure

« Su grupo de administradores del arrendamiento. Este grupo tiene permiso en todos los recursos de su arrendamiento,

« Grupo de su amendamiento que tiene el permiso de gestion de Oracle Data Safe y puede inspeccionar grupos del arrendamiento

» Una vez satisfechos los requisitos de 1AM, haga dic en el botdn Activar Data Safe ubicado en |a esquina superior derecha

Funciones

s G uso y privacidad  Preferenciss sobre cookies

INTRODUCCION

Activar Data Safe

Documentacion

Documento técnico de Data Safe
Registrar una base de datos de destino
Autorizaciones requeridas

Detalles de precio

Imagen del Servicio de Seguridad de los datos y su activacion.

Buscar recursos, servicios y documentacion

Seguridad de los datos

Seguridad de los datos

Germany Central (Frankfurt) ~/

Vision general =
[0) Novedades
Bases de datos destino « Las funciones de seguridad y de evaluacién de usuario se han migrado a la consola de Oracle Cloud Infrastructure. Més informacicn

Centro de Seguridad « Migre los privilegios de las funciones de seguridad y evaluacion de usuario a IAM. Mas informacion

Opciones de conectividad (i)

Seguridad sencilla para las instancias de Oracle Database

Data Safe es un centro de control unificado que le ayuda a evaluar los controles de seguridad, examinar la seguridad de usuario, supervisar la
actividad de usuarioy se encarga de que su base de datos cumpla con los requisitos de sequridad de datos mediante la evaluacion de la
sensibilidad de los mismos, ademés de enmascarar datos confidenciales para bases de datos que no son de produccion.

Puntos finales privados

Conectores locales

Registrar base de datos con Data Safe

Bases de datos auténomas Mss informacién Basas de Datos de Oracle Cloud Més informacion

« Bases de datos de Autonomous Data Warehouse,
Autonomous Transaction Processing y JSON

« Bases de datos con hardware dedicado, maquina virtual y
Exadata

ar asistente

/. Bases de datos locales de Oracle Mésinformacién "\ Instancias de Oracle Database en Compute

5 G uso y privacidad  Preferencias sobre cokies

INTRODUCCION

Centro de Seguridad

Documentacion

Documento técnico de Data Safe
Registrar una base de datos de desting
Autorizaciones requeridas

Detalles de precio

/o sus flsles.

Imagen de los menus del Servicio de Seguridad de los datos tras su activacion.
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Busca

1 recursos, senvicios y documentacién

Seguridad de los datos » Evaluacién de seguri

Centro de Seguridad

Evaluacién de seguridad
Evaluacién de usuario
Deteccion de Datos [5
Enmascaramiento de datos [>

Auditoria de actividad [
Recursos relacionados

Historial de evaluaciones

Programas

Ambito de lista

Compartimenta

cloudoci2021 (raiz) :

ncluir compartimentos secundarios

Candicionss de uso y privacidad

idad

Evaluacion de seguridad

Evalle la estrategia de seguridad de sus bases de datos y reciba recomendaciones sobre cémo mitigar los riesgos identificados

Guia de Configuracion segura para Oracle OCI Database - Instancias VM

necesarios. Mas informacion

La gestién de la evaluacién Security se realiza ahora en Oracle Cloud Infrastructure. Para ver y gestionar evaluaciones de seguridad, haga clic aqui para acceder a la consola de servicio y crear los permisos de 1AM

Nivel de Riesgo

Mo data to display

Resumen de Riesgo Resumen de Destino

Riesgos por categoria

No data to display

Nivel de Bases de datos Cuentas de
Riesgo destino Usuario
High - -
Medium - -

Preferancias sobre caokiss

Control de
autorizacion

Privilegios y
Roles

Control de acceso
detallado

Configuracion de la base

Cifrado de Auditor
i de datos

datos ia

Copyright © 2021, Orac!

o s fales. Todas los o

Total de
conclusiones

Con el servicio activado y tras disponer de bases de datos y usuarios con acceso a las mismas,

Imagen del Centro de Seguridad tras la activacion.

las consolas comenzaran a evaluar los datos y se presentaran de la siguiente forma.

Buscar recursos, servicios y documentacién

Germany Central (Frankfurt) v

Seguridad de los datos » Evaluacion de s

Centro de Seguridad

Evaluacién de seguridad
Evaluacién de usuario
Deteccién de Datos [>
Enmascaramiento de datos [

Auditoria de actividad [>
Recursos relacionados

Historial de evaluaciones

Programas

Ambito de lista

Gompartimento

cloudoci2021 (raiz) S

ncluir compartimentes secundarios

equridad

Evaluacién de seguridad

Evaltie Ia estrategia de seguridad de sus bases de datos y reciba recomendaciones sobre cémo mitigar los riesgos identificados

La gestion de la evaluacién Security se realiza ahora en Oracle Cloud Infrastruciure. Para ver y gestionar evaluaciones de seguridad, haga dlic aqui para acceder a la consola de servicio y
crear los permisos de |AM necesarios. Mds informacion

Nivel de Riesgo

Riesgos por categoria

ases
pre
. 250
M Cuentas de Usuario: 1
- High 3 = Priviegios y Roles: 3
Medium: 0 Control de auforizacitn: 0
Conct i ones Low. 1 4 Riesgos Cifrado de datos: 0
W Advisory: 9 W Acceso detallado: 0
W Evaluate: 30 W Auditoria: 0
cess ) W Configuracion de Base
Resumen de Riesgo Resumen de Destino
Nivel de Basesdedatos | Cuentasde  Privilegiosy ~ Conuolde | Controldeacceso | Cifradode | Audito | Configuracion de la Total de
Riesgo destino Usuario Roles autorizacion detallado datos ia base de datos conclusiones
High 1 - 3 - - - - 3
Medium - - - - - - -
Low 1 1 - - - - - 1
Advisory 1 - 1 2 5 - 1 - 9
Evaluate 1 1 12 - 2 12 3 30
Mostrando 5 niveles de fiesgo e

Imagen de la Evaluacion de sequridad y los resultados sobre los riesgos detectados.
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Buscar recursos, servicios y documentacion Germany Central (Frankfurt) v/

Seguridad de los datos » Evaluacion de usuario

Centro de Seguridad Evaluacion de usuario
Identificar configuracién de usuario y riesgos

Evaluacion de seguridad

[@) Le oestion de la evaluacion User se realiza ahora en Oracle Cloud Infrastructure. Para ver y gestionar evaluaciones de seguridad, haga clic aqui para acceder ala consola de servicio y crear

Bvaliacicaltielusuaio los permisos de 1AM necesarios. Més informacion

Deteccién de Dalos [>
Enmascaramiento de datos [ Riesgo del usuario Roles del usuario Ultimo cambio de contrasefia Ultima conexién

Auditoria de actividad [> 63% oo

Recursos relacionados

Administra
de DV

16 Users
Historial de evaluaciones Administra No data to display No data to display
de auditoria
Programas s
0123458678
W Riesgo critico: 13 1 Riesgo Medio: 0 mDBA
M Riesgoalts: 2 W Riesgo Bajo: 1 W Administrador de DV

. Administrador de auditoria
Ambito de lista

Compartimento Resumen de Riesgo Resumen de Destino

dloudoci2021 (raiz) 3
ncluir compartimentos secundarios Nivel de Riesgo Bases de datos destino Usuarios Usuarios con Privilegios DBA Administrador de DV Administrador de auditoria
Critical 1 13 13 7 - 2
High 1 2 2
Medium
Low 1 1

Mostrando 4 niveles de riesgo

Imagen de la Evaluacion de usuario y los resultados sobre los riesgos detectados.

En el siguiente enlace en inglés, encontrarad informacién acerca de la comparacion entre la
evaluacion de los usuarios y la evaluacion de seguridad para poder interpretar los resultados:

https://docs.oracle.com/en/cloud/paas/data-safe/udscs/user-assessment-overview.html

El dltimo menu, Auditoria de actividad, se enlaza a una consola externa en inglés, donde podra
localizar los registros sobre la actividad con las bases de datos.

= ORACLE Cloud Services S - g v =

@ Data Safe Security  Settings  Help

Home Targets Library Reports Alerts Jobs

Please note that this tenancy is in the trial period. Please click here to upgrade the tenancy. Learn more

Hep @
Security Assessment 1. Select Targets 2. Configure Policies 3. Configure Trails
User Assessment Select Targets for Auditing
Data Discovery © Information
Only the targets that are sither in ACTIVE or in NEEDS ATTENTICN status are being shown here. Please click here in order to view the lifecycle stat of targets.
Data Masking
Activity Auditing Download Privilege Script @
Sear Q
Target Name “  Target Description Registration Time
D802 DBO2 13/12/2021 12:47:22
Page 1 of 1 (10f 1items)
Bt | Continue

Imagen de la Auditoria de actividad de las Bases de datos.
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Puede ampliar la informacién del servicio de Oracle Data Safe en el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/data-safe/index.html

1.4.2.5 REGISTRO DE LA GESTION DE INCIDENTES

Esta medida indica la necesidad de registrar todas las actuaciones relacionadas con la gestién
de incidentes, de forma que se registren las acciones realizadas tras un incidente, asi como las
evidencias para sustentar una posterior demanda judicial o hacer frente a ella y se determinara
los eventos a auditar.

OCI conserva los registros de auditoria por 365 dias y no se borra ninguna accién realizada en
la gestion de los problemas desde Cloud Guard, garantizando las evidencias de las acciones
realizadas frente a los problemas detectados a la hora de ejecutar la correspondiente
recomendacién que realiza a cada problema detectado.

En cuanto a los eventos que recoge a nivel de base de datos, puede seguir el siguiente enlace
para ampliar la informacion:

https://docs.oracle.com/es-
ww/iaas/Content/Events/Reference/eventsproducers.htm#idbaasevents

1.4.2.6 PROTECCION DE CLAVES CRIPTOGRAFICAS

El ENS establece que el uso de claves criptograficas debe estar asegurado durante todo su
ciclo de vida, desde la generacion, transporte, custodia, archivado (tras su retirada) y su
destruccidn final, indicando para esta categoria basica que en su generacidn estaran aislados de
los medios de explotacidén y en su posterior archivado lo serdan en medios aislados de los de
explotacién.

Para la categoria alta, el ENS establece que se emplearan programas, algoritmos evaluados y
certificados para ello.

OCI Database, dispone del Servicio Vault (Almacén) para la gestion de claves y secretos por
parte de la organizacion, cumpliendo con la medida establecida por el ENS, siendo posible utilizar
la gestidn de claves propias como gestionadas por Oracle. Por defecto, Oracle mantiene las claves
de TDE de forma interna, obligatoria y no se puede deshabilitar. El uso del servicio Vault es una
opcidn solo si el usuario necesita gestionar las claves manualmente.
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Para acceder al menu del servicio Vault, debe dirigirse al menu principal de OCI = Identidad
y seguridad = Almacén.

= ORACLE Cloud [EEsEEEiCiy

Germany Central (Frankurt) v () [ (

Identidad y seguridad Almacenes en pruebaCompartment Compartimento
Los archivos nativos le permiten gestionar de forma centralizada las claves de cifrado que protegen los datos y las credenciales secrstas que utilice para acceder de forma segura a los recursos. Més

Identidad informacion

Cloud Guard

Restaurar aimacan
Zonas de seguridad
s N Nombre Estado Privada virtual Creacion
ecurity Advisor

Firewall de aplicaciones web No se ha encontrado ningin elemento.

Certificados Mostrando 0 elementos ¢ 1de 1
Explorando

| Almacén

Bastion

Conformidad

Auditoria

Imagen del Servicio Vault de OCI (Almacén).

Debe crear un “Almacén” para contener las claves de uso personal que vaya a utilizar para el
cifrado de las Bases de datos. Su creaciéon debe estar asociada al compartimento donde se
encuentre la Base de datos o las Bases en general, para poderla utilizar en todas ellas.

Para este ejemplo, se ha creado un Almacén denominado “databaseVault”, asociado al
Compartimento “database” del que cuelgan el resto de los compartimentos que contienen las
bases de datos: “DB-Desarrollo” y “DB-Produccion”.

Dentro de este Almacén, debe crear la clave o claves y secretos que vaya a utilizar en las Bases
de datos, pudiendo discriminar si crearlas en el Compartimento raiz de “database” o en los
compartimentos internos que este contiene para los entornos de desarrollo o produccion.

Nota: Preste atencion al ejemplo propuesto, ya que es posible que contenga mas o menos entornos de
los que utilice en su entidad, teniendo que adaptarlo al modelo de su organizacion.

Buscar recursos, servicios y documentacion Germany Central (Frankiuty v () /X (2

Identidad y seguridad » Almacenes » Detalles del almacén

databaseVault

Editar Nombre | | Almacén de copia de seguridad | | Actualizar almacén a partir de copia de sequridad | | Replicar almacén || Mas Acciones ~

Informacién de almacén Etiquetas

Informacién general

Compartimento: cloudoci2021 (raiz)idatabase Privada virtual: Si
ACTIVO OCID: . gz62gq Mostrar Copiar Punto final criptografico hitps://cbadd2xcaaaao-
Creacion: mar, 21 dic 2021 14:55:30 UTC ayplokms eu-

frankfurt-
ALoraclecloud.com

Punto final de gestion: hitps //cbg4d2xcaaazo-
management kms eu-
frankfurt-

ALoraclecloud com

Recursos Claves de cifrado maestras en database Compartimento
Claves da cifrado maestras Restaurar dlave
Secretos.

Nombre Estado Modo de Proteccion Algoritmo Creacién
Solicitudes de trabajo

No se ha encontrado ningan elemento

Ambito de lista WMostrando 0 elementos ¢ 1 de 1

Compartimento

database

cloudooi2021 (raiz)database

Imagen de la creacion de una clave de cifrado en un Almacén, asociado a un compartimento concreto.
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Puede ampliar la informacién acerca de las claves gestionadas por el cliente en el siguiente
enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Concepts/exaoverview.htm

1.4.3 MONITORIZACION DEL SISTEMA

El ENS establece al respecto de esta norma que los sistemas estaran sujetos a medidas de
monitorizacion de su actividad. El sistema de monitorizacién debe disponer de herramientas de
deteccion o de prevencion de intrusion, asi como poder recopilar los datos necesarios
atendiendo a la categoria del sistema para conocer el grado de implantacién de las medidas de
seguridad que apliquen, de las detalladas en el Anexo Il y, en su caso, para proveer el informe
anual requerido por el articulo 35 del RD 3/2010, de 8 de enero, por el que se regula el ENS.

1.4.3.1 DETECCION DE INTRUSION

El ENS establece que el sistema estara sujeto a medidas de monitorizacidon de su actividad,
apuntando a la existencia de herramientas de deteccidon o de prevencién de intrusién, como
necesidad para el cumplimiento de la norma.

OCl, al respecto de esta norma, dispone de varios servicios propios y herramientas de terceros
a disposicion de los clientes desde el Marketplace para la deteccion de intrusién. Los Servicios de
Monitoring, Cloud Guard y Deteccion de anomalias son algunos con los que cuenta OCl para ello.

a) Servicio Monitoring (Supervision):

= ORACLE Cloud deteccion Germany Central (Frankfurt) v \Z\ l:: @

Supervision 0 alarmas en database Compartimento
Métricas de servicio Acciones ¥

Explorador de métricas Nombre de la alarma Espacio de nombre de métrica Gravedad ociD Suprimido Activado

Estado de alama No se ha encontrado ningtin elemento.

Definiciones de alarma 0 seleccionado(s) Mostrando 0 elementos 1de1

Comprobaciones del sistema

Ambito de lista

Compartimento

database v

cloudoni2021 (raizydatabase

Imagen donde se definen las alarmas de supervision en OCI.

Puede ampliar la informacion acerca de la definicidn de alarmas del sistema de Monitoring
(Supervisién) desde el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Monitoring/Tasks/managingalarms.htm
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b) Servicio Cloud Guard:

= ORACLE Cloud deteccion Germany Central (Frankfur) v [>_)

Cloud Guard Visién genera|

Visién general Calificacion de puntuacién de Puntuacién de Riesgo Recomendaciones de Seguridad (i)

seguridad (i)
Problemas J e = Resolve Scanned host has vulnerabilities problems in target

@
cloudoci2.__
Recomendaciones Exce Ie nte 52 52 = Resolve Scanned host has open ports problems in target

Puntuacion de seguridad 80 cloudoci2021 (..

Destinos
Ver Recomendaciones

Actividad de responsable de

respuesta

Recetas de responsable de Instantanea de problemas Problemas

respuesta Agrupados por

Recetas de detector Compartimento <

Listas gestionadas - cloudoci2021 (raiz) I —
Enmascaramiento de datos \ - Al davidCompartment I n—

Configuracién __ pruebaCompartment I -——

27 Mediano
m Bajo ManagedCompartmentForPaas
& " m Menor

Imagen de la vision general de la consola de Cloud Guard.

= ORACLE Cloud [EEE=E Germany Central (Frankiuty v [>.) /X () & O

Cloud Guard Recomendaciones
Solo se muestran las 10 i Estos son los més graves y tendrén el mayor impacto sobre la mejora de su estrategia de seguridad una vez

Visidn general resueltos. Més informacién
Problemas Recomendaciones Total
Recomendaciones Resolve Scanned host has vulnerabilities problems in target cloudoci2021 (raiz) 2 i v
Destinos ) . ) .

Resolve Scanned host has open ports problems in target cloudoci2021 (raiz) 2 : v
Actividad de responsable de N
respuesta Resolve Database System terminated problems in target cloudoci2021 (raiz) 1 H v
Recetas de responsable de Resolve Instance has a public IP address problems in target cloudoci2021 (raiz) 4 i v
respuesta

Resolve Database is not backed up automatically problems in target cloudoci2021 (raiz) 1 H v
Recetas de detector

; ) Resolve Instance terminated problems in target cloudoci2021 (raiz) 1 H v

Listas gestionadas
Enmascaramiento de datos Resolve Block Volume is not attached problems in target cloudoci2021 (raiz) 2 H v
c i Resoive Natahase system natch is nof anolied prohlems in target 2021 (raiz) 2

Imagen de las Recomendaciones de Cloud Guard a fallos detectados en un Compartimento.

Puede ampliar la informacién sobre Cloud Guard en el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/cloud-guard/using/problems-page.htm

c) Deteccidon de anomalias:

La deteccion de anomalias le ayuda a identificar anomalias en un conjunto de datos
multivariante aprovechando la interrelacion entre las sefiales, identificando los elementos,
eventos u observaciones raros en los datos que difieren significativamente de la
expectativa. El servicio esta disefiado para ayudar a analizar grandes cantidades de datos
correlacionados e identificar las anomalias lo antes posible con la maxima precision.

El servicio de deteccién de anomalias se puede utilizar para identificar incidentes y
observaciones no deseadas, y proporcionar la magnitud de la anomalia como la diferencia
entre el valor esperado y el real.
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Este servicio ayuda a definir alertas y acciones especificas de la organizacién. Le ayuda a
identificar anomalias en un conjunto de datos multivariante aprovechando la interrelacidn
entre sefiales. Cuando el servicio construye un modelo de aprendizaje automatico para
cada una de las senales como una funcién de interrelacién entre sefiales, maximiza la
precisién de las anomalias identificadas. Esta precisiéon ayuda a monitorear sistemas
complejos con una gran cantidad de seiiales.

El servicio de deteccidon de anomalias utiliza un método estadistico innovador que ayuda a
identificar anomalias lo antes posible. Ademas, produce métodos de estimacién de estado
invariados y multivariados, con técnicas de prueba de razén de probabilidad secuencial.

Al servicio de Deteccidén de anomalia se accede a través del mend de OCI = Anélisis y Al >
Deteccion de anomalias.

= ORACLE Cloud Buscar recursos, senvicios y documentacion Germany Central (Frankfurt) v ‘Z‘ J_:ﬁ ':E) '% 0

Deteccion de anomalia Proyectos en database Compartimento
Proyectos Requisitos del servicio de deteccion de anomalias
Puntos finales privados [Mosliaimis;

Ambito de lista

Compartimento Nombre Estado Creacién
database v
No se ha encontrada ningin elemento
cloudoci2021 (roat) (ralz)iaatabase
Mostrando 0 elementos 1det
Filtros

Imagen del Servicio Deteccion de anomalia y los proyectos.

Para comenzar a utilizar el servicio debe crear una nueva politica en el tenant para permitir
el uso y gestidn del Servicio a los miembros del grupo Administradores de Base de datos:

allow group [DBAdmins] to use ai-service-anomaly-detection-family in tenancy

Nota: Estos comandos utilizan nombres de ejemplo. Debe asegurarse de sustituir los nombres entre
corchetes por sus propios nombres dentro de la organizacion.

Puede ampliar la informacién acerca del Servicio de Deteccién de anomalia a través del
siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/anomaly/using/overview.htm

1.4.3.2 SISTEMA DE METRICAS

En cuanto al sistema de métricas, el ENS establece que se recopilaran los datos necesarios
atendiendo a la categoria del sistema para conocer el grado de implantacién de las medidas de
seguridad que apliquen y proveer el informe anual requerido.

La aplicacién técnica de esta medida se basa en el uso de métricas de servicio de base de
datos, para supervisar el estado, la capacidad y el rendimiento de los recursos del servicio de
base de datos.
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Las métricas de servicio de base de datos ayudan a medir datos cuantitativos utiles, como la
utilizacion de la CPU y del almacenamiento, el nimero de intentos de conexion a la base de datos
correctos y con fallos, las operaciones de base de datos, las consultas SQL, las transacciones, etc.

Dependiendo del tipo de base de datos, OCI dispone de distintas métricas que se ajustan a
una base de datos auténoma, métricas de la base de datos externa o métricas de sistemas
Exadata y mdaquinas virtuales.

Para el andlisis del rendimiento de bases de datos en mdquinas virtuales es necesario la
disposicion y uso de métricas. El servicio de base de datos emite métricas en el espacio de
nombres oracle_oci_database para bases de datos Oracle que se ejecutan en sistemas de bases
de datos de instancias de maquinas virtuales.

A continuacion, las métricas de servicio de base de datos para instancias de maquina virtual
incluyen las siguientes dimensiones:

a) Displayname: nombre sencillo de la base de datos.
b) Region: en la que reside la base de datos.

c) Resourceid: de la base de datos.

d) Resourcename: el nombre de la base de datos.

Para continuar, las métricas emitidas por el servicio de base de datos en el espacio de nombre
oci_autonomous_database estan disponibles automaticamente para cualquier Autonomous
Database que se cree, sin necesidad de activar la supervision en el recurso de instancias de
Autonomous Database.

Las métricas de servicio de base de datos para Autonomous Database incluyen las siguientes
dimensiones:

a) Autonomousdbtype: tipo de Autonomous Database, Autonomous Data Warehouse (ADW)
o Autonomous Transaction Processing (ATP).

b) DeploymentType: tipo de infraestructura de Exadata, compartida o dedicada. Al utilizar la
consola para visualizar graficos de métricas por defecto de varias bases de datos de
Autonomous Database, debe especificar esta dimension.

c) Displayname: nombre facil de recordar de la Autonomous Database.
d) Region: en la que se encuentra la Autonomous Database.

e) Resourceid: OCID de la Autonomous Database.

f) Resourcename: nombre de la Autonomous Database.

Todas las métricas de servicio se pueden filtrar por las dimensiones descritas anteriormente.
Para obtener mas informacidn sobre las distintas métricas de una Autonomous Database puede
consultar el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/References/databasemetrics topic-
Overview of the Database Service Autonomous Database Metrics.htm
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Por ultimo, las métricas emitidas por el servicio de base de datos en el espacio de nombre
oracle_external_database estdn disponibles automaticamente para cualquier base de datos
externa que se cree.

Las métricas de servicio de base de datos para bases de datos externas incluyen las siguientes
dimensiones:

a) Displayname: nombre facil de recordar de la base de datos externa.
b) Region: en la que reside el recurso de base de datos externa de OCI.
c) Resourceid: OCID de la base de datos externa.

d) Resourcename: nombre de la base de datos externa.

Puede encontrar mas informacién relacionada con las métricas de Base de datos en el
siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/References/databasemetrics.htm

Para visualizar las métricas y realizar un seguimiento de cualquier base de datos creada, OCI
dispone, entre otras herramientas, del servicio de Gestién de base de datos.

El servicio de Gestidon de base de datos proporciona funciones completas de diagnédstico y
gestién del rendimiento de la base de datos para supervisar y gestionar bases de datos Oracle.

Con el servicio de Gestién de base de datos se puede supervisar bases de datos de instancia
Unicay RAC, que incluyen bases de datos de contenedor (CDB), bases de datos conectables (PDB)
y bases de datos de tipo no contenedor (no CDB). Gestién de base de datos soporta Oracle
Database version 11.2.0.4 y posterior, y aqui se muestran las tareas mas importantes que se
pueden realizar con este servicio:

a) Controlar las métricas clave de rendimiento y configuracién de la flota de bases de datos
Oracle. También se puede comparar y analizar las métricas de la base de datos durante un
periodo de tiempo seleccionado.

b) Utilizar el hub de rendimiento para obtener una vista de un unico panel del rendimiento de
la base de datos, que permite diagnosticar rapidamente los problemas de rendimiento.

c) Utilizar AWR Explorer para visualizar los datos histéricos de rendimiento de las
instantaneas de AWR en graficos faciles de interpretar.

d) Agrupar las bases de datos Oracle esenciales, que residen en compartimentos en un grupo
de bases de datos para su supervision.

e) Crear y programar trabajos SQL para realizar operaciones administrativas en un Unico
grupo de bases de datos o Oracle Database.

Sin embargo, antes de activar y usar Gestidn de base de datos, se debe revisar y completar las
tareas de requisitos previos, teniendo en cuenta que, para bases de datos auténomas, solo es
necesario realizar las tareas de requisitos generales:

a) Tareas de requisitos generales:

i. Crear grupos de usuarios de OCI IAM
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ii. Crear politicas que asignen los permisos necesarios para dichos grupos de usuarios. Para
obtener mas informacidn sobre los permisos necesarios para gestion de base de datos,
puede consultar el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/database-management/doc/permissions-
required-database-management.html

b) Tareas de requisitos previos relacionados con la base de datos externa:

i. Instalar agentes de gestidn. Para obtener mds informacion relacionada con la instalacién
de agentes de gestidn, puede consultar el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/management-agents/index.html

ii. Registrar ORACLE Database con el servicio Base de datos externas. Para obtener
informacién sobre cémo crear un manejador de Base de datos externa, puede consultar
el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/externalcreating.htm

iii. Conectar Oracle Database al gestor de Base de datos externas. Para obtener mas
informacién relacionada con la conexién de Oracle Database a un gestor de Base de
datos externa, puede consultar el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/externalconnection.htm

c) Tareas de requisitos previos relacionados con la base de datos Oracle Cloud (Sistemas de
base de datos en maquinas virtuales y Exadata Cloud Service):

i. Definir las credenciales de usuario de supervision de base de datos Oracle Cloud vy
guardar la contrasefa de usuario de base de datos como un secreto en el servicio de
Vault. Para obtener mas informacién relacionada con el servicio Vault, puede consultar
el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/KeyManagement/home.htm

ii. Crear un punto final privado de Gestidon de base de datos. Para obtener mas informacién
al respecto, puede consultar el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/database-management/doc/perform-database-
management-prerequisite-tasks.html

iii. Activar la comunicacion entre Gestion de base de datos y Oracle Cloud Database. Para
obtener mas informacién sobre la activaciéon de la comunicacidon descrita, puede
consultar el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/database-management/doc/perform-database-
management-prerequisite-tasks.html

Una vez completado los requisitos previos, segln el tipo de base de datos que se disponga,
para la activacién del servicio de gestion de base de datos, puede consultar la siguiente
documentacion de Oracle:

https://docs.oracle.com/es-ww/iaas/database-management/doc/enable-database-
management.html
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Finalmente, una vez activada la Gestién de base de datos puede acceder a la pagina del
Servicio como se muestra a continuacion:

a) Abra el menu de navegacion OCl = Observacidn y gestién = Gestion de base de datos.

Inicio

il Observacién y gestién

Application Performance... Servicio de eventos
Inicio Reglas
RERTETR T e Paneles de conirol Métricas

Almacenamiento Explorador de rastreo

SV Gestion de base de datos
Red Supervision sintélica -
A o Vision general
Adminisiracion

Oracle Database Resumen de flota

Registro Grupos de bases de datos

Bases de datos

Buscar Administracion

Analisis y Al .
Biisquedas guardadas

Estadisticas de operaciones

Servicios para desarrolladores Logs

€ - Vision general
- - Tupos de log
““Idem:dad ERLTET Planificacion de Capacidad

QL de Oracle

Configuraciones de agente
. Almacé

Conectores de servicio
s de Exadata

Hub de AWR

Hibrido Auditoria

b) En el panel izquierdo de la pdgina Visién general, seleccione el compartimento que
contiene las bases de datos Oracle para las que estd activada la gestidon de base de datos.

Germany Central {Frankfurt) v

ORACLE Cloud

Buscar recursos, servicios y documentacién

Gestion de base de datos Vision general del compartimento & el |

Vision general

Gestion y diagndstico del rendimiento del conjunto de bases de
datos

3

INTRODUCCION

Resumen de flota

Grupos de bases de datos
Una sola interfaz para supervisar y gestionar instandias de Oracle Database. El servicio Database

Management ofrece un diagnéstico completo del rendimiento de la base de datos y funciones de gestién para:

Para activar Database Management:
Administracion
« Para las bases de datos extemas, vaya al

« Supervisa, analiza y diagnostica el rendimiento de la base de datos servicio Base de dalos externa.

Ambito + Realiza tareas de gestién en un conjunto o grupo de bases de datos « Para las bases de datos de Oracle Cloud,

vaya a la péginaAdministracion.

Precios | Documentacién

Compartimento

doci2021 (raiz¥davidCompariment

Bases de datos

Resumen de flota

Grupos de bases de datos

Total Activado Supervisa la disponibilidad, el rendimiento y el Cree un grupo de instancias de Oracle Database
resumen de recursos dal conjunto de instancias de importantes para supervisar y realizar operaciones de
1 BD 1 BD Oracle Database gestion en todas las bases de datos del grupo.

Pdgina de Vision general de Gestion de base de datos.

En la pagina Visidn General, se puede obtener una visiéon general de las funciones de Gestién
de base de datos, precios y documentacién para navegar a la informacion sobre los precios y
funciones de Gestidon de base de datos, visualizar el nUmero de bases de datos Oracle activadas
y usar Resumen de conjunto y Grupos de bases de datos para usar las funciones de Gestién de
base de datos que supervisan y gestionan las bases de datos Oracle.

Asimismo, el servicio de Gestidn de base de datos permite supervisar el estado de la flota de
Oracle Database, controlando la disponibilidad y el rendimiento de las bases de datos Oracle.
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Desde el apartado de Administracidon de bases de datos gestionadas de la pagina de Visidn
general, se puede encontrar un resumen de conjunto que supervisa varias bases de datos Oracle,
permitiendo detectar e identificar de forma proactiva la causa raiz de los problemas de
rendimiento en una flota de base de datos y responder a alertas relacionadas con el rendimiento
y la configuracion.

R
Configuaciin de s base de duion: Ease

Recursos peiotngetemen
Resumen Gt 8 s
Resumer

;;;;;;;;;;;;;;;;;;;;;;;;

Uso de CPU (%) 10 (P Memuia (G8) Amacenamisn to (18)

Pdgina de detalles de base de datos gestionada.

ducs |Renoemerme 3

Desde la pagina de detalles de base de datos gestionada, se puede ver informacién variada y
mosaicos diversos seleccionando, desde el apartado de recursos, la informacion relacionada con
resumen, tablespaces, usuarios, parametros de base datos, trabajos, grupos de base de datos
asociados o el Asesor de Ajustes SQL.

Por otro lado, se puede usar la herramienta hub para el andlisis y ajustes del rendimiento de
las bases de datos de instancias de maquinas virtuales. Mediante esta herramienta, es posible
visualizar datos de rendimiento histdricos y en tiempo real. No obstante, para utilizar el hub de
rendimiento para maquinas virtuales, es necesario que esté activado para la base de datos. Al
activar una base de datos, el administrador de la base de datos puede elegir entre dos opciones
de gestién de base de datos: gestidn basica o gestion completa. Dependiendo del tipo de gestidon
escogida, el nimero de apartados mostrados en el hub de rendimiento varia. Asi pues, para una
gestién bdsica, solo se muestran los apartados de Analisis ASH y Supervision SQL del hub de
rendimiento, mientras que, si se escoge la gestién completa, se muestran todos los apartados
disponibles del hub de rendimiento.

Para obtener mas informacion relacionada con las funciones del hub de rendimiento,
consultar el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/perfhub.htm

Para navegar por el hub de rendimiento para las bases de datos de instancias de maquinas
virtuales desde la consola, se debe hacer lo siguiente desde el mena de OCI = Oracle Database
- Hardware dedicado, VM y Exadata:

a) Seleccione un compartimento.
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b) Haga clic en el nombre del sistema de base de datos que muestra la lista de bases de datos
en el sistema de base de datos seleccionado.

c) Seleccione el nombre de la base de datos y haga clic en hub de rendimiento.

o T [ s o v | e

Informacion de Base de Datos

Informacion general

31300 0! ciclo G vida: Dispondie

0CIO: w14
Creacién: kun, 13 6 2021 633 11 UTC
Nombre Unico de 1a Base de Datos: it 5 %

Copia de seguridad

Copia G# AgUNA3E JUOMILEI: ACHIT

Oluma Hora ce 13 Copla de Seguridad: vee. 17 ok 2021 1202 16 UTC (O)

Paricdo de retencion 0e copla Ge segunidad: 7 cias
Programa de copia ce segunesd: (1)

Carga e trabajo ce base de datos: OLTP

Data Guard

Es300: No Acivaco

Arquitectura de base de datos: Base e Dacs Oel Contenedor
Version ce base ce d3tos: 1912000
IMagen Ge software de base de datos: Maguno

Servicios Asociados

Gesndn de Base de c103: Complet Catir Desaciy

Juego ce Caracteres: ALIZUTFS
Juego de Caracteres Nacional: ALIGUTF 16

®

Panel de detalles de la base de datos.

d) Configure las funciones del hub de rendimiento.

Buscar recursos, servicios y documentacidn

Hub de rendimiento: [ 2301
Seleccién Répida  Rango temporal Zona horaria
Uitima Hora v | 23dic. 2021 10:43:11 - 11:43:11 ® utc - Ocultar resumen de actividades Informes v Refrescar
Resumen de actividades (media de sesiones activas) @
Méaximo de Nicleos de CPU
10 Espera
05 ] i w Es ce Usuario
" mCcPU
00 - — - A o A s A - a 4 ! - A
1045 1050 10585 100 105 110 115 120 nas 130 135 11.40
23 g 2021 UTC
Panel de Hub de rendimiento.
Andlisis ASH  Control SQL  ADDM  Sesiones de bloqueo
W Filtros aplicados: Ningur Ver opciones (D u -]
Media de Sesiones Activas
Dimensiones de ASH (1) | Clase de Espera v Méximo de CPU | Nicleos = Actividad Total Resolucion de ejemplo () | Mdximo v
20
18
.
3
0 I
B Otro
08 W Red
05 Adminisirativa
o £/5 de Sistema
03 I !I l W E/S de Usuano
00 Ll L I L1 L L1 1 LE 1 | b ] WcRY
10:46:40 105300 105620 105640 110300 110620 110940 111300 111620 111940 112300 12620 112940 113300 113620 113940 114300 114620
23 dic. 2021 UTC

Panel de visualizacion de las funciones del hub. Actualmente se encuentra seleccionado Andlisis ASH.
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e) En el apartado de Analisis ASH, se puede configurar diferentes funciones que lanzan
diversos datos que muestran el rendimiento de la base de datos. Por ejemplo, se puede
seleccionar Sesion de Usuario por clase de espera y escoger una sesion concreta para

analizar mas datos.

Sesion de Usuario v por Clase de Espera
Sesién de Usuario
1;344 50008 o — < 0,01
1:334,26221 SE— < 0,01
1:184.590961 e < 0,01
1:336.37523 <001
1:32,49505 - <001

Actividad (media de sesiones activas)

Nombre de usuario

FEFES R L

Programa

oracle@wm

man@rets

oraagent.bin@

oracle@rmil #¥X

*1m  JDBC Thin Client

Columnas v »

Servicio

Tabla de Sesion de Usuario.

f) Seleccione una sesion de usuario para ver mas detalles.

ORACLE Cloud

Buscar recursos, servicios y documentacidn

— Alras
Sesién: 1:344 50098

Rango temporal

UmimaHora  w

10

23 dic. 2021 10:53:58 - 11:53:58

Hub de rendimiento: Detalles de la Sesion - Ll s

Zona horaria

&8 utc -

Resumen de actividades (media de sesiones activas)

Ocultar resumen de actividades

Refrescar

Méximo de Nicleos de CPU Actividad Total

Tipo de Conexidn: NA
Tipo: NiA
Activo: NA

. j ﬂ T
W 1344 50058
oo A A M A ol a A An\ A A A N n P
1055 11:00 105 1:10 115 11:20 1125 11:30 11:35 140 145 11:50
23 dic. 2021 UTC

Resumen  AnalisisASH  Métricas  Supervision SQL

Servidor Cliente Actividad

1D de sesion: 344 Nombre de usuario del sistema operativo: Accidn: NA

NiA
Serie de la sesién: 50098 Médulo: NA
B 1D de proceso del sistema operativo:

ID de instancia: 1 NIA Programa: N/A

Nombre de usuario: Nombre de host: NA Servicio: NA

NI

1D de cliente: N/A SaLip: WA
1D de proceso del sistema operativo:
NiA Informacion del Cliente: Clase de Espera: N/A
NIA
Tiempo de Conexién:
NiA

Panel de detalles de la sesion escogida para analizar.

Ademas, dentro de las funciones del hub de rendimiento que pueden ser configuradas en cada
apartado del panel principal, en concreto, en el Analisis ASH, es posible utilizar el ajuste SQL.
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El ajuste SQL es un aspecto importante del ajuste del rendimiento del sistema de base de
datos. El asesor de ajustes SQL es un mecanismo que resuelve problemas relacionados con
sentencias SQL de rendimiento subdptimo.

El Asesor de Ajustes SQL puede tomar una o mas sentencias SQL como entrada y Ilamar al
optimizador de ajuste automatico para analizar las sentencias. Los resultados se presentan en
forma de conclusiones y recomendaciones.

Para obtener mas informacidn relacionada con el asesor de ajustes SQL, consultar el siguiente
enlace de Oracle en inglés:

https://docs.oracle.com/en/database/oracle/oracle-database/19/tgsal/sql-tuning-
advisor.html

Nota: El Asesor de Ajustes SQL solo esta disponible para Oracle Database Enterprise Edition versién 12.2
y posteriores.

Para finalizar, también se puede utilizar el explorador de AWR para la supervision de la base
de datos. En el visor AWR se podra ver, analizar y usar los datos como un repositorio central para
la importacién, andlisis y comparacion de datos AWR de otras bases de datos.

Para obtener mas informacion relacionada con el Explorador de AWR, consulte el siguiente
enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/database-management/doc/use-awr-viewer-analyze-
database-performance.html

1.5 MEDIDAS DE PROTECCION

Este grupo de medidas cubre el espectro de aplicacién de mecanismos mas amplios en cuanto
a dimensién. No obstante, debe tenerse en consideracidon que incluye una gran variedad de las
mismas y que son aplicables desde las mas puramente procedimentales, a las puramente fisicas
o a las de aplicacidn técnica.

Solo éstas ultimas se tendran en consideracion para su implementacion en la presente guia 'y
de ellas solo un nimero limitado es de aplicacién sobre las funcionalidades de la nube.

Se considera, en este sentido, que la organizacién ha dispuesto todos aquellos mecanismos
de control fisico necesarios, con objeto de evitar el acceso a la nube existentes por parte de
personal no autorizado.

1.5.1 PROTECCION DE LAS COMUNICACIONES

El conjunto de medidas orientadas a la proteccion de las comunicaciones tiene como objetivo
proteger la informacidén en transito, asi como dotar de los mecanismos necesarios para la
deteccién y bloqueo de intrusos en una red.

Aunque fundamentalmente tienen un alcance mayor en cuanto a la implementacién de
sistemas de electrénica de red y control perimetral que aporta la infraestructura en la nube de
Oracle, determinadas medidas pueden ser aplicables y gestionadas desde alguno de los servicios
que ofrece OCI.
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1.5.1.1 PERIMETRO SEGURO

El ENS establece que se debe disponer de un sistema cortafuegos que separe la red interna
del exterior. Todo el trafico debera atravesar dicho cortafuegos, que sdlo dejara transitar los
flujos previamente autorizados. Ademas, en la categoria alta debe disponer de dos o mas
equipos, de distinto fabricante y estar redundados, tal y como dispone Oracle en su
infraestructura de Nube.

Los sistemas de base de datos de OCI, creados en una subred publica pueden enviar trafico
saliente directamente a Internet a través de un Internet Gateway. Los sistemas de base de datos
creados dentro de una subred privada no tienen conectividad a Internet, a menos que se
configure el servicio NAT Gateway, que permite la salida a Internet, pero deniega el acceso desde
el exterior a la instancia de la base de datos.

En una red virtual en la nube (VCN), puede utilizar reglas de seguridad junto con una subred
privada para restringir el acceso a un sistema de base de datos. En despliegues de varios niveles,
se pueden utilizar una subred privada y reglas de seguridad de VCN para restringir el acceso al
sistema de base de datos desde los niveles de aplicaciones.

Las comunicaciones a base de datos se pueden reforzar mediante protocolos de seguridad
como NNE o TLS/mTLS y certificados o wallets. El protocolo de seguridad de la capa de transporte
mutua (mTLS) es la opcidon por defecto en una base de datos Autonoma.

En el siguiente enlace de Oracle dispone de informacion acerca de la configuracion de red
necesaria para sistemas de bases de datos, asi como diagramas sobre las diferentes opciones de
configuracion segun disponga la organizacion:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/network.htm

Para realizar la aplicacion de parches y las copias de seguridad del sistema operativo para un
sistema de base de datos en una subred privada, puede utilizar un gateway de servicio o un
gateway de NAT para conectarse a los puntos finales de aplicacién de parches o copia de
seguridad.

El punto final privado es una representacion de Gestién de bases de datos en la VCN en la que
se puede acceder a la base de datos de Oracle Cloud y actia como una VNIC con direcciones IP
privadas en una subred de su eleccion. El punto final privado no tiene que estar en la misma
subred que Oracle Cloud Database, aunque debe estar en una subred que se pueda comunicar
con Oracle Cloud Database. En la Gestion de bases de datos, puede crear los siguientes tipos de
puntos finales privados:

a) Punto final privado para bases de datos Oracle Cloud de instancia tnica: puede crear un
maximo de cinco puntos finales privados de Gestion de bases de datos en su tenant para
conectarse a bases de datos Oracle Cloud de instancia Unica en los sistemas de base de
datos con maquina virtual. No hay ninguna restriccién en el nimero de bases de datos de
instancia Unica para las que puede activar Gestion de bases de datos mediante un Unico
punto final privado. El punto final privado para bases de datos de Oracle Cloud de instancia
Unica solo tiene una direccién IP privada.
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b) Punto final privado para bases de datos de Oracle Cloud RAC: puede crear solo un punto

c)

final privado de Gestion de bases de datos en su tenant para conectarse a bases de datos
de Oracle Cloud RAC en el sistema de base de datos de maquina virtual y el servicio de
Exadata Cloud. Un punto final privado para bases de datos RAC de Oracle Cloud puede
soportar hasta 15 listeners de red de acceso de cliente uUnico (SCAN). En el caso de los
sistemas de base de datos de mdaquina virtual, un SCAN es igual a un sistema de base de
datos de maquina virtual RAC. En el caso del servicio Exadata Cloud, es igual a un cluster de
VM de servicio de Exadata Cloud, independientemente del nimero de bases de datos RAC
individuales alojadas en el cluster de VM de servicio de Exadata Cloud. El punto final
privado para bases de datos Oracle Cloud de RAC tiene dos direcciones IP privadas.

Punto final privado para bases de datos auténomas en infraestructura dedicada y
compartida: puede especificar que Autonomous Database utilice un punto final privado y
configure una red virtual en la nube (VCN) en el tenant para usarla con el punto final
privado. Ademas, puede configurar un punto final privado durante el aprovisionamiento o
la clonacion de la base de datos auténoma, o puede cambiar a un punto final privado en
una base de datos existente que utilice un punto final publico. La especificacion de una lista
de control de acceso impide el acceso a la base de datos de todas las direcciones IP que no
estén en la lista de ACL. Después de especificar una lista de control de acceso, la base de
datos auténoma solo aceptard conexiones desde direcciones de la lista ACL y rechazara
todas las demas conexiones de cliente.

Debe tener en cuenta que puede crear un punto final privado de cada tipo en una VCN, lo que
significa que puede crear un punto final privado para bases de datos de instancia Unica y otro

para

bases de datos RAC.

Oracle Cloud Infrastructure

'y

'

"

Communicate | Communicate -
______ » e mE e - -

‘

; i Database
"

Management

Oracle Cloud Database Database Management 3 :
Private Endpoint ‘

Diagrama de una visién general de cémo se comunica un punto final privado de Database Management con
Oracle Cloud Database.

Centro Criptolégico Nacional




® O O e \Eyi[e: DI Guia de Configuracién segura para Oracle OCI Database - Instancias VM

Para crear un punto final privado de Gestién de bases de datos, debe dirigirse al menu de OCI
- Observacidén y gestién = Gestidn de base de datos.

k7 Observacion y gestion

— Application Performance... Servicio de eventos
Inicio Reglas

Recursos informaticos e
Paneles de control Métricas

Almacenamiento Explorador de rastreo
e e Gestion de base de datos
Supervision sintética
Red 5
- ._ Visién general
Administracién
Oracle Database Resumen de flota
Bases de datos Registro Grupos de bases de datos
Buscar Administracion
Analisis y Al
y Busquedas guardadas

. Estadisticas de operaciones
Servicios para desarrolladores Logs

- Vision general
Identidad y seguridad Grupos de log

Configuraciones de agente

Observacion y gestion . Almacén SQL de Oracle
Conectores de servicio

Planificacion de Capacidad

Hibrido F— Estadisticas de Exadata

Hih Ao AWD

a) Seleccione “Administraciéon” en el menu de la izquierda.

b) En el panel izquierdo de Administracién, haga clic en “Puntos finales privados” y seleccione
el compartimento de base de datos en el que desea crear el punto final privado.

c) Haga clic en “Crear punto final privado”.

= ORACLE Cloud Buscar recursos, servicios y documentacién Germany Central (Frankfurt) v

Gestion de base de datos Puntos finales privados para database Compartimento

Se necesitan puntos finales privados para conectarse a las bases de datos de Oracle Cloud que se jecutan en una VCN privada (incluida |a base de datos de Oracle en instancia
Visién general informatica) asi como para conectarse a las bases de datos locales de Oracle y que tienen una conexion VPN FastConnect o IPSec con OCI

Resumen de flota

Grupos de bases de datos Crear punto final privada

Administracién
Nombre Estado Creacion

Bases de datos gestionadas
No data to display.
| Puntos finales privados
0 seleccionada Mostrando 0 elementos
Ambito

Compartimento

database ~

cloudoci2021 (raiz)database

d) En el cuadro de didlogo Crear punto final privado:
i. Nombre: introduzca un nombre para el punto final privado.
ii. Descripcion: introduzca una descripcion opcional para el punto final privado.

iii. Elegir compartimento: seleccione el compartimento en el que desea que resida el punto
final privado.

iv. Utilice este punto final privado para bases de datos RAC: seleccione esta casilla de
control si desea crear un punto final privado de Gestion de bases de datos para bases
de datos RAC de Oracle Cloud en el sistema de base de datos de mdaquina virtual y el
servicio Exadata Cloud.
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El punto final privado de Gestidon de bases de datos para bases de datos Oracle Cloud
RAC es un recurso limitado y solo puede crear un punto final privado en su tenant.

v. Red virtual en la nube en [Compartimento]: seleccione la VCN en la que se puede
acceder a la base de datos de Oracle Cloud. Por defecto, se muestra el compartimento
seleccionado en la pdagina “Puntos finales privados”, seleccione otro compartimento, si
es necesario.

vi. Subred en [Compartimento]: seleccione una subred dentro de la VCN seleccionada. En
funcién de si el nuevo punto final privado de Gestidén de bases de datos es para bases
de datos de Oracle Cloud de instancia Unica o RAC, tomara una o dos direcciones IP
privadas, respectivamente, en la subred seleccionada. Tenga en cuenta que la subred
puede estar en un compartimento diferente al de la VCN; sin embargo, debe tener
acceso a la subred de la base de datos en la VCN. Por defecto, se muestra el
compartimento seleccionado en la pagina “Puntos finales privados”, seleccione otro
compartimento, si es necesario.

vii. Grupo de seguridad de red: opcionalmente, seleccione un NSG agregado al sistema de
base de datos de maquina virtual o al clister de maquina virtual de Exadata. También
puede hacer clic en “+ Otro grupo de seguridad” para seleccionar otro NSG.

viii. Haga clic en Crear punto final privado.

Nota: NSG es obligatorio para los puntos finales privados de una base de datos Auténoma.

La opcidn de asociar los NSG existentes en el sistema de base de datos o cluster de VM al
punto final privado de Database Management garantiza que el punto final privado pueda acceder
a la base de datos. Con el NSG, puede agregar reglas de seguridad de entrada y salida para
permitir la comunicacion entre el punto final privado de Database Management y la base de
datos de Oracle Cloud. Puede obtener mas informacién sobre los NSG en el siguiente enlace de
Oracle:

https://docs.oracle.com/es-
ww/iaas/Content/Network/Concepts/networksecuritygroups.htm

Puede ampliar la informacidn sobre la realizacion de tareas requeridas en la gestién de base
de datos en el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/database-management/doc/perform-database-
management-prerequisite-tasks.html

1.5.2 PROTECCION DE LOS SOPORTES DE INFORMACION

La proteccidn de los soportes de la informacion estd supeditada al uso de estos medios en la
nube, bien como servicios ofrecido desde OCI (repositorios, almacenes) o recursos (VM como
FileServer, backups).

El ENS establece una serie de medidas de seguridad para que las organizaciones puedan
implementarlas. A continuacion, se describen las siguientes medidas de seguridad y criterios de
aplicacion.
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1.5.2.1 ETIQUETADO

Oracle Database también dispone de una opcién de etiquetado de seguridad (Label Security)
que permite a las organizaciones consolidar datos con diferentes requisitos de acceso (incluidos
datos clasificados gubernamentales) en la misma base de datos. Implementa controles de acceso
multinivel basados en la clasificacion de los datos y la etiqueta de acceso del usuario de la
aplicacion. Esta capacidad permite el acceso a datos confidenciales asociados del tipo, proyectos
de | + D, informacién financiera no publica o informacién de salud, que se aplicara dentro de
Oracle Database.

Nota: Label Security esta disponible en el servicio PaaS de Oracle Database en Exadata Cloud Service,
Exadata Cloud at Customer para bases de datos auténomas. Para bases de datos de instancias de maquina
virtual, el servicio esta disponible con las licencias DBCS EE-High Perfomance y DBCS EE-Extreme
Performance.

Con Label Security, los proyectos sensibles son accesibles para diferentes personas segun su
necesidad de conocerlos. Los compartimentos de etiquetas pueden autorizar a las personas
adecuadas a ver solo los proyectos a los que tienen acceso, lo que elimina la necesidad de
desarrollar o volver a codificar aplicaciones para cumplir con los requisitos de control de acceso
a nivel de fila.

Los datos se pueden organizar por grupos utilizando Label Security. Todos los datos pueden
residir de forma segura en las mismas tablas de una base de datos, sin la necesidad de crear
tablas y bases de datos independientes para el acceso desde otras ubicaciones, oficinas,
departamentos, etc. Se simplifican los informes, la gestion de datos y la seguridad de los datos.

Por ultimo, Label Security puede consolidar datos con diferentes niveles de sensibilidad en un
solo conjunto de tablas de base de datos. Por ejemplo, los niveles de sensibilidad de los datos se
pueden definir como "Publicos", "Sensibles" y "Mas sensibles", con la capacidad de definir mas
niveles segun sea necesario. Dependiendo del nivel de acceso del usuario (publico, empleado,
gerente, ejecutivo, etc.), un usuario puede acceder a los datos hasta el nivel al que tiene acceso.
De esta forma, no es necesario mantener tablas separadas para administrar los mismos datos;
cada fila de datos esta etiquetada con niveles. La gestion de la confidencialidad de los datos
simplifica y mejora la seguridad de los datos a lo largo de su vida util.

H Most Sensitive

Executive

sensitive

Employee

Imagen de niveles de sensibilidad asociados al acceso segun tipos de usuarios.

En los sistemas de nivel alto, debe primar la seguridad por encima de la comodidad.
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Puede ampliar informaciéon acerca de las Etiquetas de Seguridad de Oracle en el siguiente
enlace:

https://www.oracle.com/es/database/technologies/security/label-security.html

1.5.3 PROTECCION DE LA INFORMACION

Este conjunto de medidas trata todo lo relacionado con la protecciéon de la informacion, desde
lo dispuesto por las diferentes leyes nacionales y de la Unién Europea acerca de los datos
personales, asi como las distintas dimensiones que alcanzan cada uno de los aspectos
relacionados con la informacién, su clasificacién, accesos, responsables, tratamiento,
almacenamiento, limpieza o destruccidn, cuando ésta ya no sea necesaria.

Siendo uno de los activos mads valiosos para cualquier organizacion, la informacion debe
protegerse para garantizar la confidencialidad, disponibilidad e integridad de los datos. Para ello,
la informacién debe ser clasificada e identificada para la aplicaciéon de las medidas necesarias y
adecuadas para su preservacion. Sin embargo, la mayoria de estas medidas presentan un
cardcter mas organizativo y procedimental, aunque también existen medidas de caracter técnico
para permitir la comprobaciéon de dimensiones como la autenticidad de la procedencia y la
integridad de la informacion.

1.5.3.1 DATOS DE CARACTER PERSONAL

Esta medida se aplica cuando el sistema trate datos de caracter personal, y se estara a lo
dispuesto a lo que establece las diferentes leyes, tanto a nivel nacional como dentro de la Unién
Europea, competentes en proteccién de datos personales.

Oracle ofrece diversos servicios para la proteccion de la informacion y el tratamiento de los
datos sensibles que puede almacenar una base de datos. En primer lugar, el servicio en la nube
Data Safe, dispone de la funcidn llamada enmascaramiento de datos y consiste en la sustitucion
permanente de los datos confidenciales por datos ficticios. Este proceso ayuda a generar datos
realistas y funcionales con caracteristicas similares a las de los datos originales para sustituir la
informacién confidencial.

Esta funcion, pensada para entornos no relacionados con la produccién, permite proteger los
datos confidenciales y cumplir con las normativas de privacidad de datos. El enmascaramiento
de datos confidenciales es un proceso de uso antes de utilizar los datos en entornos no
relacionados con la produccion, es decir, enmascara los datos en su almacenamiento. De esta
forma, esta funcion soluciona la necesidad de compartir datos confidenciales o regulados para
entornos de preproduccion.

Para obtener mas informacion relacionada con la funcidén del enmascaramiento de datos del
servicio Oracle Data Safe, consultar el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/data-safe/doc/data-masking-overview.html

Por otro lado, existen servicios a nivel de base de datos como Oracle Data Redaction y Data
Masking. Oracle Data Redaction es la capacidad de transformar o enmascarar datos
confidenciales en tiempo real. Permite enmascarar dindmicamente los datos que se devuelven
de las consultas emitidas por las aplicaciones utilizando varios estilos de redaccién diferentes.
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La capacidad de Oracle Data Redaction es ideal para situaciones en las que se debe
enmascarar caracteres especificos, del conjunto de resultados de consultas de informacién de
identificacion personal (Pll), devueltas a ciertos usuarios de la aplicacidon. Aunque se recomienda
tener especial cuidado con aquellas aplicaciones que realizan actualizaciones en la base de datos,
ya que los datos enmascarados, se pueden volver a escribir en la base de datos.

El enmascaramiento de los datos es transparente para los usuarios de la aplicacién, porque
conserva el tipo de datos original y opcionalmente el formato. Los datos siguen siendo los mismos
en los buferes, las cachés y el almacenamiento, por lo que también es transparente para la base
de datos. Los datos que van a ser enmascarados cambian en el Ultimo minuto, justo antes de que
los resultados de la consulta SQL se devuelvan a la persona que realiza dicha consulta.

Puede especificar qué usuarios de la aplicaciéon deben ver solo los datos enmascarados al
verificar la informacién del usuario de la aplicacidn, que se pasa a la base de datos a través de la
funcién SYS_CONTEXT. Aunque el objetivo principal sea el enmascaramiento de los datos
provenientes de entornos de produccion, Oracle Data Redaction también puede ser utilizado en
combinacion con Data Masking, una funcionalidad que sirve para la proteccion de datos
confidenciales en entornos de prueba y desarrollo, similar a la funcién de enmascaramiento de
datos del servicio en la nube Data Safe.

Para obtener mas informacién relacionada con Oracle Data Redaction, consultar el siguiente
enlace de Oracle en inglés:

https://docs.oracle.com/en/database/oracle/oracle-database/19/asoag/introduction-to-
oracle-data-redaction.html

Para obtener mas informacion relacionada con Oracle Data Masking, consultar el siguiente
enlace de Oracle en inglés:

https://docs.oracle.com/en/database/oracle/oracle-database/19/asoag/oracle-data-
redaction-use-with-oracle-database-features.html

1.5.3.2 CALIFICACION DE LA INFORMACION

Para calificar la informacidén se estard a lo establecido legalmente sobre la naturaleza de la
misma. La politica de seguridad establecera quién es el responsable de cada informacion
manejada por el sistema y recogera, directa o indirectamente, los criterios que en cada
organizacién determinaran el nivel de seguridad requerido.

El responsable de cada informacién seguird los criterios determinados para asignar a cada
informacién el nivel de seguridad requerido, y sera responsable de su documentacion vy
aprobacion formal. El responsable de cada informacion en cada momento tendra en exclusiva la
potestad de modificar el nivel de seguridad requerido.

Ademas del Servicio de Etiquetas, para cumplir con los niveles de seguridad establecidos por
el ENS para la categoria alta, OCl dispone, dentro del servicio en la nube Oracle Data Safe, de la
funcién “Deteccidn de datos”, para detectar datos confidenciales en bases de datos de destino
para su calificacién.
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En la proteccidn de los datos confidenciales, el responsable de los datos primero debe conocer
qué datos confidenciales posee y dénde se encuentran. La funcién Deteccidn de datos
inspecciona los metadatos y los datos reales de las bases de datos de Oracle para detectar datos
confidenciales y proporciona resultados completos que incluyen columnas confidenciales e
informacién relacionada.

La funcidn Deteccidn de datos utiliza tipos confidenciales que definen los tipos de datos que
se deben buscar. Oracle Data Safe proporciona mds de 125 tipos confidenciales predefinidos que
puede utilizar para buscar datos confidenciales. Los tipos confidenciales abarcan datos
personales que pertenecen a informacién biografica, financiera, académica y de identificacidn,
T, asistencia sanitaria y empleo. También puede crear sus propios tipos confidenciales. Los tipos
confidenciales predefinidos se organizan en categorias, lo que facilita la busqueda y el uso de
tipos confidenciales relevantes. Se indica a la funcién Deteccidon de datos qué buscar y esta
encuentra las columnas confidenciales que cumplen los criterios.

Para su aplicacién, debe seguir un flujo de trabajo establecido en Oracle:

a) Debe tener registrada su base de datos en Data Safe o proceder al registro de la base de
datos de destino en la que desea detectar datos confidenciales.

b) Recopile estadisticas de esquema en la base de datos de destino antes de ejecutar el
trabajo de deteccion de datos para garantizar resultados precisos. Para ello, ejecute el
procedimiento “dbms_stats.gather_schema_stats”.

Puede consultar el siguiente enlace para para obtener informacidn sobre los pardmetros
gue puede incluir en el procedimiento “gather_schema_stats”.

https://docs.oracle.com/en/database/oracle/oracle-
database/19/arpls/DBMS STATS.html

El siguiente ejemplo recopila estadisticas sobre el esquema HCM1.:

‘ exec dbms_stats.gather_schema_stats(ownname =>'HCM1');

c) Cree un trabajo de deteccion de datos mediante el asistente de Deteccidn de datos para
detectar los datos confidenciales en la base de datos de destino y generar un modelo de
datos confidenciales (MDC). En el asistente, siga estos pasos generales:

i. Especifique la base de datos de destino y los esquemas que desea que busque la
deteccion de datos.

ii. Especifique los tipos confidenciales que se utilizaran para la deteccién de datos. Puede
seleccionar tipos confidenciales individuales y/o categorias de tipos confidenciales.
Opcionalmente, puede indicar a la Deteccion de datos que busque relaciones
referenciales que no estén en el diccionario.

iii. Ejecute el trabajo de deteccién de datos. La funcidon Deteccién de datos identifica las
columnas confidenciales examinando los nombres de las columnas, los comentarios, los
ejemplos de datos, las relaciones entre objetos, etc. Ademas, genera un MDC.

iv. Revise las columnas confidenciales en el MDC. Si es necesario, puede agregar y eliminar
columnas confidenciales.
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v. (Opcional) Antes de salir del asistente, haga clic en Atras, modifique la seleccién de tipos
confidenciales y vuelva a ejecutar el trabajo de deteccién de datos. Vuelva a revisar el
MDC generado. Repita este paso hasta que considere que el MDC es preciso y esta
completo.

d) Analice los datos confidenciales en la base de datos de destino mediante la visualizacién
del informe de Deteccidn de datos.

e) Gestione el MDC:

i. Verifique el MDC con las bases de datos de destino con las que planea utilizarlo. La
verificacidon garantiza que las bases de datos de destino tengan los esquemas vy las
columnas confidenciales que se muestran en el MDC.

ii. Actualice el MDC cuando sea necesario. Puede utilizar el asistente de Deteccion de datos
para realizar actualizaciones incrementales. También puede agregar y eliminar
columnas confidenciales manualmente.

iii. Para utilizar el MDC con otras bases de datos de destino, descargue y cargue el MDC en
una biblioteca de Oracle Data Safe diferente.

Puede ampliar la informacién acerca de la funcién de Deteccidn de datos en el siguiente enlace
de Oracle:

https://docs.oracle.com/es-ww/iaas/data-safe/doc/data-discovery.html

1.5.3.3 CIFRADO

La medida de seguridad establecida por el ENS indica que la informacién con un nivel alto en
confidencialidad se debe cifrar tanto durante su almacenamiento como durante su transmision.
Solo debe estar en claro mientras se esté haciendo uso de ella.

Todas las bases de datos creadas en OClI se cifran utilizando el cifrado de datos transparente
(TDE) a nivel de TABLESPACE. Hay que tener en cuenta que, si migra una base de datos no cifrada
desde la ubicacion local a OClI mediante RMAN, la base de datos migrada no se cifrard. Oracle
necesita cifrar dichas bases de datos después de migrarlas a la nube.

Para obtener mas informacion sobre cémo cifrar la base de datos con un tiempo de inactividad
minimo durante la migracidn, puede consultar el siguiente documento técnico, en inglés sobre
la Arquitectura de maxima disponibilidad de Oracle:

https://www.oracle.com/technetwork/database/availability/tde-conversion-dg-3045460.pdf

Tenga en cuenta que los sistemas de base de datos de maquina virtual utilizan el
almacenamiento de bloques de OCI en lugar del almacenamiento local. El almacenamiento de
bloques esta cifrado por defecto.

Los tablespaces creados por el usuario se cifran por defecto en OCI Database. En estas bases
de datos, el pardmetro ENCRYPT_NEW_TABLESPACES se establece en CLOUD_ONLY, donde los
tablespaces creados en una base de datos de Database Cloud Service (DBCS) se cifran de forma
transparente con el algoritmo AES128 a menos que se especifique un algoritmo diferente.
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El administrador de Database crea una instancia local de Oracle Wallet en una instancia de
base de datos creada recientemente e inicializa la clave maestra de cifrado de datos transparente
(TDE).

A continuacion, Oracle Wallet se configura para que sea de apertura automatica. Sin embargo,
puede elegir definir una contrasefia para Oracle Wallet. Se recomienda utilizar una contrasefia
segura en la medida que establece el ENS para esta categoria alta, contemplando un minimo de
doce caracteres, y estableciendo en el tenant la complejidad para el uso al menos de letras
mayuscula, letras mindsculas, nimeros y simbolos especiales.

Oracle recomienda rotar periédicamente la clave maestra de TDE. El periodo de rotacion
establecido por el ENS es de 45 dias o menos. Puede rotar la clave maestra de TDE mediante
comandos de base de datos nativa ("administrar gestién de claves" en 12c, por ejemplo) o
dbaascli. Todas las versiones anteriores de la clave maestra de TDE se conservan en Oracle
Wallet.

El cliente puede establecer su propia clave maestra de cifrado o dejarlo en manos de Oracle
mediante el servicio OCl Vault, que es una aplicacién de gestidon de claves que se utiliza para
gestionar claves maestras de cifrado de datos transparente en los servicios de OCI publicos.

Para obtener mds informacion relacionada con el servicio de OCI Vault, consultar el siguiente
enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/KeyManagement/home.htm

Nota: El servicio Oracle Key Vault permite la gestion de claves, claves maestras de cifrado de datos
transparente para el entorno de Exadata Cloud at Customer. Para obtener mas informacion consultar el
siguiente enlace de Oracle: https://docs.oracle.com/es-ww/iaas/autonomous-database/doc/manage-
encryption-keys.html

1.5.3.4 COPIAS DE SEGURIDAD (BACKUP)

Segun establece el ENS, se deben realizar copias de seguridad que permitan la recuperacién
de datos perdidos de manera accidental o intencionadamente, con una antigliedad determinada.
Estas copias deben poseer el mismo nivel de seguridad que los datos originales en lo que se
refiere a la integridad, confidencialidad, autenticidad y trazabilidad.

La realizacidon de copias de seguridad del sistema de base de datos es un aspecto clave de
cualquier entorno de base de datos Oracle. Todas las copias de seguridad de Oracle se cifran con
la misma clave maestra utilizada para el cifrado de datos transparente (TDE). Puede almacenar
copias de seguridad en la nube o en el almacenamiento local. Cada destino de copia de seguridad
tiene ventajas, desventajas y requisitos que debe tener en cuenta, como se describe a
continuacion:

a) Object Storage (recomendado):
i. Las copias de seguridad se almacenan en OCI Object Storage.
ii. Durabilidad: alta
iii. Disponibilidad: alta

iv. Ratio de copia de seguridad y recuperacién: media
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v. Ventajas: alta durabilidad, rendimiento y disponibilidad.
b) Almacenamiento local:

i. Las copias de seguridad se almacenan localmente en el drea de recuperacién répida del
sistema de base de datos.

ii. Durabilidad: baja

iii. Disponibilidad: media

iv. Ratio de copia de seguridad y recuperacién: alta

v. Ventajas: copia de seguridad optimizada y rdpida recuperacién a un momento dado.

vi. Desventajas: si el sistema de base de datos deja de estar disponible, la copia de
seguridad también deja de estar disponible.

A la hora de realizar las copias de seguridad, Oracle ofrece la posibilidad de realizarlas de
forma gestionada o no gestionada. La diferencia entre ellas es que las copias gestionadas se
realizan desde la propia base de datos en OCl como una funcionalidad mas de la misma, y las no
gestionadas se realizan mediante Oracle Recovery Manager (RMAN).

Nota: No se puede usar RMAN para las bases de datos auténomas.

A continuaciodn, se detallan brevemente los requisitos y las funciones bdsicas de cada una de
ellas.

Gestion de copias de seguridad “gestionadas” por Oracle

Para la gestidon de copias de seguridad gestionadas en una base de datos se requiere lo
siguiente:

a) Permisos de seguridad mediante una politica para el acceso a los recursos y el

compartimento de la base de datos a gestionar.

b) Acceso al servicio OCI Object Storage, incluida la conectividad al punto final Swift
correspondiente de Object Storage. Oracle recomienda utilizar un gateway de servicio con
VCN para activar este acceso. Esta informacion puede encontrarla en el punto 1.5.1.1
PERIMETRO SEGURO de este documento.

Al activar la funcion Copia de seguridad automatica de una base de datos, el servicio crea lo
siguiente de forma continua:

a) Copia de seguridad semanal de nivel 0, creada generalmente en un dia especifico del fin de
semana. Una copia de seguridad de nivel 0 equivale a una copia de seguridad completa.

b) Copias de seguridad diarias de nivel 1, que son copias de seguridad incrementales creadas
cada dia durante los seis dias siguientes al dia de la copia de seguridad de nivel 0.

Nota: Las copias de seguridad de nivel 0 y nivel 1 se almacenan en Object Storage y tienen asignado un
OCID.

c) Copias de seguridad de redo log archivadas en curso (con una frecuencia minima de cada
60 minutos). Esta copia de seguridad difiere de las copias de seguridad automaticas de nivel
0y nivel 1, ya que se basa en datos de log y no tiene asignado un OCID.
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Las copias de seguridad incrementales automaticas (nivel 0 y nivel 1) se mantienen en Object
Storage durante 30 dias por defecto, aunque puede modificar ese valor para predefinir 7, 15, 30,
45 o 60 dias. El sistema suprime automaticamente las copias de seguridad incrementales al final
del periodo de retencidn seleccionado. Una vez al dia, un trabajo de Oracle Scheduler descarta
los archivos de auditoria y rastreo de mas de 30 dias (o el intervalo especificado por el usuario si
procede). También puede desactivar el trabajo de Scheduler si desea conservar estos archivos de
forma permanente utilizando los siguientes comandos DBCLI para ello:

Si su organizacion tiene establecido un periodo diferente de retencidn al establecido por la
categoria del ENS, puede cambiar el periodo de retencién del valor por defecto de 30 dias
mediante el siguiente comando:

‘ dbcli update-database -in <dbName> -Ir <number_of_days_to_retain_files> ‘

Ejemplo:

‘ dbcli update-database -in inventorydb -Ir 15 ‘

También puede desactivar el trabajo de descarte diario de Scheduler para archivos de
auditoria y rastreo antiguos para realizar un trabajo manual de retencion de estas copias
mediante el siguiente comando:

| dbcli update-schedule -i <schedulerID> -d ‘

Ejemplo:

‘ dbcli update-schedule -i 5678 -d ‘

Puede crear una copia de seguridad completa de la base de datos en cualquier momento, a
menos que la base de datos asuma el rol en espera en una asociacion de Data Guard.

= QORACLE Cloud BUSCAr recursos, servicios y documentacién Germany Central (Frankfurt) v/ \Z\ l:l \E\ % 0

Vision general » Hardware dedicado. VM y Exadata » Sistemas de base de dates » Detalles de sistema de base de datos »

DB0201
Conexién de base de datos Hub de Rendimiento Restaurar I Configurar copias de seguridad automaticas I Mas Acciones «
Informacién de Base de Datos Etiquetas
Informacién general Copia de seguridad
Estado del ciclo de vida: Disponible Copia de seguridad automatica: Activado
DISPONIBLE OCID: _.id5nrq Mostrar Copiar Ultima Hora de la Copia de Sequridad: mié, 19 ene 2022 12:02:14 UTC (7)
Creacion: lun, 13 dic 2021 6:39:11 UTC Periodo de retencién de copia de seguridad: 7 dias
Nombre Unico de la Base de Datos: DB0201_fra25h Programa de copia de seguridad: @
Carga de trabajo de base de datos: OLTP
Arquitectura de base de datos: Base de Datos del Contenedor Data GUard
Version de base de datos: 19.12.0.0.0 Estado: No Activado
Imagen de software de base de datos: Ninguno
Juego de Caracteres: AL32UTF8 SerViCiOS ASOCiadOS
Juego de Caracteres Nacional: AL16UTF16 Gestion de base de datos: Completa Editar Desactivar @

Imagen BD con la informacion de la activacion de la copia de seguridad automadtica y el estado en Data Guard.
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Configurar copias de seguridad automaticas Ayuda

Importante: Se deben cumplir todos los requisitos para realizar copias de seguridad en Oracle
Cloud Infrastructure Object Storage para que las copias de seguridad automaticas funcionen.

Fra

Activar copia de seguridad automatica (i)

Periodo de retencion de copia de seguridad

T days

iy

Programacién de copia de seguridad (UTC) (i)
Anytime

4y

Imagen de la Configuracion de copia de seguridad automdtica en OCI.

Puede ampliar la informacién de las copias de seguridad en bases de datos mediante el
siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/backingupOS.htm

Con los servicios PaaS de bases de datos, también se pueden gestionar las copias de seguridad
de forma automatica (gestionada) en los sistemas de Exadata Cloud Service y Autonomous DB.
Puede encontrar informacidn al respecto mediante los siguientes enlaces en inglés de Oracle:

Para Exadata Cloud Service:

https://docs.oracle.com/en/cloud/paas/exadata-cloud/csexa/backing.html

Para Autonomous DB:

https://docs.oracle.com/en/cloud/paas/autonomous-database/adbsa/backup-intro.html

Gestion de copias de seguridad “no gestionadas” mediante RMAN y Oracle Data Pump

Dentro de los servicios de OCI, puede utilizar Oracle Recovery Manager (RMAN) para realizar
copias de seguridad periddicas de las bases de datos de Database. Estas copias también pueden
ser almacenadas en el almacenamiento local (volimenes en bloque, por ejemplo) o en OCI Object
Storage. RMAN cifra cada copia de seguridad de una base de datos con una clave de cifrado Unica.
En el modo transparente, la clave de cifrado se almacena en Oracle Wallet. Las copias de
seguridad de RMAN de Object Storage requieren que se configure el Servicio Gateway (SGW) y
los grupos de seguridad de red de VCN o las listas de seguridad para permitir el acceso seguro a
Object Storage.

Para ampliar la informacion acerca de la realizacion de copias de seguridad mediante RMAN,
puede seguir el siguiente enlace de Oracle:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/backingupOSrman.htm
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Si desea utilizar la consola de comandos CLI de Oracle, puede encontrar informacién en el
siguiente enlace:

https://docs.oracle.com/es-ww/iaas/Content/Database/Tasks/backingupFRA.htm

Para finalizar, la tecnologia de Oracle Data Pump permite el movimiento de datos y metadatos
a muy alta velocidad de una base de datos a otra. Los backups manuales pueden realizarse
mediante DataPump de manera artesanal, usando las utilidades de exportacién e importacién
de Data Pump, para descargar la informacidn estructural (metadatos) en el archivo de volcado.

Para obtener mas informacién relacionada con la tecnologia de Oracle Data Pump, consultar
el siguiente enlace en inglés:

https://docs.oracle.com/en/database/oracle/oracle-database/19/sutil/oracle-data-pump-
overview.html
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2. GLOSARIO

A continuacion de describen una serie de términos, acronimos y abreviaturas en materia de
seguridad utilizados en esta guia.

Término Definicién ‘

ACFS ASM Cluster File System.

ACL Access Control Lists (Listas de control de acceso).

ADW Autonomous Data Warehouse.

AES Advanced Encryption Standard (Estdandar de cifrado avanzado).

APEX Oracle Application Express (Aplicaciones express de Oracle).

API Application Programming Interface (Interfaz de Programacién de
Aplicaciones).

ASH Active Session History (Historial de sesiones activas).

ASM Automatic Storage Management (gestion automatica de
almacenamiento).

ATP Autonomous Transaction Processing.

Bucket Cubo o almacén de datos ilimitado, de alto rendimiento, duradero y
seguro.

CCN Centro Criptolégico Nacional.

CDB Container DataBase (Bases de Datos de Contenedor).

CLI Command Line Interface (Interfaz de Linea de Comandos).

DB Database (Base de datos).

DBCS Database Cloud Service (Servicio de Base de datos en la Nube).

E-C@C Exadata Cloud at Customer (Nube de Exadata para Clientes).

ENS Esquema Nacional de Seguridad.

FRA Fast Recovery Area (Area de recuperacion rapida).

Hub Concentrador.

laas Infrastructure as a Service (Infraestructura como Servicio).

ILOM Integrated Lights-Out Management (administrador integrado de luces
apagadas).

JSON Javascript Object Notation.

KMS Key Management Service (Servicio de Gestion de Claves).

MDC Modelo de datos confidenciales.

mTLS Mutual TLS.

MySQL Sistema de base de datos relacional.

NNE Native Network Encryption (Cifrado de red nativo).

NSG Network Security Group (Grupo de seguridad de red).

O-C@C Oracle Cloud at Customer (Nube de Oracle para Clientes).

OCl Oracle Cloud Infrastructure (Infraestructura de Nube de Oracle).

OCI IAM Oracle Cloud Identity and Access Management (Gestion de Identidad y
Acceso).

OCID Oracle Cloud Identifier (Identificador de Oracle en la nube).

OCPU Oracle CPU.
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Término Definicién

OKV Oracle Key Vault (Almacén de Claves de Oracle).

PaaS Platform as a Service (Plataforma como Servicio).

PDB Production DataBase (Bases de Datos de Conexion).

PDU Power Distribution Unit (Unidades de distribucion de energia).

PMEM Moddulos de memoria persistente.

RAC Real Application Clusters (Cluster de Aplicacion Real).

RDMA Remote Direct Memory Access (Acceso remoto directo a memoria).

RMAN Oracle Recovery Manager.

RoCE RDMA over Ethernet Converged (RDMA sobre ethernet convergente).

RPM Red Hat Package Manager (Herramienta de administraciéon de paquetes
para GNU/Linux).

SDK Software Development Kits (Paquetes de Desarrollo de Software).

Shape Unidad o Forma de una plantilla que determina la cantidad de CPU,
memoria y otros recursos que se asignhan a una instancia.

TDE Transparent Data Encryption (Cifrado de Datos Transparente).

Tenant Arrendamiento que contrata una organizacién y en el que Oracle
presenta los servicios OCl contratados por el cliente.

TLS Transport Layer Security (Seguridad de la capa de transporte).

VCN Virtual Cloud Network (Red de Nube Virtual).

VM Virtual Machine (Maquina Virtual).

VNIC Virtual Network Interface Card (Tarjeta de Interfaz de Red Virtual).

YUM Yellow dog Updater, Modified (Herramienta libre de gestion de paquetes
para sistemas Linux basados en RPM).
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3. RESUMEN Y APLICACION DE MEDIDAS

El siguiente cuadro, resume las medidas de seguridad a implementar para valorar el nivel de cumplimiento.

Control ENS Medidas y Configuracién
OP MARCO OPERACIONAL

Estado

OP.ACC CONTROL DE ACCESO

Identificacion

Se ha configurado el uso de cuentas federadas y locales de OCI IAM para la administracion y
gestion de los recursos de las bases de datos.

Aplica Cumple

Observaciones:

Se ha verificado la complejidad de la contrasefia de la base de datos a través del script PL/SQL
proporcionado por la base de datos de Oracle.

Requisitos de acceso

Se han creado los grupos de seguridad necesarios en la organizacion para la gestidn de los
recursos de Database para instancias de mdaquinas virtuales.

op.acc.3 Segregacion de funciones y tareas

Se han creado las cuentas de los usuarios administradores y gestores de las bases de datos.

LISi LINo | LISi [LINo

Observaciones:

Aplica Cumple

Observaciones:

Aplica Cumple

Observaciones:

Centro Criptoldgico Nacional




® O O JeeEyi[e:EDIN Guia de Configuracién segura para Oracle OCI Database - Instancias VM

Control ENS Medidas y Configuracién Estado

Se ha habilitado Database Vault en las bases de datos para los usuarios propietarios y gestores. LISi CINo | [ISi [INo
Observaciones:

Proceso de gestion de derechos de acceso Aplica Cumple
Se ha definido el grupo de gestidn de las bases de datos y su politica para ello sin posibilidad de | [ISi LINo | [ISi [INo

eliminacion. Observaciones:

Se han aplicado las politicas para los administradores de las bases de datos. LISi LINo | LISi [INo

Observaciones:

Se han definido las politicas de los grupos Administradores de Seguridad y Auditores de LISi LINo | LISi [INo
Seguridad para gestionar las zonas de seguridad en los compartimentos de bases de datos. Observaciones:
Se han aplicado las politicas para las Zonas de seguridad. LISi CINo | LISi [INo

Observaciones:
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Control ENS Medidas y Configuracién

op.exp.1 Inventario de activos

op.exp.4 Mantenimiento

Se ha comprobado el nivel de parcheado de las bases de datos.

op.exp.7 Gestion de incidentes

Se han registrado las bases de datos en Data Safe.

op.exp.8 Registro de la actividad de los usuarios

Se ha activado Data Safe para registrar las bases de datos en el servicio.

Estado

OP.EXP EXPLOTACION

Aplica Cumple

Se han configurado etiquetas personalizadas para todos los servicios de OCI Database. LISi LINo | [ISi [INo

Observaciones:

Aplica Cumple

Observaciones:

Aplica Cumple

Observaciones:

Aplica Cumple

Observaciones:
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Control ENS

op.exp.9

op.exp.11
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Medidas y Configuracién Estado
Se han revisado los registros de la Auditoria de actividad para verificar que no hubiera accesos LISi LINo | [ISi [INo

no autorizados a las bases de datos. Observaciones:

Registro de la gestion de incidentes Aplica Cumple

Se han revisado los Problemas identificados en Cloud Guard relacionados con las bases de datos. | [1Si [INo | LISi LINo

Observaciones:

Aplica Cumple

Observaciones:

Proteccién de claves criptograficas

Se ha creado algin Almacén de claves especifico para Base de datos.

op.mon.1

MONITORIZACION DEL SISTEMA

Deteccidn de intrusién Aplica Cumple

Observaciones:

Se han definido Alarmas en el Servicio Monitoring (Supervision) para las bases de datos.

Se han revisado las Recomendaciones relacionadas con los problemas de base de datos del LISi LINo | [ISi [INo

servicio de Cloud Guard, para su aplicacion. Observaciohes:
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Control ENS Medidas y Configuracién

Se ha configurado el Servicio Detecciéon de anomalias con la Politica de permisos a usuarios y/o
grupos.

Sistema de métricas

Se han revisado las métricas de cada base de datos para detectar anomalias.

Estado

Observaciones:

Aplica Cumple

Observaciones:

Se ha activado el Servicio de Gestidon de Base de datos.

LISi [INo | [ISi [INo
Observaciones:

MP MEDIDAS DE PROTECCION

MP.COM PROTECCION DE LAS COMUNICACIONES

Perimetro seguro

Se han gestionado los puntos finales en las VNC destinadas a las bases de datos.

Aplica Cumple

Observaciones:
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Control ENS Medidas y Configuracién Estado

MP.SI PROTECCION DE LOS SOPORTES DE INFORMACION

mp.si.1 Etiquetado Aplica Cumple

datos. Observaciones:

Se han configurado etiquetas de seguridad (Label Security) para los datos sensibles de la base de

MP.INFO PROTECCION DE LA INFORMACION

mp.info.1 Datos de caracter personal Aplica Cumple

Observaciones:

Aplica Cumple

Se ha configurado la funciéon de enmascaramiento de datos del servicio Data Safe de Oracle,
previo registro de las bases de datos en el servicio.

mp.info.2 Calificacion de la informacion

Se ha configurado la Deteccidn de datos en el Servicio Data Safe de Oracle, previo registro de las | [ISi CINo | LISi CINo

bases de datos en el servicio. I e e

Aplica Cumple

Observaciones:

mp.info.3 Cifrado

Se ha configurado el cifrado en transito en las instancias de OCI.
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Control ENS Medidas y Configuracién Estado

Osi___ONo

Observaciones:

mp.info.9 Copias de seguridad Aplica Cumple

Observaciones:

Se ha configurado el cifrado estatico en el almacenamiento de OCI.

Se han activado las copias de seguridad en todas las bases de datos.
e Gestionadas.
e No gestionadas (RMAN).

Centro Criptoldgico Nacional




® O O e \Eyi[e:EDIN Guia de Configuracién segura para Oracle OCI Database - Instancias VM

PUBLICACIONES

SUBSECRETARIA DE DEFENSA
SECRETARIA GENERAL TECHICA
GOBIERNC MINISTERIO
DE ESPANA DE DEFENSA
BORECCION GENERAL

Sl
DE PLBLICACIONES

DE DEFENSA ¥ PATRIMONIC CULTURAL

Centro Criptolégico Nacional




	1.  GUÍA DE CONFIGURACIÓN SEGURA PARA ORACLE OCI DATABASE - INSTANCIAS VM
	1.1 DESCRIPCIÓN DEL USO DE ESTA GUÍA
	1.2 DEFINICIÓN DEL SERVICIO OCI DATABASE
	1.3 SERVICIOS PARA OCI DATABASE
	1.3.1 SISTEMA DE BASE DE DATOS DE MÁQUINA VIRTUAL
	1.3.2 BASE DE DATOS AUTÓNOMA
	1.3.3 EXADATA CLOUD SERVICES


	CONFIGURACIÓN SEGURA PARA ORACLE OCI DATABASE - INSTANCIAS VM
	1.4 MARCO OPERACIONAL
	1.4.1 CONTROL DE ACCESO
	1.4.1.1 IDENTIFICACIÓN
	1.4.1.2 REQUISITOS DE ACCESO
	1.4.1.3 SEGREGACIÓN DE FUNCIONES Y TAREAS
	1.4.1.4 PROCESO DE GESTIÓN DE DERECHOS DE ACCESO

	1.4.2 EXPLOTACIÓN
	1.4.2.1 INVENTARIO DE ACTIVOS
	1.4.2.2 MANTENIMIENTO
	1.4.2.3 GESTIÓN DE INCIDENTES
	1.4.2.4 REGISTRO DE LA ACTIVIDAD DE LOS USUARIOS
	1.4.2.5 REGISTRO DE LA GESTIÓN DE INCIDENTES
	1.4.2.6 PROTECCIÓN DE CLAVES CRIPTOGRÁFICAS

	1.4.3 MONITORIZACIÓN DEL SISTEMA
	1.4.3.1 DETECCIÓN DE INTRUSIÓN
	1.4.3.2 SISTEMA DE MÉTRICAS


	1.5 MEDIDAS DE PROTECCIÓN
	1.5.1 PROTECCIÓN DE LAS COMUNICACIONES
	1.5.1.1 PERÍMETRO SEGURO

	1.5.2 PROTECCIÓN DE LOS SOPORTES DE INFORMACIÓN
	1.5.2.1 ETIQUETADO

	1.5.3 PROTECCIÓN DE LA INFORMACIÓN
	1.5.3.1 DATOS DE CARÁCTER PERSONAL
	1.5.3.2 CALIFICACIÓN DE LA INFORMACIÓN
	1.5.3.3 CIFRADO
	1.5.3.4 COPIAS DE SEGURIDAD (BACKUP)



	2. GLOSARIO
	3. RESUMEN Y APLICACIÓN DE MEDIDAS

		2022-04-28T15:48:29+0200
	CENTRO CRIPTOLOGICO NACIONAL




