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Introduccién

Este documento recoge la arquitectura de referencia (AR) para la configuracién en
Data Guard de las bases de datos Oracle RDBMS de la STI, Servicio Andaluz de
Salud (SAS) de la Junta de Andalucia.

Esta AR aplica a la versién 12cR2 con las distintas configuraciones disponibles, ya
sea single-instance o multi-nodo, opcién Real Application Claster (RAC).
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Arquitectura de referencia de Oracle Data Guard para la STI

Productos que forman la AR

Productos para el servidor de bases de datos en Data Guard

La AR para configuraciones en Data Guard de las bases de datos del SAS, se basara
en lo indicado en el apartado Productos que forman la AR del documento Arquitectura
de referencia para Oracle RDBMS y Oracle Real Aplication cluster elaborado por Oracle
Soporte.

En el apartado de opciones excluidas es necesario afiadir la siguiente:

| Opcion

Oracle Active Data Guard*

10pcién disponible a partir de la release 11gR2

Productos para los clientes de bases de datos en Data Guard

Los clientes soportados dentro de la AR de Oracle Data Guard son los indicados en
el apartado Productos que forman la AR del documento Arquitectura de referencia para
Oracle RDBMS y Oracle Real Aplication cluster elaborado por Oracle Soporte.

Estos clientes estaran configurados para realizar Failover en caso de cambio de rol
en el entorno.

Productos para la infraestructura y almacenamiento de bases de datos en Data

Guard

Los productos de infraestructura y almacenamiento utilizados por las bases de datos
del AR de Data Guard deben cumplir lo establecido en el apartado Productos que
forman la AR del documento Arquitectura de referencia para Oracle RDBMS y Oracle
Real Aplication cluster elaborado por Oracle Soporte.

Para este AR la arquitectura de ficheros a establecer debe ser la misma en ambos
servidores, almacenando todos los ficheros de base de datos en las mismas rutas en
ambos nodos. Esto evita el uso de parametros de conversiéon de rutas en la
configuracién de Data Guard.

Pag. 6/ 13



A

A

JUNTA UE AHDRLUCIA

ORACLE

ADVANCED CUSTOMER
SUPPORT

InfV5_JASAS_AR_DG_V920.doc, Ver. 8.1.0
16 de junio de 2017

Configuracion para Oracle RDBMS en Data Guard dentro de

la AR

A parte de las caracteristicas de configuracién de base de datos indicadas en el
apartado Configuracion para Oracle RDBMS dentro de la AR del documento
Arquitectura de referencia para Oracle RDBMS y Oracle Real Aplication cluster elaborado

por Oracle Soporte se contemplaran las siguientes:

Bases de datos Oracle Primaria

Configuracion

Modo de proteccién

Valor

Maximun Performance o Maximun Availability (con el
pardmetro NET_TIMEOUT adecuadamente configurado).
No se admiten configuraciones en Maximun Protection.

Estado

Enviando cambios

Force Logging

Si!

Monitorizacion

Se recomienda la configuracion y uso de Data Guard
Broker.

Configuracién

Con standby redo logs y usando Real Time Apply.
No se admiten configuraciones en cascada.

Backup

Realizacion de backup con RMAN con catalogo.
Configurar en la politica de RMAN:

CONFIGURE ARCHIVELOG DELETION POLICY TO
APPLIED/SHIPPED ON/TO ALL STANDBY

Esto evitara que se pueda eliminar un archive que no esté
enviado/aplicado en la standby.

Definir en el catélogo el db_unique_name de la primaria.
RMAN> CONFIGURE DB_UNIQUE_NAME prod1l

CONNECT IDENTIFIER ‘prodl’;
-- tns_alias

Flash back database

Desactivado

Fast Start Failover

Desactivado

Client Failover

Activado

Compresion y cifrado en el envio

Desactivado

Pag.7 /13



https://communities.oracle.com/portal/server.pt?open=514&objID=187443&mode=2&threadid=484587#484587

/'\ ORACLE’ InfV5_JASAS_AR_DG_V920.doc, Ver. 8.1.0
A ADVANCED CUSTOMER 16 de junio de 2017
JUNTA DE AMDRLUCITA SUPPORT

Bases de datos Oracle Standby Fisica

Configuracion

Modo de proteccién

Valor

Maximun Performance o Maximun Availability (con el
pardmetro NET_TIMEOUT adecuadamente configurado).
No se admiten configuraciones en Maximun Protection.

Estado

Aplicando cambios o Abierta en solo lectura. No se admite
Active Data Guard.

Force Logging

Sit

Monitorizacién

Se recomienda la configuracién y uso de Data Guard
Broker.

Configuracion

Con standby redo logs y usando Real Time Apply.
No se admiten configuraciones en cascada

Backup

Realizacion de backup con RMAN con catalogo. Puede
sustituir al backup de la primaria.

Configurar la siguiente politica de retencién:
configurar en la politica de RMAN:

CONFIGURE ARCHIVELOG DELETION POLICY TO
APPLIED/SHIPPED ON/TO ALL STANDBY

Definir en el catalogo el db_unique_name de la standby
RMAN> CONFIGURE DB_UNIQUE_NAME prodl
CONNECT IDENTIFIER ‘prodl’;

-- tns_alias

Si el backup se realiza en la standby se debe realizar backup
del controlfile de la primaria.

Flash back database

Desactivado

Fast Start Failover

Desactivado

Client Failover Activado

Compresion y cifrado en el envio Desactivado

PARALLEL_EXECUTION_MESSAGE_SIZE 65535
Bases de datos Oracle Standby snapshot?

Configuracion Valor

Estado

Recibiendo archives, no aplica cambios. Abierta en modo
lectura/escritura.

Monitorizacion

Se recomienda la configuracion y uso de Data Guard
Broker.

Configuracién

No se admiten configuraciones en cascada

Backup

Realizacion de backup con RMAN con catalogo contra la
primaria si la standby es tipo snapshot o contra la standby
después de convertirla a standby fisica.

Flash back database

Desactivado a nivel de base de datos, pero usado
internamente. Es necesaria la configuracion del flash

recovery area
Fast Start Failover Desactivado
Client Failover Activado

Compresion y cifrado en el envio

Desactivado
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1) Laopcion Force Logging a nivel de base de datos no es técnicamente obligatoria en la configuracién de Data
guard, pero si se realiza alguna operacion NOLOGGING (CTAS, creacion indice, modificacacion indice, etc sin
NOLOGGING), en la standby pueden ocurrir errores ORA-26040 que provocarian la detencion del proceso
MRP. Por tanto, la recomendacion es activar el Force Logging. (Doc ID 290161.1).

Al activar Force Logging todas las operaciones seran logeadas, esto ademas de la implicacion de aumento de
espacio puede causar problemas de rendimiento en el caso de entornos con mucha carga, en esos casos se puede
estudiar la posibilidad de activar force logging a nivel de tablespace.

Se recomienda realizar pruebas de rendimiento para validar la implicacion de la activacion del Force Logging.

2) Funcionalidad disponible a partir de la versién 11.1.0.6.

Bases de datos Oracle Standby Légica

Configuracion Valor

Maximun Performance o Maximun Availability (con el

Modo de proteccion pardmetro NET_TIMEOUT adecuadamente configurado). No
se admiten configuraciones en Maximun Protection.

Estado Aplicando cambios y abierta en modo lectura/escritura

Monitorizacién Se recomienda la configuracion y uso de Data Guard Broker.

Con standby redo logs y con Real Time Apply.

Configuracion . . .
g No se admiten configuraciones en cascada

Backup Realizacion de backup con RMAN con catalogo. No puede
sustituir al backup de la primaria.

Flash back database Desactivado

Fast Start Failover Desactivado

Client Failover Activado

Compresion y cifrado en el envio Desactivado

Despliegue de los productos de la AR

Dentro de la definicién de la AR del Data Guard de bases de datos Oracle RDBMS,
se define el siguiente procedimiento de despliegue.

eLa base de datos primaria se encontrara desplegada siguiendo el procedimiento

establecido en el apartado Despliegue de los productos de la AR del documento
Arquitectura de referencia para Oracle RDBMS y Oracle Real Aplication cluster
elaborado por Oracle Soporte.

ePrevio a la creacién del standby se procederd a realizar la siguiente
configuracién adicional en la base de datos primaria:

o Se modificardn con los valores adecuados los parametros
mencionados en el apartado Parametrizacion de los productos de la AR
de este documento.

o Creacién de standby redo logs:

* Para primarias single instance, se afiadirdn tantos standby
Redo Logs como Online Redo Logs existentes + 1.
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* Para primarias en RAC, se afiadirdn tantos standby Redo
Logs como Online Redo Logs existentes por thread + 1
multiplicado por el nimero de threads existentes.

#Se crearan los servicios SQL*Net necesarios en el servidor primario.

o Se anadiran en el fichero TNSNAMES.ORA los servicios necesarios
para identificar las futuras bases de datos en standby.

*En el nodo standby se realizara la instalacién de la misma RELEASE BASE,
Release Update y Release Update Revisions que posea la base de datos
primaria.

o Se realizara una instalaciéon del producto por instancia en standby,
es decir, cada instancia en standby de cada base de datos tendra su
propio ORACLE_HOME.

#Se creardn los servicios SQL*Net necesarios en el servidor en standby.
o Se definira un listener para la nueva base de datos en standby.

o Se anadiran en el fichero TNSNAMES.ORA los servicios necesarios
para identificar las futuras bases de datos en standby.

oEn la base de datos primaria se crearda un fichero de control para la base de
datos en standby, asi como un fichero de password. Estos seran copiados al
servidor en standby en sus correspondientes ubicaciones.

oTras ello se hara un backup en caliente de la base de datos primaria haciendo
uso de la utilidad Revocery Manager (RMAN)

eEste backup se copiard a una unidad de disco compartida por ambas méquinas.

eDesde esa ubicacion se realizard una clonaciéon de la base de datos primaria al
nodo en standby indicando la clausula DUPLICATE TARGET DATABASE FOR
STANDBY. También se puede usar DUPLICATE TARGET DATABASE FOR
STANDBY FROM ACTIVE DATABASE y evitar los dos pasos previos lanzando
el backup desde del destino.

oEn la base de datos se modificaran con los valores adecuados los parametros
mencionados en el apartado Parametrizacion de los productos de la AR de este
documento.

oEn caso de querer transformar una standby fisica a légica es necesario realizar
las siguientes comprobaciones:

o No pueden existir tipos de datos no soportados. Dichos datos
pueden variar segtn la version.

o No pueden existir tablas con filas que no se puedan identificar de
forma tnica.

oEn este punto para transformar la standby fisica en légica es necesario crear el
diccionario especifico de la standby l6gica.
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#Se convertird entonces la standby fisica en légica.
Se iniciara el proceso de aplicacién de cambios en la standby.

o En caso de ser una base de datos en RAC el proceso de aplicacién
s6lo se iniciard en una de las instancias.

eFinalmente se realizaran las siguientes comprobaciones post-instalacién
o Validacién de la sincronizacién de ambas instancias.

o Revisién de errores en el envio y aplicacién de cambios.

Parametrizacién de los productos de la AR

A parte de los parametros de base de datos indicados en el apartado Parametrizacion
de los productos de la AR del documento Arquitectura de referencia para Oracle RDBMS y
Oracle Real Aplication cluster elaborado por Oracle Soporte se especificaran los

siguientes:

Bases de datos Oracle primaria

Parametro

DB_NAME

Valor

Nombre global de la configuracién en Data Guard

DB_UNIQUE_NAME

Nombre Unico de esta instancia primaria

LOG_ARCHIVE_CONFIG

Indicando la clausula DG junto con los nombres Gnicos de todas
las instancias que componen el entorno

LOG_ARCHIVE_DEST 1

Indicando las clausulas VALID_FOR y DB_UNIQUE_NAME y
configurado para que se use la Flash Recovery Area
(USE_DB_RECOVERY _FILE DEST)

LOG_ARCHIVE_DEST 2

Indicando al menos las clausulas SERVICE, LGWR, ASYNC,
VALID_FOR, DB_UNIQUE_NAME. Este destino debe apuntar
a la base de datos en standby.

LOG_ARCHIVE DEST STATE_2 ENABLE
LOG_ARCHIVE_FORMAT Por ejemplo: %t _%s_%r.arc
REMOTE_LOGIN PASSWORDFILE EXCLUSIVE
LOG_ARCHIVE_MAX PROCESSES 8

FAL SERVER DB_UNIQUE_NAME de la instancia standby
STANDBY_FILE_ MANAGEMENT AUTO

Bases de datos Oracle standby

Parametro

DB_NAME

Valor

Nombre global de la configuracién en Data Guard

DB_UNIQUE_NAME

Nombre Unico de esta instancia standby

LOG_ARCHIVE_CONFIG

Indicando la clausula DG junto con los nombres tnicos de todas
las instancias que componen el entorno

LOG_ARCHIVE_DEST 1

Indicando las clausulas VALID_FOR y DB_UNIQUE_NAME y
configurado para que se use la Flash Recovery Area
(USE_DB_RECOVERY_FILE_DEST)

LOG_ARCHIVE_DEST 2

Indicando al menos las clausulas SERVICE, LGWR, ASYNC,
VALID_FOR, DB_UNIQUE_NAME. Este destino debe apuntar
a la base de datos primaria.
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Parametro Valor
LOG_ARCHIVE_DEST_STATE_2 ENABLE
LOG_ARCHIVE_FORMAT Similar al primario afiadiendo un distintivo para la standby. Por
ejemplo: stb_%t %s %r.arc
REMOTE_LOGIN _PASSWORDFILE EXCLUSIVE
LOG_ARCHIVE_MAX PROCESSES 8
FAL SERVER DB _UNIQUE NAME de la instancia primaria
STANDBY FILE MANAGEMENT AUTO

En ambas bases de datos, al no permitirse diferente arquitectura de directorios entre
ambos entornos, los parametros db_file_name_convert y log_file_name_convert no
seran establecidos.

Cualquier modificacién y/o adicién debera ser comunicada a la STI en tiempo y
forma para su evaluacién previa.
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Todas las conexiones a la base de datos primaria del AR se deberan realizar
atendiendo a lo especificado en el apartado Conectividad a la AR del documento
Arquitectura de referencia para Oracle RDBMS y Oracle Real Aplication cluster elaborado
por Oracle Soporte.

Las conexiones a la base de datos en standby del AR también deben seguir estas
recomendaciones con las siguientes salvedades:

*En caso de ser una standby fisica se aplicaran las siguientes restricciones:

o

las conexiones serdn realizadas tnicamente en modo lectura no
siendo posible la modificacién de datos en la base de datos.

las conexiones para consulta de datos tnicamente se podran realizar
en periodos de no aplicaciéon de cambios provenientes de la
primaria ya que no se posee licenciamiento de Active Data Guard.
Durante estos periodos los datos no se encontraran sincronizados
con los existentes en la base de datos primaria.

¢En caso de ser una standby snapshot se aplicardn las siguientes restricciones:

o

las conexiones seran realizadas en modo lectura/escritura.

los datos consultados se encontrardn sincronizados con los
existentes en la base de datos primaria hasta el momento de
conversion de la standby de fisica a standby snapshot.

la standby snapshot se debe usar en periodos cortos y para pruebas
especificas, durante ese periodo se generardn ficheros de flashback
en la flash recovery area que son necesarios para la conversién a
standby fisica.

la snapshot standby recibe los archives de la primaria, pero no los
aplica. Los archives recibidos seran aplicados cuando la standby
snapshot vuelva a ser standby fisica.

*En caso de ser una standby légica se aplicardn las siguientes restricciones:

o

las conexiones seran realizadas en modo lectura/escritura.

no se permite la modificacién de datos en la base de datos. Sélo se
permite la creacion de elementos estructurales de la base de datos
que mejoren su rendimiento, como por ejemplo nuevos indices.

los datos consultados se encontrardan sincronizados con los
existentes en la base de datos primaria.

Todos los clientes que se conecten a la AR deberan tener configurada la opcién de
Client Failover atendiendo al tipo de conexién realizada. Esta configuraciéon permite
el balanceo de conexiones entre ambas bases de datos en caso de producirse un
cambio de rol entre ellas.
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