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Prerequisitos

La herramienta de recogida de normas del Catdlogo Normas de Oracle (CNO ) se
basa en un script basado en perl que se ejecutara desde una maquina cliente o
dentro de la misma maquina servidor, la herramienta viene comprimida en un
directorio llamado CNO, que al descomprimirlo muestra los siguientes archivos y
directorios

@uv| . v Computer » Data(D:) » ORACLE » cno »

File Edit View Tools Help

Organize « Include in library + Share with = Burn MNew folder
N Eavorites MName : Date modified Type Size
J img 26/07/2011 8:52 File folder
Bl Desktop cno.bat 23/02/200913:33 Windows Batch File 5KB
4 Libraries 4 | cno.css 16/02/2009 18:05 Cascading Style 5... 5KB
3 Documents | cno.pl 05/07/2011 18:11 PL File 99 KB
J’- Music IE_I] Inf¥5_User_Guide_CNO_v10.doc 15/10/2010 14:02 Microsoft Office ... 111 KB
le=| Pictures
B videos
A jonortiz

1% Computer
‘:--i. Systern (C:)
—a Data (D:)
. ORACLE
.5 DVD RW Drive (F:)
Gi_i Metwork
@ Control Panel

£ Recycle Bin

- InfV5_User_Guide_CNO.doc, es la guia de usuario de la herramienta.

- Cno.css y el directorio /img, es el fichero y directorio para las hojas de estilo
que se muestran en los resultados de la aplicacion.

- Cno.bat, es el script .bat que realiza la llamada al script cno.pl, es el que se
utilizara en maquinas Windows, si se realiza desde maquinas Unix se puede
invocar directamente a cno.pl

- Cno.pl, es el script perl que realiza toda la recogida de informacién. Es el
script que se ejecutara desde maquinas Unix.

Para la correcta ejecuciéon de la herramienta es requisito indispensable, tener
instalado un software de Oracle Rdbms, son validos el software de Cliente o bien
el software de Servidor, indistintamente.

En caso de sistemas Windows es necesario la instalaciéon de Perl en caso de que no
se encuentre instalada, que se puede descargar del siguiente enlace:

http:/ /www.activestate.com/activeperl
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Si ya tenemos instalado el software de Oracle Rdbms, la Ginica configuracion que
tenemos que hacer sera dentro del directorio ORACLE_HOME/Network/Admin,
tenemos un fichero llamado tnsnames.ora, como se muestra en la siguiente

Imagen:

@U'| , » Computer » System (C:) » App » oracle » product » client » 11gr2 » NETWORK » ADMIN »

File Edit View Tools Help

Organize » @ Open « Burn

A jonortiz
1% Computer
i‘; System (IC:)
J woracleprinters
| ab8161192f4d3cal 26901f18415d59
| App
. GetGnuWin32
. oracle
, cfgtoollogs
J checkpoints
J diag
, Middleware
J product
. client
) 11gr2

Mew falder

-~

m

Mame

. SAMPLE
|| sglnet.ora
|%| tnsnames.ora

|| tnsnames.ora.bak

Date modified

03/05/2011 10:46
03/05/2011 10:49
18/07/2011 9:56

05,/05/2011 13:21

Type

File folder
ORA File
ORA File
BAK File

Size

1KB
37 KB
35KB

Dentro de este fichero tendremos que editarlo y configurar lo que se denomina

una entrada de tnsnames.ora que se constituye con los siguientes parametros:

NOMBREBBDD =
(DESCRIPTION

)
)

(ADDRESS = (PROTOCOL = TCP) (HOST
(CONNECT DATA =
(SERVER = DEDICATED)

(SERVICE_NAME SERVICIO)

10.234.21.9) (PORT = 1521))

Los pardmetros que hay que configurar dentro de la entrada tnsnames, son:

- Host: IP 0 nombre de la maquina.

- Port: Numero del puerto donde se encuentra escuchando el listener (
consultar con el administrador de la base de datos)

- Service_name: Nombre del servicio que tiene configurado el listener para
atender las conexiones a esa base de datos, en ciertas ocasiones en lugar del
nombre del servicio se encuentra configurado el parametro SID con el

nombre de la instancia de base de datos.
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En el ejemplo anterior le hemos indicado el nombre NOMBREBBDD, este sera el
nombre que tendremos que indicar cuando la herramienta nos solicite el nombre
de la base de datos.

Como ultimo requisito, la revisiéon del catdlogo de normas sobre la base de datos
que se analice debe de garantizar que en esa base de datos se encuentran creados
los esquemas correspondientes al modelo de datos que queremos revisar y que en
la memoria de la base de datos se encuentran cargadas consultas del aplicativo
para evaluar su correcta configuracién. Si no fuera este el caso, la herramienta
realizara una recogida parcial de informacion, ya que no podré evaluar todas las
normas por ejemplo de sql.

Procedimiento de recogida

Una vez que se han sido realizado todos los prerrequisitos correctamente, ya se
esta en disposicion de ejecutar el procedimiento de recogida.

El procedimiento de recogida de informacién se ejecutara a través de los
siguientes pasos:

1.- Acceder al directorio de la carpeta con.

2.- Ejecutar el archivo cno.bat, que mostrara la siguiente pantalla:

BN C\windows\system32\cmd.exe || == @
CHO — Catalogo de Mormas de Oracle:

Introduzca los siguientes parametros:
Mombre de la cadena de conexion a la hase de datos: ¢( Entrada tnsnames.ora ?

<&

I |
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En la pantalla anterior, hay que introducir el nombre de la base de datos que se ha
configurado como entrada tnsnames en los prerrequisitos.

3.- El siguiente pardmetro de entrada es el esquema de la base de datos sobre el
cual se va a realizar el analisis, tal y como se muestra a continuacion:

B Administrator: CAWindows\system32\cmd exe - cno.bat |££|éj

D:=~0ORACLE~4.— Developmentcno — v31 - JdA>cno.hat
CM0) — Catalogo de Normas de Oracle:

Introdusca los siguientes parametros:

NMombre de la cadena de conexion a la base de datos: ¢ Entrada tnsznames.ora 2
DIRAYA

Ezgquema de la base de datos para analizar:

L

4 .- El siguiente parametro de entrada que se solicitara es un usuario de la base de
datos, con su correspondiente password:

Nota: el usuario tiene que tener accesos de lectura sobre el diccionario de la base
de datos ( como por ejemplo: sys y system ), si es otro usuario bastaria con darle el

siguiente privilegio:

sql> grant select any dictionary to <usuario>;

<&

I |
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BN Chwindows\system32\cmd.exe == |@
CNO — Catalogo de Mormas de Oracle:

Introduzca los siguientes parametros:

Mombre de la cadena de conexion a la base de datos: ¢ Entrada tnsnames.ora )
dirayva

Uzuwario de la bhase de datos:

4.- La herramienta ira recogiendo toda la informacién necesaria para la revision
del cumplimiento del catdlogo de normas en cada uno de sus apartados como
muestra la siguiente imagen:

BN Ch\windows\system32emd. exe =] |@
CHMO — Catalogo de Mormas de Oracle: »

Introduzca los siguientes parametros:

Mombre de la cadena de conexion a la bhase de datos: ¢ Entrada tnsnames.ora 2

diraya

Uzuario de la bhase de datos:

perforacle

Pazsword del wsuwario de la hase de datos:

perforacle

perforacle perforacle...
informacion la configuracion regional ...
informacion los Tipos de datos ...
informacion los Usuarios ...
informacion las normas seguridad ...
informacion las normas ACCESD ...
informacion las normas volumen de datos ...
informacion las normas paralelismo ...
informacion las normas cacheo de datos ...
informacion las normas acceso remotos ...
informacion las normas indices ...
informacion las normas sql ...
informacion las normas recuperacion ...
informacion las normas transaccionalidad ...

informacion las normas plrsgl ...
to continue

5.- Una vez finalizado la recogida, cerramos la ventana pulsando cualquier tecla.
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Evaluacion de resultados

Cuando se ha finalizado la recogida, la herramienta genera un conjunto de
ficheros html donde se encuentran todas las normas.

Para comenzar a revisar los resultados abrir el fichero CNO_START.html, que nos
mostrara la siguiente pagina web:

Indice Catalogo de Normas
g ORACLE
® 1 Mormas de uso Oracle
® 1.1 Requisitos nreviog
® 1.2 Mormas de usa
®» 1.21 Configuracion regional
® 172 Tipos e datos
® 1.2.3 Usuarios

® 1.2.4 Sequridad bagica Catalogo de Normas de Oracle -
» 125 Accesos alos objetos CNO vi.1

® 1.2.8 Gran cantidad de datos

® 127 Paralelismg

® 1.2.8 Cacheo

» 1.2.8 Atcesn remotn a otras bases de datos
® 1.210 Indices

Rl  CONSEJERIA DE SALUD

® 1.21150L

® 1.212 Recuperacion

® 1.213 Transaccionalidad Recogida de datos para |a revision del Catalogo de Normas en una base de datos

s 1214 PLISAL Oracle Rdbms perteneciente al Servicio Andaluz de Salud

* 1.2.15 Coneclividag

® 1216 Instalables Este herramienta realiza la recogida de informacidn, para evaluar las normas del catélogo de
® 21 Resumen de la Evaluacion del CHO normas de Oracle usado para desarrallo de aplicaciones sobre bases de datos Oracle. La

totalidad de estas normas se recogen en el documento

InfV5_JASAS_NormasDesarrollo_RDBMS, Catilogo de normas para desarrallo de
aplicaciones del Servicio de bages de datos Oracle

Configuracion Regional
Para cualquier pregunta, por favor ponerse en contacta con la Oficina de Calidad de la ST
® 1_Configuracion regional arqoracle oca ssp Jeandalucia 6

En 1la pégina mostrada anteriormente, podemos ver como se encuentra
estructurada en tres zonas:

e La zona superior izquierda, donde se recoge el indice del catalogo de
normas con cada uno de sus apartados.

e La zona inferior izquierda, en esta seccién se recogen los subapartados de
cada uno de los apartados recogidos en el indice de la zona anterior.

e La zona derecha de la pagina donde se muestran los resultados obtenidos.

Para navegar por la pagina web, basta con ir haciendo clic sobre los diferentes
enlaces de los apartados y subapartados y nos mostrara la informacién recopilada.

Por ejemplo, si queremos revisar la norma que nos dice: “Las aplicaciones cliente de bases
de datos Oracle deberdn soportar el cambio de las claves de usuarios de forma periodica.”
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Esta es una norma de usuarios, por lo que en la zona superior izquierda hacemos
clic en el apartado de usuarios:

Indice Catalogo de Normas

1. Mormas de uso Qracle

1.1 Requisitos previos

1.2 Mormas de uso

1.2.1 Configuracion regional
1.2 2 Tipos de datos

1.2 4 Sequridad basica

1.2.5 Accesos alos objetos
1.2.6 Gran cantidad de datos
1.2.7 Paralelismao

1.2.8 Cachen

1.2.9 Acceso remoto a ofras bases de datos
1.2.10 Indices

1211500

1.2.12 Recuperacion

1.213 Transaccionalidad
1214 PLISQL

1.2.15 Conectividad

1.2.16 Instalables

Dentro de este apartado, en la zona inferior izquierda hacemos clic en el
subapartado cambio de claves de usuarios:

Normas de Seguridad

® 1. Cambiode claves de usuario
& 2 Encriptacion de datos v auditorias

Y se nos mostrara en la parte derecha de la pagina web, la norma y todos los
usuarios de la base de datos analizada que incumplen la norma:
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Indice Catalogo de Normas

1. Normas de uso Oracle
1.1 Requisitos previos

1.2 Normas de uso

1.2.1 Configuracion regional
1.2.2Tipos de datos

1.2.3 Usuarios

1.2.4 Sequridad basica

1.2.5 Accesos alos objetos
1.2.6 Gran cantidad de datos
1.2.7 Paralelismo

1.2.8 Cacheo

1.2.9 Acceso remoto a otras bases de datos

1.2.10 Indices

211501

12 Recuperacion
213 Transaccionalidad
1214 PUSQAL
1.2.15 Coneclividad
1.2.16 Instalables

Cambio de claves de usuarios

Horma: Las aplicaciones cliente de bases de datos Oracle deberan soportar el cambio de |as claves de usuarios de forma periddica.

Usuarios que incumplen la norma de cambio de password:

Usuario

CITACION_OWN

ECASTILLOWM

NAGIOS

CITAWEB_APP12

JCARO

MVAZQUEZ

TSMSYS

JICUBILLAS

CITAWEB_APPS

DIP

ASDIAZ

Normas de Seguridad

® 1. Cambio de claves de usuario
* 2 Encriptacion de datos v auditorias

EVELASCO

CONSULTA_MIGRACION

MARMORPER

LIMNK_DWDIRAYA

USU_EXPORT

INFHOS
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